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Vorwort Bundesministerium fiir Wirtschaft und Technologie

Nach der Entwicklung von Sprache,
Schrift und Buchdruck ist die Digitali-
sierung der nachste Schritt, der das
Miteinander der Menschen entschei-
dend verandert. Informations- und
Kommunikationstechnologien  (IKT)
sind integraler Bestandteil unseres tag-
lichen Lebens. Sie stellen zugleich einen
der wichtigsten Wirtschaftszweige in Deutschland dar und
wirken als Wachstumsbeschleuniger und Innovationstrei-
ber in zentralen Branchen wie Automobil- und Maschi-
nenbau, Energie, Medien und im Gesundheitssektor.

Die Langzeituntersuchung ,Zukunft der Informations- und
Kommunikationstechnologien und Medien” ist nun bereits
zum dritten Mal ein Projekt des Nationalen IT-Gipfels, der
das Ziel verfolgt, den IKT-Standort Deutschland weiter zu
starken. Die diesjahrige Studie ,Offen fur die Zukunft —
Offen in die Zukunft” gibt konkrete Handlungsempfeh-
lungen fiir den erfolgreichen und nachhaltigen Weg in die
Zukunft der IKT und Medien und liefert wertvolle Hinweise
fur den Funften IT-Gipfel am 7. Dezember 2010 in Dres-
den.

Ich freue mich, dass sich die Studie in der dritten Projekt-
phase auf die kinftigen Entwicklungen im Bereich der IKT
und Medien und ihre Anwendungsfelder fokussiert und so
die bisherigen Ergebnisse weiter vertieft sowie Impulse fur
die Zukunft setzt. Die vorangegangene Delphi-Studie hat
bereits die herausragende Bedeutung der kunftigen
Entwicklungen der Informations- und Kommunikations-
technologien fir Gesellschaft, Wirtschaft, Wissenschaft
und Politik herausgearbeitet. Die diesjahrige Publikation
verdeutlicht das anhand der Themen: Kompetenz, Sicher-
heit und neue Geschéftsfelder.

Die Entwicklung der letzten Jahre verdeutlicht, dass ein
Leben ohne IKT und Internet nicht mehr vorstellbar ist.
Umso entscheidender ist es, dass kiinftig alle Burger nicht
nur schnellen Zugang zum Internet haben, sondern auch
kompetent und sicher damit umgehen koénnen. Kinder

mussen frith und verantwortungsvoll an die neuen Medien
herangeftihrt werden, Erwachsene mussen sich kontinuier-
lich weiterbilden.

Aber nicht nur auf der Nutzerseite missen die entspre-
chenden Voraussetzungen fur den Umgang mit Informa-
tions- und Kommunikationstechnologien und neuen
Medien geschaffen werden. Auch die Anbieter sind in der
Pflicht. Sicherheit und Verfuigbarkeit von IKT sind nicht nur
zentrale Schltsselkomponenten fur die moderne Informa-
tionsgesellschaft, sondern auch von groBer wirtschaftlicher
Bedeutung fir den Standort Deutschland. Sichere Kom-
munikation und sichere Transaktionen sind die Vorausset-
zung, damit wir die Chancen der neuen Technologien voll
ausschopfen konnen.

IKT sind schon heute der wichtigste Innovationstreiber.
Und diese Entwicklung wird, wie die Studie zeigt, weiter an
Dynamik gewinnen. IKT gestalten nicht nur In novations-
prozesse um, sie beschleunigen sie auch. Zudem verandern
neue Technologietrends ganze Branchen und erschlieBen
neue Geschéftsfelder. Auf dem IT-Gipfel in Dresden werden
wir diese Entwicklungen diskutieren und Chancen fir die
deutsche Wirtschaft herausarbeiten.

Das Gemeinschaftsprojekt ,Zukunft der Informations- und
Kommunikationstechnologien und Medien” von Min-
chner Kreis, EICT, Deutsche Telekom, TNS Infratest,
Siemens, Vodafone, SAP, Telefénica O,, ZDF sowie den
Forderern Focus, VDE, Sony, Deutsche Bank, Opera,
Daimler und dem Bundesministerium fir Wirtschaft und
Technologie ist ein Beispiel daftr, wie sich mehrere
Organisationen und Unternehmen aus unterschiedlichsten
Bereichen zu einem Vorhaben zusammenfinden und aus
verschiedenen Blickwinkeln ein wichtiges Themenfeld
bearbeiten. Der Studie gelingt es auch dieses Jahr wieder,
Wissenschaft, Wirtschaft und Politik in einen gemeinsamen
Diskurs zu bringen.

Ich winsche der Studie viele Leser und danke den Projekt-
partnern flr ihr Engagement.

Hans-Joachim Otto, MdB
Parlamentarischer Staatssekretar beim
Bundesminister fur Wirtschaft und Technologie

6

Vorworte



_ - e L B F L N . & T P . W

Vorwort MUNCHNER KREIS

Die Resonanz auf die in den beiden
letzten Jahren durchgefthrten Studien
zur ,Zukunft und Zukunftsfahigkeit der
Informations- und Kommunikations-
technologien und Medien” hat alle Er-
wartungen Ubertroffen. Die Einschat-
zungen der mehr als 500 internationa-
len Experten zu mdoglichen Entwicklun-
gen in den nachsten 20 Jahren sowie die identifizierten
Herausforderungen und Chancen haben viele Diskussionen
ausgeldst und zum Nachdenken angeregt. Mehr als
60.000 Mal wurde die sehr umfassende IKT-Zukunftsstudie
aus dem Internet heruntergeladen. Die Ergebnisse wurden
in den IT-Gipfel-Prozess 2009 der Bundesregierung einge-
bracht.

Es ist offensichtlich, dass der ,,Blick in die Kristallkugel” nur
ein erster Schritt sein konnte. Themenfelder wie Technolo-
gie, Anwendungen, gesellschaftliche Implikationen, Inno-
vationspolitik, Infrastrukturentwicklung, um nur einige zu
nennen, sind nicht nur breit gefachert und sehr komplex,
sondern vor allem eng miteinander vernetzt. Hier setzt die
jetzt vorgelegte dritte Phase der Studie an. Drei ausgewahl-
te Ubergreifende Themenkreise, namlich ,IKT und Kom-
petenz(en)”, ,IKT und Sicherheit” sowie , IKT fir neue Ge-
schaftsfelder”, wurden in einem mehrstufigen Verfahren
und erneut unter Einbindung einer Vielzahl von Experten
vertieft diskutiert, mit dem Ziel, konkrete Handlungsfelder
und gegebenenfalls MaBnahmen zu erarbeiten.

Im Laufe des Projekts wurde im Frihjahr und Sommer
2010 fir die drei in der Vorbereitungsphase ausgewahlten
Themen ein interaktiver Online-Diskurs durchgefthrt, in
dem 97 Experten insgesamt mehr als 690 Diskussions-
beitrage lieferten. Ein daraus abgeleiteter standardisierter
Fragebogen wurde anschlieBend wiederum von 880 inter-
nationalen Experten der IKT- und Medienbranche beant-
wortet. Die zentralen Ergebnisse und die Einschatzungen
der Befragten sind in dem vorliegenden Bericht zusam-
mengefasst und erldutert.

Die vorgelegten Beitrdge diskutieren Schlusselfragen der
kinftigen IKT und Medien und prasentieren Vorschlage
und Konzepte fir MaBnahmen oder konkretisieren die
Problemstellungen als Grundlage fur weitergehende
Untersuchungen und Lésungsmaoglichkeiten. Dabei kommt
dem interdisziplindren Ansatz der Studie eine zentrale

Prof. Dr. Dres. h.c. Arnold Picot

Ludwig-Maximilians-Universitat Manchen,
Vorsitzender des Vorstands
MUNCHNER KREIS e. V.

Bedeutung zu: Eine verbesserte IKT-
Kompetenz der Menschen ist mit fort-
schrittlichen Technologien unterstitz-
bar, erfordert aber auch unternehmeri-
sches Kénnen und geeignete politische
Rahmenbedingungen. Ahnliches gilt
fur das auBerordentlich brisante Gebiet
der Informationssicherheit und das
Gebiet der IKT-basierten Geschaftsmoglichkeiten.

Die Erkenntnisse sind, wie schon in den vorangegangenen
Studienphasen, sehr vielfaltig und durchaus auch kontro-
vers. Kein Wunder — einfache Losungen fir komplexe Auf-
gaben gibt es selten. Umso mehr zeigt die Studie, dass wir
gehalten sind, an umfassenden Lésungen und MaBnah-
men intensiv zu arbeiten. Wir stehen in Deutschland vor
der Herausforderung, die zahlreichen Chancen, welche die
diversen Einsatzmdglichkeiten von IKT in nahezu allen
Bereichen von Wirtschaft und Gesellschaft bieten, ent-
schlossen zu ergreifen und dabei die erforderlichen institu-
tionellen Rahmenbedingungen sicherzustellen. Nur so kon-
nen wir die durch die Digitalisierung dynamisch in Gang
gekommene Transformation von Wirtschaft und Gesell-
schaft zukunftsfahig gestalten und zugleich die techni-
schen und sozialen Kompetenzen erwerben und sichern,
die in der Welt von morgen unabdingbar sein werden und
ohne die Deutschland seinen Stand als fihrende Wirt-
schaftsnation nicht aufrechterhalten kann. In diesem Sinne
mogen die Beitrdge und DenkansttBe der vorliegenden
Studie Diskussionen und Aktionen anregen.

Die Studie wurde von TNS Infratest im Auftrag eines Kon-
sortiums unter der Federfiihrung des MUNCHNER KREISES
durchgefthrt und wird im Rahmen des IT-Gipfel-Prozesses
2010 vom Bundesministerium fur Wirtschaft und Tech-
nologie (BMWi) unterstitzt. Partnerunternehmen, -organi-
sationen und Vertreter der Wissenschaft engagierten sich
Uber mehrere Monate intensiv im Diskussionsprozess und
bei der textlichen Aufbereitung der Ergebnisse. hnen allen
gilt unser Dank ebenso wie der wiederum ausgezeichneten
operativen Projektkoordination! Wir hoffen, dass auch
diese dritte Phase der Zukunftsstudie ein dhnlich groBes
Echo haben wird wie die vorhergehenden und damit einen
Beitrag zur Verbesserung der Zukunftsfahigkeit unseres
Landes leisten wird. Wir freuen uns, dass der Munchner
Kreis fur diese wichtige Studie wiederum als neutrale fach-
bezogene Plattform dienen durfte.

Prof. Dr.-Ing. Jorg Eberspacher

Technische Universitat Mdnchen,
Vorsitzender des Forschungsausschusses
MUNCHNER KREIS e. V.

Vorworte
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Zur Methodik

Bereits die Ergebnisse der Delphi-Studie
aus dem Jahr 2009 ertffneten vielfalti-
ge Einblicke in die Zukunft der Infor-
mations- und Kommunikationstech-
nologien — einige waren erwartbar, etli-
che Uberraschend, manche sogar pro-
vozierend. Diese Vielfalt der Studie
spiegelt das Potenzial des Projekts
.Zukunft der Informations- und Kommunikationstechno-
logien und Medien”: Es gibt uns die Moglichkeit zu reflek-
tieren. Ist das Ergebnis winschenswert? Wollen wir, dass
ein Szenario so eintrifft? Und die Antworten auf diese
Fragen fUhren zu weiteren Fragen: Was missen wir tun,
damit wir einen wiinschenswerten Zustand in der Zukunft
erreichen kénnen? Was kdénnen wir tun, um unsere zu-
kinftigen Chancen besser nutzen zu kénnen? Methodisch
knupft die vorliegende dritte Phase des Projekts direkt an
ihre Vorgangerstudie an: Den Kern und den methodischen
Schlissel bilden dabei eine moderierte Online-Expertendis-
kussion sowie eine internetbasierte Expertenbefragung.

Zusammensetzung der Experten

Das projektbegleitende Expertenteam, welches den Fra-
genkatalog erarbeitet, die Experten flr Expertendiskussion
und Expertenbefragung identifiziert sowie die Ergebnisse
interpretiert und ausgewertet hat, setzt sich aus Vertretern
der Projektpartner Munchner Kreis, EICT, Deutsche
Telekom, TNS Infratest, Siemens, Vodafone, SAP, Telefonica
O,, ZDF sowie den Forderern Focus, VDE, Sony, Deutsche
Bank, Opera und Daimler zusammen.

Die Diskussions- und Befragungsergebnisse basieren auf
den Einschatzungen verschiedener Expertengruppen.
Sowohl die Experten der moderierten Expertendiskussion
als auch der internetbasierten Expertenbefragung setzen
sich aus Vertretern von Wirtschaft, Wissenschaft und Po-
litik zusammen, die aufgrund ihres Wissens und ihrer
Erfahrung in bestimmten Themengebieten zur Teilnahme
an der Studie personlich aus den Netzwerken der Projekt-
partner sowie dem Bundesministerium fur Wirtschaft und
Technologie (BMWi) eingeladen wurden.

Erstellung des Fragenkatalogs

Aufbauend auf den Ergebnissen der zweiten Phase des
Projekts ,Zukunft und Zukunftsfahigkeit der IKT und
Medien” wurden vom projektbegleitenden Expertenteam
drei Kernthemen identifiziert, die die Entwicklung der IKT

und Medien in den kommenden Jahren
entscheidend beeinflussen werden. In
Workshops mit dem projektbegleiten-
den Expertenteam wurden zentrale
Fragen fur die folgenden drei Kernthe-
men ,IKT und Kompetenz(en)”, ,IKT ;

und Sicherheit” und ,IKT fir neue ‘ :
Geschaftsfelder” formuliert und zu L
einem umfassenden Fragenkatalog sowohl fir die mode-
rierte Online-Expertendiskussion als auch einem Frage-

bogen fur die internetbasierte Expertenbefragung zusam-
mengestellt.

In der Onlinebefragung wurden zu jedem Thema neben
individuellen Fragen jeweils vier standardisierte Fragen ge-
stellt: Zur wirtschaftlichen und gesellschaftlichen Bedeu-
tung des Themas, zur Position Deutschlands im internatio-
nalen Vergleich bei diesem Thema sowie zu den beim
jeweiligen Thema geforderten Akteuren (konkret: Politik,
Wirtschaft, Wissenschaft und/oder jeder einzelne Birger).

Moderierte Online-Expertendiskussion
(Diskurs-Delphi)

Fir die vorliegende Studie wurde eine moderierte
Expertendiskussion realisiert, die in zwei Wellen im
Mai/Juni (Welle 1) sowie Juli 2010 (Welle 2) internetbasiert
durchgefthrt wurde. Die von den Projektpartnern fiir diese
Diskussion angesprochenen Experten wurden gebeten, in
einer Vorab-Registrierung Fragen zu personlichem Lebens-
mittelpunkt und Berufserfahrung zu beantworten sowie
anzugeben, in welchem der drei Themenfelder sie gemal
ihrer Expertise mitdiskutieren mochten. Mithilfe dieser An-
gaben wurden auf der eingerichteten Online-Plattform die
Profile fir die registrierten Experten erstellt.

Aufgrund der Fokussierung auf drei Kernthemen wurde als
Basis der Studie eine moderierte Online-Expertendiskussion
gewahlt. Sie ermoglichte tiefe Einblicke in die drei Kern-
themen und lieferte zusatzlich breites Hintergrundwissen
zu den aktuellen Debatten in den Themengebieten. Zu-
satzlich erlaubte sie eine differenzierte Interpretation des
quantitativen empirischen Teils der Projektphase. Die
Online-Expertendiskussion ermdglichte es, zahlreiche und
vor allem auch internationale Experten gemeinsam ,an
einen Tisch zu bringen”. Jeder Teilnehmer konnte zu jeder
Tageszeit seine Meinung einbringen und hatte gegebenen-
falls auch Zeit, komplexe Antworten zu formulieren.
Mehrere Diskussionsstrange konnten gleichzeitig und

Zur Methodik
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unabhéngig voneinander verlaufen, so war es maoglich,
auch noch Tage spater direkt auf den jeweiligen Beitrag
einzugehen und diesen zu kommentieren oder eigene Ge-
danken zu erweitern.

Drei Moderatoren begleiteten die Diskussion. Insgesamt 97
Experten haben an den beiden Diskussionsrunden aktiv
teilgenommen und auf insgesamt 79 Fragen geantwortet
— 691 Beitrdge wurden von den Teilnehmern verfasst.

Die Ergebnisse der Diskussionen und die Antworten und
Meinungen zu den 79 Fragen werden in den nachfolgen-
den Artikeln aufgegriffen. Zudem werden an vielen Stellen
in den Artikeln die Ergebnisse einer Diskussion oder aber
auch Einzelmeinungen der Experten durch farblich abge-
setzte Zitate verdeutlicht.

Internetbasierte Expertenbefragung

Zusatzlich zur Expertendiskussion wurde im Juli/August
2010 eine quantitative internetbasierte Expertenbefragung
durchgefthrt, die die Ergebnisse und Erkenntnisse der
moderierten Expertendiskussion quantitativ, d.h. mithilfe
von geschlossenen Fragen, spiegelt. Auch die Experten der
moderierten Online-Diskussion hatten die Mdglichkeit, an
der Expertenbefragung teilzunehmen. Der Fragebogen
bestand aus drei Abschnitten —jeweils ein Abschnitt zu den
Kernthemen ,IKT und Kompetenz(en)”, ,IKT und Sicher-
heit” sowie ,IKT fur neue Geschaftsfelder”. Insgesamt
bestand der Fragebogen aus 120 Fragen; es nahmen 880
Experten an der Befragung teil, 385 beantworteten den
Abschnitt zu ,IKT und Kompetenz(en)”, 197 die Fragen
zum Bereich ,,IKT und Sicherheit” sowie 581 den Themen-
block ,,IKT fur neue Geschéftsfelder”. Am Anfang der Be-
fragung wurde der personliche Lebensmittelpunkt der
Experten erfasst. Ausgehend davon wurden die Experten
bei Fragen, bei denen der landerspezifische Hintergrund
fur die Untersuchung von Bedeutung war, jeweils zu dem
dort angegebenen Land befragt. Fir die Auswertung wur-
den die Experten in zwei Gruppen zusammengefasst: Die
Experten fur Deutschland sind als ,DE Experten” ausge-
wiesen, Experten fur weitere européische Lander (ohne
Deutschland) als ,,EU Experten”.

Robert A. Wieland

Geschaftsfuhrer,
TNS Infratest GmbH

Darstellung der Ergebnisse

Nachfolgend finden Sie die Befunde der diesjahrigen Stu-
die in 18 Artikeln thematisch zusammengefasst. In jedem
Artikel sind die Ergebnisse der Expertenbefragung detail-
liert ausgewiesen. Es werden jeweils nur die Gruppen dar-
gestellt, deren Fallzahl (Summe der einzelnen Experten, die
eine Frage beantwortet haben) bei der jeweiligen Frage
mindestens zehn erreicht. Wenn nicht anders angegeben,
basieren die Prozentangaben auf allen Nennungen, inklusi-
ve ,weiB nicht/keine Angabe”.

In den einzelnen Textbeitrdgen finden sich neben einer
Vielzahl spezifischer Fragestellungen insbesondere Fragen
zur wirtschaftlichen und gesellschaftlichen Bedeutung (in
zwei Halbkreisen abgebildet), zur Position Deutschlands im
internationalen Ranking (mithilfe eines gestapelten Balkens
dargestellt) sowie zu den Einschatzungen der Experten be-
zuglich der geforderten Akteure (mithilfe gestapelter Sau-
len veranschaulicht).

Zusammenfassung

Im Executive Summary wird die inhaltliche Essenz aus den
drei Kapiteln vorgestellt. Die beiden methodischen Ansatze
— Online-Expertendiskussion und -Expertenbefragung —
haben sich hervorragend erganzt. Gemeinsam bieten sie
aussagekraftige Zahlen sowie Einblicke in die tieferen
Bedeutungszusammenhange. Die Experten zeigen auf,
welche Themen fur die wirtschaftliche und gesellschaftli-
che Entwicklung Deutschlands von Bedeutung sind und
wie der Standort Deutschland momentan im internationa-
len Vergleich positioniert ist. Die erarbeiteten Handlungs-
empfehlungen umzusetzen, liegt nun in der Hand gerade
der Akteure aus Politik, Wirtschaft, Wissenschaft, aber
auch jedes einzelnen Burgers. Daftr bedarf es nicht selten
gemeinsamer Anstrengungen.

Wir freuen uns, lhnen die Ergebnisse der dritten Projekt-
phase prasentieren zu konnen, die die Zukunft der IKT und
Medien unter der Lupe drei sehr unterschiedlicher, aber
trotzdem miteinander verwobener Kernthemen betrachtet.

Dr. Udo Bub

Geschéaftsfuhrer,
European Center for Information and
Communication Technologies (EICT) GmbH

Zur Methodik
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Methodensteckbrief

Online-Expertendiskussion

Methode

Moderierte Online-Expertendiskussion

Befragungszeitraum
Welle 1: 31.05.10 bis 08.06.10
Welle 2: 19.07.10 bis 27.07.10

Anzahl der Beitrage von Teilnehmern

Insgesamt 691

Auswahl der Experten

Vertreter aus Wirtschaft, Wissenschaft und Politik, die auf-
grund ihres Wissens und ihrer Erfahrung in bestimmten
Themengebieten zur Teilnahme an der Studie personlich
aus den Netzwerken der Projektpartner eingeladen wur-
den.

Zusammensetzung der Experten

DE Experten n=_87
Weitere europaische und
internationale Experten n=10

Befragungsinhalte

Insgesamt 79 Fragen zu den drei Themenfeldern:
e IKT und Kompetenz(en)”

e IKT und Sicherheit”

e IKT fur neue Geschéaftsfelder”

Vorab-Registrierung
Fragen zu:
e Lebensmittelpunkt

e beruflicher Erfahrung etc.

Internetbasierte Expertenbefragung

Methode

Internetbasierte Befragung von Experten

Befragungszeitraum

20.07.10 bis 16.08.10

Realisierte Interviews

880

Auswahl der Experten

Vertreter aus Wirtschaft, Wissenschaft und Politik, die auf-
grund ihres Wissens und ihrer Erfahrung in bestimmten
Themengebieten zur Teilnahme an der Studie aus den
Netzwerken der Projektpartner eingeladen wurden.

Zusammensetzung der Experten

Ausgehend vom angegebenen Lebensmittelpunkt wurden
die Experten bei Fragen, bei denen der landerspezifische
Hintergrund fur die Untersuchung von Bedeutung war,
jeweils zum dort angegebenen Land befragt.

DE Experten n=777
EU Experten n=77
Weitere int. Experten n=26

Befragungsinhalte
Insgesamt 120 Fragen:

e 40 Fragen zum Themenfeld ,IKT und
Kompetenz(en)”

e 34 Fragen zum Themenfeld ,IKT und Sicherheit”

e 38 Fragen zum Themenfeld , IKT fur neue
Geschaftsfelder”

e 4 Fragen zur Wirtschaftskrise

e 4 Statistikfragen

Methodensteckbrief
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Executive Summary , Offen fiir die Zukunft — Offen in die Zukunft”

Nur in einer koordinierten Anstrengung, in der allen
Akteuren aus Gesellschaft, Politik, Industrie und
Wissenschaft die Méglichkeiten und Auswirkungen
der Digitalisierung bewusst sind, wird die Zukunft
gestaltbar sein und erfolgreich gelingen.

Die Studie im Uberblick

Kompetenz, Wissen und Sicherheit werden zuklinftig das
Vertrauen in die digitalen Medien, Dienste, Produkte und
Anwendungen und ihre Nutzung in Gesellschaft und Wirt-
schaft bestimmen.

Bereits zum dritten Mal wird in dem Langzeitprojekt
LZukunft der Informations- und Kommunikationstech-
nologien (IKT) und Medien” des MUNCHNER KREISES, ge-
meinsam mit Partnern und Forderern, das Wissen namhaf-
ter Experten aus Industrie, Wissenschaft und Politik zur zu-
kinftigen Bedeutung der Digitalisierung fur Wirtschaft und
Gesellschaft diskutiert. Grundlage der vorliegenden Studie
sind die Ergebnisse der beiden vorangegangenen Projekt-
phasen aus den Jahren 2008 und 2009. Aus den Erkennt-
nissen zu zuklnftigen Entwicklungen, Herausforderungen
und Chancen der IKT und Medien ergeben sich Impulse fur
eine zunehmend von digitalen Technologien durchdrunge-
ne Zukunft, sowohl im privaten als auch im beruflichen
Umfeld. Uber 1000 internationale Experten haben sich im
Jahr 2010 aktiv an dieser umfangreichen Studie beteiligt.
In zwei moderierten Online-Diskussionsrunden wurden 79
Fragestellungen von den IKT- und Medienexperten kom-
mentiert. Die dabei gewonnenen Erkenntnisse wurden in
einer weiteren internationalen Expertenbefragung in 120
Fragen gespiegelt, anschlieBend ausgewertet und analy-
siert.

In Weiterfihrung der Ergebnisse aus den Vorgangerjahren
werden unter dem Leitthema , Offen fir die Zukunft —
Offen in die Zukunft” drei Themen umfassend beleuchtet:
1. ,IKT und Kompetenz(en)”

2. ,IKT und Sicherheit”

3. LIKT fiir neue Geschaftsfelder”

Basierend auf den Ergebnissen der Online-Diskussion und
der internationalen Expertenbefragung werden in der drit-
ten Projektphase Potenziale zentraler Entwicklungen auf-
gezeigt, die aktuelle Position Deutschlands im internatio-
nalen Vergleich bestimmt sowie maBgebliche Akteure auf-
gefordert, Impulse zu setzen. Das ausgegebene Ziel der
vorliegenden Phase lautet: Begleitung der Gestaltung un-
serer digitalen Zukunft. Die gewonnenen Erkenntnisse fiih-
ren zu konkreten Handlungsempfehlungen, die auf der
Fachtagung Anfang November 2010 diskutiert werden
und wertvolle Hinweise fur den IT-Gipfel Anfang Dezember
2010 in Dresden liefern werden.

Auch die neuen Ergebnisse verdeutlichen: Einerseits veran-
dern die Informations- und Kommunikationstechnologien
die derzeitige Welt mit ungebrochener Dynamik. Anderer-
seits ist der GroBteil der vor uns liegenden Entwicklungen
abhdngig von den heutigen Weichenstellungen und nicht
per se determiniert.

Mogliche konkrete Aspekte der Ausgestaltung unserer di-
gitalen Zukunft werden in den folgenden drei Kapiteln von
den Autoren der Studie ,Offen fiur die Zukunft — Offen in
die Zukunft” dargestellt.

+IKT und Kompetenz(en)”

(Medien-)Kompetenz, (Medien-)Nutzung und Bildung sind
die Schltssel fur die digitale Tur des 21. Jahrhunderts.
Breite Teile der Gesellschaft besitzen diese Schltssel 19 Jah-
re nach Offnung des World Wide Web jedoch noch immer
nicht. Nur rund ein Viertel der Bevolkerung in Deutschland
verflgt Uber die notige (Medien-)Kompetenz, das Internet
sinnvoll und sicher zu verwenden. Das ist das aktuelle Er-
gebnis zum Status quo der Digitalen Spaltung in dieser
Studie. Das Kapitel ,,IKT und Kompetenz(en)” enthalt Lo-
sungen zum Aufbau digitaler Kompetenzen und zur lang-
fristigen Sicherung dieser Fertigkeiten fir noch mehr Men-
schen.

Die Ergebnisse der Studie zeigen deutlich: Herkdmmliche
Basiskompetenzen wie Lesen, Schreiben und Rechnen blei-
ben zentrale Bestandteile eines modernen Bildungssystems
ebenso wie ein werteorientiertes Bewusstsein fir Kultur
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und Ethik. Sie allein reichen heute aber nicht mehr aus.
Vielen Deutschen fehlt beispielsweise das notwendige An-
wendungswissen zum Thema Netz- und Datensicherheit
im Internet. Diese Defizite mussen durch entsprechende
MaBnahmen beseitigt werden. Das fordern auch die
Experten dieser Studie. Sie betonen, dass spezifische Fahig-
keiten und Schlusselqualifikationen wie der kompetente
Umgang mit persénlichen Daten im Internet, Datenschutz
und Informationsverarbeitung von hochster Bedeutung
sind. Ebenso wichtig ist fur sie die Kompetenz zur Beurtei-
lung von Relevanz, Glaubwirdigkeit und Aktualitat von
Informationen und Quellen im Internet.

Das Bundesministerium fur Wirtschaft und Technologie
(BMWi) hat mit Initiativen wie , Internet erfahren” bereits
einen fruchtbaren Weg eingeschlagen, um diese
Kompetenzen aufzubauen. Nach Ansicht der Experten
muss vor allem eine ausreichende Erfahrung der Nutzer
sichergestellt werden. Nur durch eigenes Erleben kénnen
bestehende Vorbehalte oder gar Angste abgebaut werden
und die erforderliche Sicherheit und das Vertrauen bei den
Nutzern erreicht werden. Dabei sollen Gutesiegel helfen,
die keinerlei Zweifel tber die Seriositat und Unabhangig-
keit dieser Kennzeichnungen zulassen. Dazu gehdért auch
ein (Bewertungs-)System, an dem sich Nutzer orientieren
kénnen. Politik und Wirtschaft sollen als Impulsgeber ein
solches unabhéangiges, vertrauenswurdiges System aufbau-
en und einfuhren.

Die Zeit fur Reformen dréngt: Der digitale Raum erfordert
ein zeitgemdBes und vielschichtiges Bildungssystem sowie
eine entsprechende Bildungsinfrastruktur. Nur so kénnen
Kinder und Jugendliche bereits in den Schulen und wah-
rend der Ausbildung an die neuen Medien herangefihrt
und in ihrem Umgang damit geschult werden. Dazu emp-
fehlen die Experten auf breiter Basis ein Schulfach
Medienkunde mit einer entsprechenden Initiative bundes-
weit anzubahnen.

Sie pladieren auBerdem fir eine kontinuierliche Ausbil-
dung von Lehrern und Erziehern im Sinne einer innovativen
medienaddquaten Padagogik. Dazu soll als der wichtigste
Impulsgeber zunachst der Staat einen bundesweit verbind-
lichen Rahmen vorgeben.

Aber auch Eltern sollen starker in den Lernprozess ihrer
Kinder einbezogen werden. Dabei kénnte die Idee eines
bundesweiten Leitfadens ,Leben in digitalen Welten” als
,Standard” eine besondere Strahlkraft entfalten. Als Basis-
lekttire mit einfachen und anschaulichen Regeln fur die
Internetnutzung koénnte er helfen, Unsicherheiten abzu-
bauen, Vorbehalten zu begegnen, Vertrauen zu bilden und
der unbedarften Nutzung des Internets entgegenzuwirken.
Eine solche bundesweite Initiative kdnnte der Grundstock
fur die dringend benétigte flachendeckende (Medien-)
Kompetenz sein. Fur die Ausarbeitung des Leitfadens sind
Politik, Wissenschaft aber auch die Wirtschaft verantwort-
lich. Doch auch der Einzelne ist zukUnftig immer starker
gefordert, seine Fahigkeiten in diesem Bereich permanent
eigenverantwortlich weiterzuentwickeln. Das Prinzip des
.lebenslangen Lernens” wird zuktnftig fir jeden Einzelnen
entscheidend werden.

Die Ergebnisse verdeutlichen weiter, dass die Anpassungs-
fahigkeit der Unternehmen an die digitale Globalisierung
entscheidend fir die wirtschaftliche Entwicklung eines
Landes ist. Die unter dem Begriff Web 2.0 entstandenen
Phanomene, wie User Generated Content, Mass Colla-
boration und Social Communities fuhren zu neuartigen
Formen der Zusammenarbeit innerhalb und auBerhalb der
Unternehmen und erhéhen die Transparenz der Unterneh-
menskommunikation. In Forschung und Entwicklung spie-
len dabei Ansatze wie Open Innovation oder Open Source
eine zunehmend wichtige Rolle. Konkret: Die Digitalisie-
rung erfordert neue Kompetenzen im beruflichen Kontext.
Unternehmen mussen dazu eine entsprechende digitale
Kompetenz aufbauen und eigene Organisationsstrukturen
anpassen.

Institutionalisierte Aus- und WeiterbildungsmaBnahmen
sollen dabei die Kompetenzen der Mitarbeiter erweitern.
Einen ersten Impuls hierzu sehen die Experten in Richtlini-
en, die Mitarbeitern einen Handlungsrahmen fir das Ver-
halten im Internet/Web 2.0 aufzeigen. Heimarbeitsplatze
und virtuelle Teams sowie offene Kollaborationsansatze
erfordern eine starke Unternehmenskultur und einen wert-
schatzenden Umgang mit den Mitarbeitern. Flexible
Arbeitszeitmodelle sind hier ein erster konkreter Schritt.
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Die zunehmende Web-basierte Vernetzung von Mitarbei-
tern bietet Freiraum fir kriminelles oder unethisches Han-
deln. Hier ist vor allem die Politik gefordert, Impulse zu set-
zen und entsprechende Regelungen festzulegen, die die
Vernetzung férdern und gleichzeitig Schaden verhindern.

Das Bewusstsein Uber die Verdnderungen in einer digitali-
sierten Welt zu schaffen und das Wissen tber die Mog-
lichkeiten der aktiven, offenen Mitgestaltung in Deutsch-
land zu vermitteln, sind aktuell die wichtigsten Schritte in
die Zukunft. Mit ihnen lassen sich die Verdnderungen in
der Zukunft schon heute gestalten.

Es ist festzuhalten, dass alle Stakeholder aktiv gefordert
sind, diesen Prozess zu begleiten und zu férdern, denn nur
durch kompetente Nutzer, Schuler, Mitarbeiter und Unter-
nehmen wird Deutschland den Herausforderungen der
Zukunft begegnen kénnen!

+IKT und Sicherheit”

Sicheres, vertrauenswirdiges und verlassliches Handeln in
einer zunehmend digitalisierten Welt ist der zukunftige
Schlusselfaktor fur erfolgreiche Gesellschaften und Volks-
wirtschaften. Die Nutzung des Internets basiert auf dem
ungeschiutzten Austausch von Daten in einem Verbund
global verteilter Computer. Der offene, barrierefreie Zu-
gang zu Informationen und Markten ist per se unsicher.
Wie kann er besser geschitzt werden?

Im Kapitel ,,IKT und Sicherheit” haben Experten die aktuell
diskutierten Fragen und Entwicklungen zu diesem Thema
identifiziert und bewertet. Sie beantworten Fragen nach
der umfassenden und angemessenen Sicherheit in der digi-
talen Welt, diskutieren die Rollen und Pflichten von Staat,
Industrie, Wissenschaft und Nutzern und beurteilen die
Chancen fur nationale Gesellschaften und Volkswirt-
schaften.

lhr gemeinsamer Nenner lautet: ,Privacy is probably the
most endangered objective in a digitized world.” Sichere
digitale Identitaten und der neue elektronische Personal-
ausweis in Deutschland (nPA) stehen daher im Vordergrund
dieses Kapitels. Der neue Ausweis ist ein Mittel, mit dem
sich eine digitale Identitat jederzeit dokumentieren lasst.

Die Experten erkennen das bisher Erreichte an: Forschung
und Entwicklung befinden sich auf hohem Niveau, die
Standardisierung auch fur neue Szenarien wie Cloud Com-
puting oder E-Energy schreitet voran, Datenschutz und
Datensicherheit wurde in Deutschland im Artikel 91c
Grundgesetz ein Stellenwert von Verfassungsrang einge-
raumt, nPA und De-Mail leisten auf vorbildliche Weise
wichtige Beitrage zu sicheren IKT-Infrastrukturen, die deut-
sche sowie die europdische Sicherheitsindustrie sind inter-
national wettbewerbsfahig, ihre Technologie gilt als ver-
lasslich und neutral.

Dennoch bleiben aus Sicht der Experten gegenlaufige
Interessen bestehen, die eine Balance zwischen gesetzli-
cher Regulierung und Selbstverpflichtung der Privatwirt-
schaft erfordern — wie aktuell bei den Geodatendiensten.
Netzbetreiber und Anbieter haften bei unsicheren
Systemen und Nutzer wahren ihre Sorgfaltspflichten. Sie
sollten Ausweise und PIN sorgfaltig aufbewahren und
deren Verlust sofort melden, Firewall und Antivirensoft-
ware sollten von ihnen eingesetzt und laufend aktualisiert
werden. Bei vielen Nutzern muss das Bewusstsein fir die
Schutzwdirdigkeit personlicher und sensibler Daten im
Internet, beispielsweise in sozialen Netzwerken, jedoch
noch geweckt und vermittelt werden.

Die entsprechenden Impulse zu einem solchen Bewusstsein
sollten zunachst vom Staat ausgehen. Er soll nach Meinung
der Experten die Menschen verstarkt Uber Gefahren,
Rechte und Pflichten im Umgang mit ihren personlichen
Daten informieren. Dazu gehdren nach ihrer Einschatzung
weitere MaBnahmen im Bildungswesen — sowohl im schu-
lischen Umfeld als auch in Weiterbildungseinrichtungen.
Sie empfehlen die Einfuhrung eines bundesweit einheitli-
chen ,Internet-Fihrerscheins”, der in regelmaBigen Ab-
standen erneuert werden muss.

Entscheidend ist auch die einfache Bedienbarkeit der Si-
cherheitsfunktionen. Hier fordern die Experten, dass hoch-
wertige Sicherheitsfunktionen auch ohne Expertenwissen
einsetzbar sein mussen. Benutzerfreundlich gestaltete Da-
tenschutz- und SicherheitsmaBnahmen sollen das Risiko
einer unbeabsichtigten Freigabe persoénlicher Daten redu-
zieren. Im Weiteren mussen diese Impulse dann von der
Wissenschaft ausgehen und gemeinsam mit der Wirtschaft
zu neuen Produkten fuhren.

14
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Der rechtliche Rahmen und die Uberwachung des recht-
maBigen Gebrauchs personlicher Daten sind die Aufgabe
einer demokratisch legitimierten und kontrollierten Legis-
lative. Sie bestimmt die Rechte an und den Besitz von
bestimmten Daten, wer jeweils fir den Schutz von Daten
verantwortlich ist und wie VerstoBe gegen diesen Rechts-
rahmen geahndet werden. Der Impuls dazu soll von der
Politik ausgehen, die in einer besonderen Verantwortung
fur die Sicherheit des Internets und der in ihm bewegten
Daten steht.

Impulsgebend kénnte nach Meinung der Experten eine
verbindliche internationale Regelung zum Datenschutz sein
(vgl. Datenschutzzentrum 2010), die von Politik und
Wirtschaft gemeinsam getroffen wird.

Politik und Wirtschaft sollen auch die IKT-Infrastruktur
durch sichere Kommunikation und Identifikationsfunktio-
nen sichern. Die elektronische Identitdtskarte kann an die-
ser Stelle als ein besonders positiver Impuls mit enormer
Streuwirkung bewertet werden. Durch die elektronische
Identitatskarte ist ein Instrument verfligbar, mit dem man
seine Identitdt jederzeit — offline wie online — selbstbe-
stimmt, transparent und sicher dokumentieren kann.

+IKT und neue Geschaftsfelder”

Informations- und Kommunikationstechnologien haben
den Wettbewerb und die globalen Markte gravierend ver-
andert und werden dies in Zukunft noch weitaus starker
tun. Von den Veranderungen sind nahezu alle Branchen
und Marktakteure betroffen. Entscheidend fiir die zukinf-
tige Wettbewerbsfahigkeit eines Landes oder einer Region
ist dabei, wer die IKT-Trends setzt. Nach Meinung der
Experten nimmt Deutschland hier aktuell nur einen Mittel-
platz ein — zu wenig, um in den IKT-Kernbereichen dauer-
haft erfolgreich zu sein.

GroBe Chancen fur Deutschland sehen sie in der
Verbindung von IKT und klassischen Anwendungsindus-
trien, im Bereich von E-Energy, E-Health und E-Mobility,
aber auch bei E-Commerce. In diesen vielversprechenden
Wachstumsmarkten hat Deutschland Potenziale, die eine
Vorreiter- und Spitzenposition ermdglichen. Insbesondere
im Bereich von Embedded Systems entspricht die deutsche

Wirtschaft den Anforderungen an Systemintegration und
Standardisierung. Gleiches gilt fur das ,Internet der Din-
ge”. Auch hier kann Deutschland die wesentlichen An-
spriche an eine hervorragende technische Entwicklung
komplexer Systeme erfullen.

Die starke Technologiekompetenz wird derzeit jedoch nicht
von agilen Geschaftsmodellen und attraktiven, emotiona-
len Marketingaktivitaten begleitet. Es fehlt an ,hybriden
Innovationen”, die neue Ideen in Produkten und Dienstleis-
tungen mit Markt- und Geschaftsstrategien kombinieren
und vorantreiben. Ein Gbergreifendes ,Branding”, wie es
z.B. Apple gelungen ist, unter dessen Dach neue Produkte
entstehen, dessen Kerngeschaft konsequent erweitert wird
und neue Geschaftsmodelle (, App-Store”) Erfolg zeigen,
ist am Standort Europa derzeit kaum auszumachen.

Auf den dynamischen IKT-Markten ist es nach Meinung der
befragten Experten sehr schwierig geworden, ldngerfristig
zu bestehen. Fuhrende ,Spieler” sind heute leichter her-
auszufordern: Die flexiblen Wertschépfungsnetzwerke sind
offen fiir neue Akteure. IKT schafft hier die Voraussetzung,
mit relativ geringem Investitionsaufwand eine hohe Reich-
weite zu erzielen. Darin liegt eine neue Chance fur kleine
und mittelstdndische Unternehmen (KMU). Sie schafft
auch neue Handlungsraume ftr Kunden, aufgrund der ver-
fugbaren Marktinformation bestehende Vertrage und
Leistungsangebote zu vergleichen und damit zu operieren.

Angesichts dieser Entwicklungen muss das europdische
Defizit an Vermarktungskompetenz und unternehmeri-
scher Initiative dringend beseitigt werden. Trotz einer Viel-
falt von Akteuren mit hohen Kompetenzen sind der wech-
selseitige Transfer und die wirtschaftliche Verwertung aktu-
ell sehr gering. Das unzureichende Zusammenspiel von
Entwicklern und Marketingexperten behindert insbesonde-
re die schnelle Marktreife von disruptiven Innovationen. Fiir
den erforderlichen kulturellen Wandel in den Unternehmen
empfehlen die Experten groBere Anstrengungen der Wirt-
schaft.

Impulse fir den Bereich der Geschéaftsprozesse bietet das
Modell der ,offenen Innovation”, in dem sich Unterneh-
men durch IKT fir Ideen von auBen, von Kunden, Lieferan-
ten oder Universitaten, 6ffnen kdnnen. Das Modell kann
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die etablierten Denk- und Handlungsmuster dynamisieren,
aber auch zu konkreten Zeit- und Kostenersparnissen im
Entwicklungsprozess fuhren.

Voraussetzung fir die Entfaltung des erwarteten Nutzens
von IKT in Unternehmen sind flexible und skalierbare IT-
Systeme und -Werkzeuge, die die UnternehmensgroBe, die
Anpassungsfahigkeit eines Systems und die Verbreitung
innerhalb des Unternehmens ausreichend berlcksichtigen.

Bei den betrieblichen Einzelakteuren bietet die IKT viele
Optimierungsmoglichkeiten. Die Experten sehen hier
Ressourceneinsparungen in der Planung, der flexiblen Zeit-
verfligbarkeit und der virtuellen Kooperation in , Echtzeit”
mit digitalen Medien. Sie fordern fur den betrieblichen
Bereich einen Leitfaden fir den kompetenten Umgang mit
IKT, und eine Kommunikationsetikette, die von den maB-
geblichen Entscheidungstragern im Betrieb unterstitzt und
praktiziert werden muss.

Fur den notwendigen kulturellen Wandel, der mehr unter-
nehmerische Initiative fordert, werden betriebliche Anreiz-
systeme empfohlen. Insbesondere das Instrument der
Zielvereinbarung soll genutzt werden, um Innovationen
und neue Geschaftsideen zu befordern. Als konkrete MaB3-
nahmen werden die Initiierung von Spin-offs oder die Aus-
arbeitung von Vermarktungsplanen vorgeschlagen.

Die Finanzierung von Entwicklungsprojekten und neuen
Geschéftsideen ist die hartnackigste Barriere fur deren er-
folgreiche Umsetzung, vor allem in kleinen Unternehmen.
Hier sind sowohl Wirtschaft als auch Politik angesprochen,
schneller mit ausreichendem Risikokapital zu agieren.

Fur die IKT-Industrie und die durch IKT veranderten traditio-
nellen Industrien sind nationale und europdische Forder-
programme von hoher Relevanz. Sie sollten Elemente ent-
halten, die branchentbergreifende Kooperationen durch
eine systematische Forderung von Verwertungsideen in
Form von Joint Ventures, Projekten oder eigenen Grin-
dungen unterstitzen.

16
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I. IKT und Kompetenz(en)

Informations- und Kommunikationstechnologien (IKT) und
Kompetenz stehen gegenwadrtig in einem Spannungsver-
haltnis: Einerseits tragt der Zugang zu IKT dazu bei,
Kompetenz zu erwerben, zugleich ist das Vorhandensein
von Kompetenzen die Voraussetzung fur die Nutzung der
sich er6ffnenden Maoglichkeiten.

Vor diesem Hintergrund stellt sich in den kommenden
Jahren die Herausforderung, den Zugang zu IKT zu &ffnen:
Dazu gehort zum einen die flachendeckende und kosten-
glnstige Bereitstellung von IKT. Doch die bloBe Verfugbar-
keit von Technologie hat nicht automatisch zur Folge, dass
diese auch kompetent genutzt wird. Dies wird auch daran
deutlich, dass sich gegenwartig bereits eine Digitale Spal-
tung der Gesellschaft abzeichnet: Altere Menschen und
solche mit geringerer Bildung nutzen heute die Mdglich-
keiten des Internets deutlich weniger als andere Bevolke-
rungsgruppen. Es muss deshalb zum anderen ein Kompe-
tenzerwerb im Rahmen eines zu gestaltenden Lernprozes-
ses stattfinden — dies ist eine durchgangige These der
Beitrage in diesem Kapitel. Der Zugang zu IKT wird kiinftig
weniger anhand des Grads technischer Versorgung defi-
niert werden, als vielmehr anhand der Verbreitung digitaler
Kompetenzen in der Gesamtbevdlkerung.

Jens Prautzsch

Geschaftsfuhrer Strategy & Innovation,
Telefénica O, Germany GmbH & Co. OHG

Diese Kompetenzen umfassen einen verantwortungsvollen
und weitsichtigen Umgang mit persdnlichen Daten sowie
die Fahigkeit, digitale Identitaten von Facebook bis XING
anzulegen und zu gestalten. Von ebenso groBer Bedeu-
tung ist der kompetente Umgang mit der Informationsfulle
im Internet, im Sinne der Auswahl und Bewertung von
Informationen. In einem Beitrag wird die Problematik auf-
gegriffen, journalistisch gepriiften und verantworteten
Inhalt im Internet gegentber nicht-redaktionellen Inhalten
zu profilieren und kenntlich zu machen. Denn im Gegen-
satz zur traditionellen Verbreitung von Medien stehen die
Medienanbieter im Internet vermehrt in einem direkten
intra- und intermedialen, aber auch in einem Wettbewerb
mit nicht-redaktionellen Inhalten, da das Internet Trager-
plattform sowohl fur alle Medien als auch fur nicht-media-
len Content ist. Mit Blick auf die unabhdngige Information
zu relevanten Sachverhalten haben redaktionelle Inhalte
insofern einen besonderen gesellschaftlichen Stellenwert.
Entscheidend ist aber letztlich auch hier die Kompetenz des
Einzelnen, Informationen zu Wissen vernetzen zu kénnen.

Die Frage, wie Kompetenzprofile erarbeitet und flexibel an
zukUnftige Entwicklungen angepasst werden kénnen, wird
in einem eigenen Beitrag in diesem Kapitel behandelt. Ein
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weiterer Beitrag setzt sich mit neuen Anforderungen an die
digitale Qualifikation von Mitarbeitern und deren kontinu-
ierlicher Fortentwicklung im Unternehmenskontext ausein-
ander. Sowohl im professionellen wie im privaten Kontext
wird die groBte Herausforderung fur den Einzelnen darin
bestehen, mit der Geschwindigkeit der Veranderung in der
digitalisierten Welt und damit der beschleunigten Taktung
des Lernens umzugehen.

Die Entwicklung der genannten Kompetenzen stellt neue
Anforderungen an die Bildungsinfrastruktur. Hier ist nach
Auffassung der Experten in erster Linie der Staat in der
Pflicht, entsprechende Investitionen zu tatigen, um Zugang
zu und Kompetenz im Umgang mit IKT zu gewahrleisten.
Betont wird weiterhin die Notwendigkeit, die Bedeutung
von Bildungselementen in einer digitalisierten Welt zu
Uberdenken: So werden traditionelle Bildungselemente wie
Lesen, Schreiben und Rechnen auch in Zukunft als relevant
erachtet, wahrend andere — wie beispielsweise der auch
normativ besetzte Begriff der ,Allgemeinbildung” — sich
kunftig stark verandern werden.

Solange die Voraussetzungen fur einen kompetenten Um-
gang der Bevolkerung mit den Informations- und Kommu-

nikationstechnologien nicht umfanglich gewahrleistet sind,
wird die folgende Frage im Vordergrund stehen: Wie nut-
zen die Menschen die vorhandenen Informations- und
Kommunikationstechnologien, um ihre Informationsbe-
durfnisse zu befriedigen, Alltagshandeln und Konsument-
scheidungen zu optimieren, ihre sozialen Kontakte zu pfle-
gen und im Web 2.0 zu kommunizieren?

In diesem Kontext determiniert die Ressource Netz den
Mehrwert fir die Gesellschaft. Mittelfristig werden kompe-
tente Birger selbst zur entscheidenden Ressource, indem
sie durch die innovative Nutzung von Technologie Mehr-
wert schaffen. Wikipedia mag hier als Beispiel dienen: Die
inzwischen meistbenutzte Online-Enzyklopadie der Welt,
die urspringlich nur als ,SpaBprojekt” geplant war, zeigt,
dass kompetente Blrger Technologie als Vehikel benutzen,
um ihr Wissen und ihre Kreativitat mit anderen zu teilen.
So wird IKT nicht nur die Kompetenzen jedes Einzelnen
verandern, sie wird kinftig vielfach selbst durch neue
Kompetenzen verandert werden.

Dr. Bernhard Engel

Medienforschung,
ZDF

I. IKT und Kompetenz(en)
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1.1 Partizipation am und im Netz — Status quo der Digitalen Spaltung

1.1 Partizipation am und im Netz - Status quo der Digitalen Spaltung

Die Digitale Spaltung in Deutschland kann wahrscheinlich
nie Uberwunden werden — dies prognostizierte die Mehr-
heit der im Jahr 2009 befragten Deutschland-Experten in
der Internationalen Delphi-Studie 2030. 2010 nutzen zum
ersten Mal Uber 70 Prozent der deutschen Bevolkerung ab
14 Jahren einen Internetanschluss. Dies sind zwei Millionen
Menschen mehr als im vergangenen Jahr 2009, womit die
Zahl der Onliner auf 48,3 Millionen Personen ansteigt (vgl.
(N)ONLINER Atlas 2010). Diese Zahlen spiegeln beim ersten
Lesen eine positive Entwicklung. Ist es demnach langst
Uberholt, Uber eine Digitale Spaltung innerhalb der deut-
schen Bevolkerung zu sprechen? Keineswegs! Wie schon
in der zweiten Phase der Studie ,Zukunft und Zukunfts-
fahigkeit der Informations- und Kommunikationstechno-
logien und Medien. Internationale Delphi-Studie 2030”
verdeutlicht wurde, ist immer auch der Umkehrschluss zu
ziehen: Sind 72 Prozent der Bevodlkerung Uber 14 Jahren
Onliner, heiBt dies auch, dass immerhin noch 28 Prozent
dieser Gruppe digital nicht ,integriert” sind. Brisant sind
diese Ergebnisse auch, wenn man sie nach soziodemogra-
phischen Aspekten auswertet. So gibt es immer noch deut-
liche Unterschiede bei der Internetnutzung nach Ge-
schlecht, Alter und formaler Bildung: Bestimmte gesell-
schaftliche Gruppen sind hinsichtlich der Nutzung der
Moglichkeiten des Internets nach wie vor unterreprasen-
tiert, z.B. nutzen im Jahr 2010 65 Prozent der Frauen in
Deutschland das Internet — gegentiber 80 Prozent mannli-
chen Nutzern. Noch deutlichere Unterschiede zeigen sich
bei einer Betrachtung verschiedener Altersgruppen:
Nutzen unter den 14- bis 29-Jahrigen 2010 bereits 96
Prozent das Internet, sind es bei den Uber 50-Jdhrigen
lediglich 50 Prozent. Ist auch die Nutzerzahl bei den
Personen mit einem Volks- oder Hauptschulabschluss in
den letzten drei Jahren Uberdurchschnittlich gestiegen, so
fallt diese Gruppe mit 57 Prozent bei der Betrachtung der
Internetnutzung nach formaler Bildung immer noch gegen
Personen mit héherem Bildungsabschluss ab.

Bei immer groBeren Datenmengen, die im Internet verar-
beitet werden mussen, stellt sich zudem nicht nur die Frage
danach, ob jemand Uberhaupt einen Internetzugang hat,
sondern auch welcher Art dieser Zugang ist. Ein Modem-
Nutzer kann heutzutage nur noch wenig im Internet bewe-
gen, trotzdem verfiigen nur 26,5 Millionen Haushalte in

Deutschland Uber einen Breitbandanschluss (vgl. BITKOM
2010c¢). Das sind ca. 69 Prozent der Onliner Giberhaupt. Nur
sie konnen die ganze Vielfalt des Internets nutzen — ohne
lange Wartezeiten.

Der ,Second Digital Divide”

Die Internationale Delphi-Studie 2030 prognostizierte
2009, dass spatestens 2024 mehr als 95 Prozent der
erwachsenen Bevolkerung in Deutschland das Internet und
seine Dienste aktiv und regelmaBig nutzen werden. Vor
diesem Hintergrund der zunehmenden Anzahl von
Nutzern erscheint aber eine weitere Betrachtungsebene
des ,Digital Divide” noch bedeutender — der so genannte
.Second Digital Divide”.

Mit zunehmender Verbreitung des Internets gewinnt die
Betrachtung des inhaltlichen Umgangs mit den neuen
Medien immer mehr an Bedeutung: Unterschiede zwi-
schen Nutzern des Internets manifestieren sich zunehmend
in der Intensitat und Art der Nutzung. Nach der Frage, ob
jemand Uberhaupt Zugang zum Internet hat, riickt nun die
Frage in den Vordergrund, wie intensiv und kompetent das
Internet genutzt wird. Nicht alle Nutzer kédnnen im glei-
chen MaBe mit der breiten Vielfalt der Inhalte im Internet
umgehen. Sie profitieren daher nicht nur unterschiedlich
von der Informationsfille im Netz, aufgrund mangelnden
Wissens oder Sicherheitslticken riskieren sie auch, sich
selbst Schaden zuzuftigen, z.B. Datenmissbrauch durch
Preisgabe personlicher Daten im Netz, Einfangen von
Computerviren durch unzureichende Sicherheitsupdates.

Die Studie ,Digitale Gesellschaft in Deutschland — Sechs
Nutzertypen im Vergleich” geht diesem ,Second Digital
Divide” nach — sie untersucht, wer denn tatsachlich fahig
ist, im Internet souverdn zu agieren. Im Ergebnis zeigt sich
die bestehende Diskrepanz deutlich: Nach dieser
Segmentierung der deutschen Bevolkerung kann nur 26
Prozent der Deutschen attestiert werden, Anfang des
Jahres 2010 inhaltlich in der digitalen Welt angekommen
zu sein — nur dieses gute Viertel ist demnach als , digital
souveran” zu bezeichnen. In diesem Teil der Bevolkerung
sind die digitalen Medien ein fester Bestandteil des tagli-
chen Lebens. 74 Prozent hingegen sind ,digital wenig

20

I. IKT und Kompetenz(en)



_ % e § M -

1.1 Partizipation am und im Netz — Status quo der Digitalen Spaltung

Erreichte”, d.h. sie nutzen das Internet und seine Dienste
nur sporadisch, verfligen haufig nicht Gber einen breitban-
digen Zugang zum Internet, sind wenig kompetent im
Umgang mit dem Netz, nutzen nur eingeschrankt und mit
geringer Intensitdt die Maoglichkeiten der digitalen
Technologien — Vorbehalte gegentiber dem neuen Medium
pragen diese Gruppe von Burgern (vgl. Digitale
Gesellschaft 2010).

Die Zahlen zeigen, wie tief der digitale Graben auch noch
17 Jahre nach der Offnung des World Wide Web fr die
Allgemeinheit ist. Es stellt sich die Frage, wie gravierend die
Auswirkungen dieser Licke auf die zuktinftige Entwicklung
der Wirtschaft und Gesellschaft sein werden und welche
Kompetenzen man in Zukunft mitbringen muss, um in
unserer heutigen Informationsgesellschaft bestehen zu
kénnen. In der eigens fur die vorliegende Studie initiierten
Online-Diskussion haben sich Experten mit diesen Fragen
naher befasst.

“The digital divide poses a major risk for our
contemporary and especially for future societies. Since
almost all relevant data and information is accessible via
electronic channels only a digital divide would mean that
the gap between those who have access and know how
to make use of it and those who do not have access or
who do not know to use that access [...] will widen.”

Der urspriingliche Begriff der Digitalen Spaltung bezeich-
net die unterschiedlichen Zugangschancen zum Internet
und den neuen Medien in Abhdngigkeit von sozialen
Faktoren (vgl. u.a. Gleich 2004, Marr 2005). Es wird be-
furchtet, dass sich diese unterschiedlichen Zugangschan-
cen negativ auf die soziale Entwicklung und wirtschaftli-
chen Médglichkeiten von Individuen aber auch ganzen
Landern auswirken — je nachdem, aus welcher tbergeord-
neten Perspektive man die Digitale Spaltung betrachtet.
Der Begriff bezeichnet sowohl den weltweit unterschiedli-
chen Zugang von Landern zum Internet und den neuen
Medien als auch den unterschiedlichen Zugang verschiede-
ner gesellschaftlicher Gruppen innerhalb eines Landes.

Abbildung I.1: Uberwindung der Digitalen Spaltung - Bedeutung

Welche Bedeutung hat die Uberwindung der Digitalen Spaltung hinsichtlich der Medienkompetenz der Menschen fiir die
wirtschaftliche / gesellschaftliche Entwicklung in Deutschland (<Land>)?

Wirtschaftliche Bedeutung

Gesellschaftliche Bedeutung
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EU Experten? 0% 0% 29 % 52 % 19% EU Experten? 0% 6 % 23 % 55 % 16 %
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1 Experten fur Deutschland, n=346; 2 Experten fiir europdische Lander, ohne Deutschland, n=31
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB3 nicht/keine Angabe
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1.1 Partizipation am und im Netz — Status quo der Digitalen Spaltung

Gesamtgesellschaftliche Bedeutung des
Internets nimmt stetig zu

Das Internet verandert unsere Welt und unser tagliches
Leben nachhaltig. Und es wird — laut den befragten Exper-
ten — auch weiterhin groBen Einfluss auf unsere Kultur
nehmen. Es treibt die Globalisierung voran und wird dies
auch in Zukunft tun — bereits heute steht uns eine schier
unendliche Menge an Informationen rund um die Uhr zur
Verfligung. Jeder, der Uber einen Internetzugang und ent-
sprechende Kompetenz verfligt, hat die Moglichkeit, sich
vor einem weltweiten Publikum zu prasentieren — auch
kleine Interessengruppen koénnen so potenziell ein
Millionenpublikum erreichen und damit Chancen auf eine
gréBere Teilhabe wahrnehmen. Umso wichtiger ist es, die
Digitale Spaltung zu Uberwinden und jedem die
Moglichkeiten dieser Teilhabe zu er6ffnen.

Bei der Diskussion waren sich die Experten einig:

“Reducing the digital divide in all its variants [...] is of
paramount importance in a digital future [...].”

Denn immer mehr Dienste werden zukinftig nur noch
digital zur Verfigung stehen. Ebenso wie lesen und schrei-
ben zu kénnen, wird der schnelle, effiziente und kompe-
tente Umgang und die Navigation im Internet insofern eine
weitere Kulturtechnik darstellen, die es zu beherrschen gilt,
um globale Ressourcen und Dienstleistungen in Anspruch
nehmen zu kénnen.

Uberwindung der Digitalen Spaltung - auch von
gesamtgesellschaftlicher Bedeutung

Welche Bedeutung die Uberwindung der Digitalen Spal-
tung fur die wirtschaftliche und gesellschaftliche Entwick-
lung eines Landes hat, wurde von den online befragten
Experten abgeschatzt. 61 Prozent der Deutschland-Exper-
ten schatzen die wirtschaftliche Bedeutung der Uberwin-

Abbildung 1.2: Uberwindung der Digitalen Spaltung - Position

Und wie sehen Sie die Position von Deutschland (<Land>) im internationalen Vergleich bei der Uberwindung der Digitalen

Spaltung hinsichtlich der Medienkompetenz der Menschen?

DE Experten’ % 9% 48%
5 4
= Mittehwerte |
EU Experten’ 26% 19%
W 5=Letzter 4=Im unteren Drittel, 3 =Im mittleren Drittel M 2 =Nicht Erster, W 1 =Erster

aber nicht Letzter

aber im oberen Drittel

1 Experten fur Deutschland, n=338; 2 Experten fiir europdische Lander, ohne Deutschland, n=31

Basis: Alle Befragten mit Expertise im Themengebiet; Angaben auf Basis gtiltiger Nennungen
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1.1 Partizipation am und im Netz — Status quo der Digitalen Spaltung

dung der Digitalen Spaltung in Deutschland als sehr bzw.
duBerst wichtig ein — nur 12 Prozent sehen dies als weni-
ger wichtig oder unwichtig an (vgl. Abbildung 1.1). Die
Europa-Experten schitzen die Uberwindung der Digitalen
Spaltung fur die wirtschaftliche Entwicklung ihres jeweili-
gen Landes als noch wichtiger ein: 71 Prozent geben dies
als sehr oder duBerst wichtig an. Ahnlich wird die gesell-
schaftliche Bedeutung eingeschatzt: 68 Prozent der
Deutschland-Experten und 71 Prozent der Europa-Experten
halten die Uberwindung der Digitalen Spaltung fir sehr
wichtig oder auBerst wichtig. Die Experten sind jedoch
zugleich der Meinung, dass Deutschland im internationa-
len Vergleich keine fiihrende Rolle in der Uberwindung der
Digitalen Spaltung einnimmt — 48 Prozent sehen die Po-
sition Deutschlands bei der Uberwindung der Digitalen
Spaltung lediglich im mittleren Drittel, wahrend die
Europa-Experten ihr Land mehrheitlich im oberen Drittel
sehen (45 Prozent; vgl. Abbildung I.2). Hier muss also noch
viel getan werden: Am starksten gefordert sind hier nach

Meinung der Deutschland-Experten die Politik (75 Prozent)
und die Burger selbst (74 Prozent). Im Vergleich ,nur” 56
Prozent der Experten sind der Meinung, dass hier auch die
Gesamtwirtschaft gefordert ist, lediglich 46 Prozent geben
an, die Wissenschaft ware hier in der Pflicht — die Europa-
Experten sehen vor allem die Burger gefordert (68 Prozent;
vgl. Abbildung I.3).

Teilhabe am Internet verandert alltagliches
Leben

Die Diskussionsteilnehmer haben neben dem Thema der
Digitalen Spaltung die Auswirkung der zunehmenden
Durchdringung unseres Alltags mit dem Internet diskutiert:
Die Schnelllebigkeit und Strukturen gewisser Angebote im
Internet kdnnen einen negativen Einfluss auf die Fahigkeit
zur Konzentration haben. Bereits haufige Telefonanrufe
zerschneiden die konzentrierte Arbeit, standig eingehende
E-Mails lenken die Aufmerksamkeit ab. Die Fahigkeit zu

Abbildung 1.3: Uberwindung der Digitalen Spaltung - Akteure

Wenn Sie an Deutschland (<Land>) denken: Wie stark sind die im Folgenden aufgefihrten Akteure zukiinftig gefordert, um die
Digitale Spaltung hinsichtlich der Medienkompetenz der Menschen zu (iberwinden?

DE Experten’

75% 74%
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46%

Politik Wirtschaft Wissenschaft ~ Burger

Top 2

| Sehr stark
gefordert

m Eher stark

gefordert
20% 30% 33% 21% Gefordert 42% 39% 19% 26%
o — [ Eher weniger 3% 3%
4% 12% — 4% gefordert ° 10% °
19%
26%

m Uberhaupt
nicht gefordert

Bottom 2

EU Experten®

68%
52% 48% 52%

Politik Wirtschaft Wissenschaft ~ Burger

1 Experten fur Deutschland, n=346; 2 Experten fiir europdische Lander, ohne Deutschland, n=31
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe

I. IKT und Kompetenz(en)

IR D EED ' BE TR LG IFeTF Fa ™ -

el L

B




1.1 Partizipation am und im Netz — Status quo der Digitalen Spaltung

filtern bzw. einen digitalen Assistenten so einzustellen,
dass er Informationen passgenau filtert, wird nach Auffas-
sung der Experten in Zukunft wohl immer wichtiger wer-
den. Das gleiche gilt fiir Informationen im Internet. Das In-
ternet ermoglicht Nutzern, aktiv zu werden und selbst
Inhalte zu generieren — einerseits ist es positiv, dass alle im
Netz mitgestalten konnen, andererseits wird es flr rezipie-
rende Nutzer immer schwieriger, die Qualitdt von Infor-
mationen zu beurteilen. Hier kénnte eine Art Gltesiegel
fur Informationen helfen, mehr Transparenz zu schaffen.

Dem Einfluss des Internets ist zukiinftig kaum
zu entrinnen

In diesem Zusammenhang stellt sich auch die Frage, wel-
che Auswirkungen das Vorhandensein und die Nutzung
des Internets auf die Lebensgestaltung jedes Einzelnen
haben. Die Experten stellten unter anderem fest, dass vor
allem durch das mobile Internet auch kurze Zeitraume, die
in unserem friheren Alltag ,, unproduktiv vergeudet” wer-

den mussten, heutzutage sinnvoll genutzt werden kénnen.
Durch die standige Erreichbarkeit und die Mdglichkeit,
auch auBerhalb des Buros schnell berufliche Dinge erledi-
gen zu kénnen, werden Beruf und Freizeit auch in Zukunft
noch schwieriger zu trennen sein. In einem gewissen Sinn
kénnen mobile Dienste somit eine gewisse Freiheit ermég-
lichen, sie kdnnen uns diese aber auch wieder nehmen. Vor
diesem Hintergrund wurden die Experten gefragt, wie sich
der Anteil der ,,bewussten Nicht-Nutzer” des Internets ent-
wickeln wird: 75 Prozent der Deutschland-Experten sind
der Auffassung, dass der Anteil der bewussten Nicht-
Nutzer bis 2015 abnehmen wird (vgl. Abbildung 1.4). Diese
Meinung &uBerten die Experten auch in der Online-
Diskussion: Mit zunehmender Konvergenz der Medien
wdlrde es einerseits schwierig, dem Internet zukinftig zu
.entkommen” und Menschen, die bereits das Internet nut-
zen, hatten wohl wenig Griinde, das Netz aktiv zu meiden.
Allerdings koénnten sich die Experten ,Offline-Zonen” vor-
stellen — Zonen, in denen bewusst kein Internet zuganglich
ist.

Abbildung 1.4: Entwicklung der , bewussten Nicht-Nutzer”

Was glauben Sie, wie wird sich der Anteil der ,,bewussten Nicht-Nutzer” des Internets in Deutschland (<Land>) bis 2015 ent-

wickeln?

DE Experten’

EU Experten’

32% | 26%
Stark abnehmen
43% [ ] 45%
Schwach abnehmen
12% 0%
Gleich bleiben
8% 23%
Schwach zunehmen
4% | 3%
Stark zunehmen
0% | 3%

WeiB nicht/keine Angabe

1 Experten fur Deutschland, n=346; 2 Experten fir europaische Lander, ohne Deutschland, n=31

Basis: Alle Befragten mit Expertise im Themengebiet
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1.1 Partizipation am und im Netz — Status quo der Digitalen Spaltung

Zusammenfassung und Handlungs-
empfehlungen

Auch im Jahr 2010 zieht sich ein digitaler Graben durch
Deutschland, Europa und die Welt. Gerade weil mittlerwei-
le 72 Prozent der Deutschen Zugang zum Internet haben,
wird nun die Frage nach der Qualitat der Internetnutzung
immer bedeutsamer.

Die Experten weisen nicht nur auf die hohe gesellschaftli-
che Bedeutung der Uberwindung der Digitalen Spaltung
hin, sondern schatzen auch die wirtschaftliche Bedeutung
hoch ein. Bisher nimmt Deutschland bei der Uberwindung
der Digitalen Spaltung hinsichtlich der Medienkompetenz
lediglich eine Position im Mittelfeld ein — hier wird von den
Experten noch starker Nachholbedarf bescheinigt.
Gefordert sind aus ihrer Sicht vor allem die Politik und die

Burger selbst. Jeder Einzelne muss befahigt werden, gezielt
Informationen im Netz zu suchen und sie im Anschluss
daran zu bewerten. Die Politik hat hier die Aufgabe, bereits
in den Schulen und wahrend der Ausbildung Kinder an den
Umgang mit dem Internet und den neuen Medien heran-
zuftihren. Nach der Ausbildungszeit sollten Kurse und Wei-
terbildungen in Unternehmen, Organisationen und Volks-
hochschulen kontinuierlich das Wissen im Umgang mit
dem Internet schulen — die raschen Entwicklungen im
Internet und die Auswirkungen auf unser tagliches Leben
machen dies erforderlich. Denkbar waren kinftig auch
.Webinare”, die auf der Homepage der Bundesregierung
fur die kontinuierliche Verbesserung der eigenen Internet-
nutzung angeboten werden, z.B. wie stelle ich eine gute
Suchanfrage bei Google, wie nutze ich einen Onlineshop,
was gilt es beim Online-Banking zu beachten.

I. IKT und Kompetenz(en)
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1.2 Kompetenzprofile der Zukunft

Die Informations- und Kommunikationstechnologien pra-
gen in vielfaltiger Weise unsere Lebenswelten —im privaten
wie auch im beruflichen Alltag.

Aktuelle Zahlen zeigen, dass inzwischen 61 Prozent der
Erwerbstatigen in Deutschland regelméaBig einen Compu-
ter bei der Arbeit nutzen; weiter ist zu konstatieren, dass
inzwischen Uber 72 Prozent der Bevolkerung das Internet
nutzen (vgl. BITKOM 2010b, (N)ONLINER Atlas 2010).

Betrachtet man die Entwicklung in den letzten Jahren, so
wird deutlich, dass ein Leben ohne Internet nicht mehr vor-
stellbar ist: Online-Shopping, Online-Banking und auch
zunehmend Services im Bereich E-Government sind fur
viele Menschen inzwischen nicht mehr wegzudenken.
Insbesondere als Kommunikationsmedium gewinnt der
digitale Raum an Bedeutung. Betrachtet man die Nutzer-
zahlen von sozialen Netzwerken und deren Entwicklung,

so zeigt sich folgendes Bild: Facebook konnte im Juli dieses
Jahres seinen 500 millionsten Nutzer begriien; allein in
Deutschland hat sich die Zahl der Facebook-Nutzer seit
Januar 2010 verdoppelt (September 2010: 11,07 Millionen
Nutzer; vgl. Facebook 2010). Und auch Twitter wird immer
beliebter: In Deutschland waren im Juni 2010 Uber 2,93
Millionen Besucher auf Twitter.com — im Februar 2009
waren es lediglich 0,28 Millionen (vgl. Twitter 2010).

Dieser Befund konnte zu dem Schluss fuhren, dass
Deutschland bereits in der digitalen Gesellschaft angekom-
men ist bzw. sich auf dem besten Weg dorthin befindet.
Doch die alleinige Betrachtung der dynamischen Entwick-
lung der (Nutzer-)Zahlen reicht nicht aus, um Deutschland
ein ,Angekommensein” in der digitalen Welt von morgen
zu attestieren — denn entscheidend ist vor allem der
Nachweis eines entsprechend hohen Kompetenzniveaus in
weiten Teilen der Bevolkerung.

Abbildung 1.5: Schliisselqualifikationen fiir die Internetnutzung

Was denken Sie, wie wichtig werden folgende Schltisselqualifikationen zukinftig fir die tagliche Internetnutzung jedes

Einzelnen werden?

Bottom 2 m Unwichtig

Weniger wichtig Wichtig m Sehr wichtig m AuBerst wichtig Top 2

Wissen, wie man
Informationen sucht

Fahigkeit, die Relevanz von
Informationen zu beurteilen

Wissen Uber die Konsequenzen
des Handelns im Internet

Wissen, wie man Daten
schutzen kann

Wissen, welchen Internetseiten
man vertrauen kann

Wissen, wie man den eigenen
Computer vor Angriffen
schitzen kann

Kennen der Etikette
im ,Social Web”

Basisverstandnis der Wert-
schépfungsmodelle im Internet

1 Experten fur Deutschland, n=346; 2 Experten fur européische Lander, ohne Deutschland, n=31
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Vielfaltige Beriihrungspunkte der Menschen
mit IKT im Alltag

Nichtsdestotrotz nimmt IKT auch im Berufsleben einen
immer groBeren Anteil ein. Neben der Tatsache, dass
immer mehr Menschen im Berufsalltag mit IKT konfrontiert
sind — 61 Prozent der Erwerbstatigen in Deutschland nut-
zen inzwischen einen Computer —, haben sich auch die
Anforderungen an die Nutzer stetig geandert: Es geht
schon lange nicht mehr nur darum, einen Computer
anschalten zu koénnen und ein einfaches Textverarbei-
tungsprogramm anwenden zu kdénnen. Inzwischen stellt
auch der Umgang mit neuen Kommunikationsformen
durch die Verbreitung von Web 2.0 eine notwendige
Basiskompetenz fur viele Beschaftigte dar (vgl. dazu
Kapitel 111.4).

Da sich das Internet wie dargestellt zu einem komplexen
und bedeutsamen Wirtschafts-, Sozial- und Kulturraum
entwickelt hat, in dem sich immer mehr Menschen bewe-
gen, muss sichergestellt werden, dass in einer digitalisier-
ten Gesellschaft alle Teilnehmer Uber die wesentlichen
Kompetenzen verfligen, um sich aktiv daran zu beteiligen.

Es gibt eine Vielfalt von Kompetenzen, die inzwischen
erforderlich sind, um sich im digitalen Raum bewegen zu
kénnen, ohne negative Konsequenzen beflirchten zu mus-
sen. Da diese oftmals situationsspezifisch sind, sollen im
Folgenden die Basiskompetenzen ndher betrachtet wer-
den, die sicherstellen, dass jeder Biirger in unserer zuneh-
mend digitalisierten Welt bestehen kann. Es soll dabei auch
der Frage nachgegangen werden, wie gewahrleistet wer-
den kann, dass dieses Basis-Know-how in der gesamten
Bevolkerung langfristig verfgbar bleibt.

Wichtigste ,digitale” Kompetenz: Suche und
Beurteilung von Quellen und Informationen

Digitale Kompetenzen beschreiben Fahigkeiten im
Umgang mit dem PC und dem Internet, beginnend mit
dem Beherrschen von Textverarbeitungsprogrammen tber
die Installation von Software bis hin zur Bewertung von
Informationen im Internet und der aktiven Partizipation im
Netz.

Ausgesuchte Experten diskutierten im Rahmen der vorlie-
genden Studie auf einer Online-Diskussionsplattform zu
der Frage, welche Faktoren ,digitale Kompetenz” heute
und in Zukunft beschreiben. Neben der Voraussetzung, mit

dem technischen ,Equipment” — sprich Hard- und Soft-
ware — umgehen zu kénnen, wurde die Bewertung von
Quellen und Informationen als besonders wichtig angese-
hen. Wie auch im Umgang mit den ,analogen” Medien
mussen Informationen und ihre Qualitdt im Netz bewertet
werden, ebenso wie die Vertrauenswurdigkeit von Anbie-
tern und Quellen.

“In this sense, competence asks for well-grounded
general education [...].”

Und zwar nicht nur, aber insbesondere auch bei der
Nutzung digitaler Medien: Im Netz ist eine noch groBere
Informationsflut zu bewaltigen. Ein weiterer Aspekt, der
bisher wenig beachtet worden ist, wurde in der Diskussion
ebenfalls genannt: Bereits heute, aber auch in der Zukunft,
wird es ein Teil digitaler Kompetenz sein, die Kommunika-
tion im digitalen Raum zu beherrschen, sprich: Die Etikette
der ,,analogen Welt” in die ,digitale Welt” zu Ubertragen
und nach ihr handeln zu kénnen. So sind auch im Netz
bzw. bei der Nutzung elektronischer Nachrichtentbermitt-
lung Umgangsformen gefordert und sollten entsprechend
an den Kommunikationspartner angepasst werden. In
einem beruflichen Netzwerk sollte ein anderes Bild in das
eigene Profil eingefligt werden als in einem privaten
Netzwerk, wie es etwa bei Facebook oder studiVZ prasen-
tiert wird.

In einer zusatzlichen Online-Befragung wurden internatio-
nale Experten gebeten, die zukUnftige Bedeutung verschie-
dener Schltsselqualifikationen fir die tagliche Internet-
nutzung jedes Einzelnen zu beurteilen. Auch sie schatzen
das Wissen, wie man Informationen sucht (83 Prozent)
bzw. die Fahigkeit, die Relevanz von Informationen zu
beurteilen (82 Prozent) am wichtigsten ein. Aber auch das
Wissen Uber die Konsequenzen des Handelns im Internet
wird von 77 Prozent der Deutschland-Experten als sehr
wichtig oder duBerst wichtig genannt. Uberraschend ist
hingegen, dass ,nur” 74 Prozent bzw. 64 Prozent der
Experten das Wissen, wie man Daten bzw. den eigenen
Computer vor Angriffen schitzen kann als bedeutend ein-
stufen. Im Gegensatz zu den genannten Schlisselqualifi-
kationen wird das Kennen der Etikette von einer groBen
Anzahl der befragten Experten — 31 Prozent (vgl. Abbil-
dung 1.5) — im Gegensatz zu den Diskussionsteilnehmern
der Online-Plattform — als weniger wichtig bzw. unwichtig
beurteilt — moglicherweise fallt dieser Aspekt digitaler
Kompetenz im direkten Vergleich zum Wissen, wie man
eigene Daten und den Computer schitzen kann, eher ab.
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1.2 Kompetenzprofile der Zukunft

Kompetenter Umgang mit personlichen Daten

“Too many people are too careless with their information,
neglecting the fact that the Internet means a worldwide
auditorium of people.”

Vielen Nutzern ist nicht bewusst, dass das Netz nichts ver-
gisst: Daten oder Dateien, die einmal im Internet eingestellt
wurden, sind weltweit abrufbar und niemals wieder voll-
standig aus dem Netz entfernbar. So genannte ,Jugend-
sinden” bleiben deshalb, nach dem derzeitigen Stand der
Technik, auch dauerhaft abrufbar und sichtbar, denn das
geforderte Verfallsdatum von Internetinhalten ist trotz eini-
ger Anstrengungen der Wissenschaft (u.a. Fraunhofer-
Institut fur Sichere Informationstechnologie) noch immer
nicht (im groBen Stil) realisierbar; auch der geforderte
.digitale Radiergummi* ist noch nicht verfligbar (vgl. dazu
Kapitel I). Nach Ansicht von Experten, die im Jahr 2009
ihre Einschatzung fur Deutschland abgaben, wird die digi-
tale Selbstbestimmung, d.h. die Kontrolle des Einzelnen
Uber die Verwendung seiner personlichen Daten im

Internet, niemals gewahrleistet sein (vgl. Internationale
Delphi-Studie 2030 2009). Deshalb ist es essenziell, dass
Internetnutzern die Tragweite ihres oftmals untberlegten
Umgangs mit personlichen Daten bewusst wird. Der
Missbrauch der vom Nutzer selbst veroffentlichten Daten
stellt zukUnftig eine der groBten Gefahren der Internet-
nutzung dar: Mit steigender Relevanz digitaler Identitaten
kdnnen Eintrdge im Internet zunehmend den personlichen
Erfolg beeinflussen, sei es im privaten oder auch im beruf-
lichen Bereich. Eine Studie ergab, dass inzwischen rund 59
Prozent der Personalverantwortlichen in Deutschland das
Internet zur Uberpriifung ihrer Bewerber einsetzen — und
diese nach entsprechenden Suchergebnissen im weiteren
Auswahlprozess auch nicht mehr berlcksichtigen (vgl.
Microsoft 2010).

Um Internetnutzern zu einem weitgehend risikofreien und
vor allem reflektierten und Uberlegten Handeln im Netz zu
bewegen, sollte das vorrangige Ziel sein, die notwendigen
Sicherheitsaspekte im Bewusstsein der Menschen zu veran-
kern und die Eigenverantwortung jedes Einzelnen zu star-
ken.

Abbildung 1.6: Verantwortungsvoller Umgang mit personlichen Daten — Bedeutung

Welche Bedeutung hat die Gewdhrleistung eines verantwortungsvollen Umgangs mit persénlichen Daten fir die
wirtschaftliche / gesellschaftliche Entwicklung in Deutschland (<Land>)?

Wirtschaftliche Bedeutung

3 = Wichtig

LEU Experten LDE Experten

Gesellschaftliche Bedeutung

3 = Wichtig

LEU Experten LDE Experten

.| Weniger o Sehr AuBerst | Weniger o Sehr AuBerst

Unwichtig | \ichtig | Wichtig | wichtig | wichtig Unwichtig | \ichtig | Wichtig | wichtig | wichtig
DE Experten’ 1% 10 % 30 % 32% 28 % DE Experten'’ 1% 3% 18% 37% 40 %
EU Experten? 0% 10 % 42 % 29 % 19% EU Experten? 0% 10 % 19 % 45 % 26 %

W > 40 % der Experten m 30-39 % der Experten

20-29 % der Experten

< 20 % der Experten Mittelwerte

1 Experten fur Deutschland, n=346; 2 Experten fiir europdische Lander, ohne Deutschland, n=31
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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Zum Basis-Know-how zahlen dabei unter anderem:

e Sicherer Umgang mit privaten Daten im digitalen
Raum, z.B. Einstellungen bezuglich der Privatsphare bei
Online-Communities.

e Kompetenter Umgang mit digitalen Identitaten.

e Erkennen des Gefahrenpotenzials bei Veroffentlichung
von (personlichen) Informationen.

Verantwortungsvoller Umgang mit personli-
chen Daten gesellschaftlich von héchster
Bedeutung

Die Expertenbefragung im Rahmen der vorliegenden Stu-
die bestatigt die Bedeutung digitaler Kompetenzen. Die
Gewahrleistung eines verantwortungsvollen Umgangs mit
personlichen Daten wird vor allem fur die gesellschaftliche
Entwicklung zukunftig entscheidend sein. 78 Prozent der
Experten fur Deutschland und 71 Prozent der Experten fur

das restliche Europa sehen dies als sehr bzw. duBerst wich-
tig an. Bei der Einschdtzung der Auswirkungen auf die
wirtschaftliche Entwicklung Deutschlands sind die befrag-
ten Experten etwas zurlickhaltender. Nur 59 Prozent sehen
in der Gewahrleistung eines verantwortlichen Umgangs
mit persénlichen Daten einen sehr bzw. duBerst wichtigen
Einfluss auf die wirtschaftliche Entwicklung Deutschlands.
Eine dhnliche Meinung vertreten die Europa-Experten: 48
Prozent sehen diese Thematik als duBerst bzw. sehr wich-
tig fur die wirtschaftliche Entwicklung europaischer Lander
an (vgl. Abbildung 1.6).

Betrachtet man das bisher erreichte Level Deutschlands bei
der Gewabhrleistung eines verantwortungsvollen Umgangs
mit persdnlichen Daten, so bescheinigen die Experten
Deutschland im internationalen Vergleich eine gute
Position: 60 Prozent der Deutschland-Experten sehen
Deutschland im oberen Drittel positioniert und immerhin
acht Prozent sehen Deutschland sogar auf Platz eins im
Umgang mit personlichen Daten (vgl. Abbildung 1.7).
Dieses durchaus positive Ergebnis kdnnte darauf zurtickzu-

Abbildung 1.7: Verantwortungsvoller Umgang mit personlichen Daten — Position

Und wie sehen Sie die Position von Deutschland (<Land>) im internationalen Vergleich bei der Gewdhrleistung eines verantwor-

tungsvollen Umgangs mit persénlichen Daten?

DE Experten’ 6% 26%

W Mittelwerte

EU Experten’ 10% 40%

W 5=Lletzter 4=Im unteren Drittel,
aber nicht Letzter

3=Im mittleren Drittel

M 2 =Nicht Erster, W 1 =Erster
aber im oberen Drittel

1 Experten fur Deutschland, n=336; 2 Experten fir européische Lander, ohne Deutschland, n=30

Basis: Alle Befragten mit Expertise im Themengebiet; Angaben auf Basis gultiger Nennungen
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1.2 Kompetenzprofile der Zukunft

fihren sein, dass im Zuge verschiedener Datenprobleme in
der jungeren Vergangenheit das Thema Datenschutz in
Deutschland weiter ins Blickfeld der Offentlichkeit geriickt
ist. Ein aktuelles Beispiel in diesem Zusammenhang, das vor
allem von der Politik 6ffentlich gemacht wurde, sind die
Einstellungen zur Privatsphare bei Facebook. Um die gute
Position Deutschlands auch weiterhin halten zu kénnen,
sind nach Ansicht der Experten vor allem weiterhin die
Politik (88 Prozent) sowie die Burger selbst (81 Prozent)
aktiv gefordert (vgl. Abbildung 1.8). In diesem Ergebnis
zeigt sich die gesellschaftspolitische Bedeutung dieser
Aufgabe deutlich. Staat und Birger missen gemeinsam
am Kompetenzaufbau arbeiten.

Kompetenter Umgang mit steigender
Informationsflut

Die Vorteile und die Erleichterungen, die das Internet im
beruflichen wie auch im privaten Alltag mit sich bringt,
sind vor allem auch in Bezug auf den schier unbegrenzten

Informationsvorrat zu sehen. Dabei wird immer deutlicher,
dass die Informationsfille sowohl Segen als auch Fluch ist.
Denn in immer kirzeren Abstanden werden Inhalte aktua-
lisiert, aber auch immer mehr neue Inhalte werden ins Netz
gestellt. Die dadurch ansteigende Zahl an verfligbaren
Informationen kann in unserer Gesellschaft zu einem
.Information Overload” des Einzelnen fihren. Dieser Trend
ist weltweit sichtbar und trotzdem kommen taglich weite-
re Webseiten und neue Informationen hinzu. Angesichts
der globalen Reichweite des Internets und der damit ein-
hergehenden Informationsvielfalt sind (eigenverantwortli-
che) Informationsverarbeitung und Wissensarbeit von und
mit digitalen Medien eine wichtige Voraussetzung, wenn
man langfristig fur die beruflichen Anforderungen und
Aufgaben gewappnet sein will. Zur Bewaltigung des
.Information Overload” gibt es im Netz zahlreiche
Hilfsmittel (z.B. Filter, Suchoptimierungen), die jedoch vor
allem gelbten Internetnutzern helfen, effizient und sicher
die Chancen des Internets zu nutzen.

Abbildung 1.8: Verantwortungsvoller Umgang mit personlichen Daten — Akteure

Wenn Sie an Deutschland (<Land>) denken: Wie stark sind die im Folgenden aufgefihrten Akteure zukiinftig gefordert, um
einen verantwortungsvollen Umgang mit persénlichen Daten zu gewéhrleisten?

DE Experten’

EU Experten®

88% .
76% 81% 77%
Top 2 sl 65%
>3% . 48%
W Sehr stark
gefordert
m Eher stark
gefordert
8% 19% 31% 12% Gefordert 19% 23% 29% 26%
2% 3% — 5% Eher weniger 3%
149 gefordert — 10%
° 19% o
. 23%
m Uberhaupt
nicht gefordert
Bottom 2
Politik Wirtschaft Wissenschaft ~ Burger Politik Wirtschaft Wissenschaft ~ Burger

1 Experten fur Deutschland, n=346; 2 Experten fiir europdische Lander, ohne Deutschland, n=31
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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“The ability of handling the increasing amount of
available knowledge already splits our societies into
groups today: those who use the Internet
advantageously [...] [and] those who cannot use it.”

Um diese Llcke langfristig zu schlieBen, ist es von
Bedeutung, dass bestimmte Basiskompetenzen zur tagli-
chen Bewaltigung der Informationsflut bei allen Usern
vorhanden sind. Insbesondere die Einschatzung der
Informationsqualitat stellt eine wesentliche Kompetenz
dar, die der Einzelne entwickeln muss. Weitere sind:

e Richtige Auswahl von Informationsquellen im Verwen-
dungskontext,

e Beurteilung der Relevanz von Informationen/Filtern
von relevanten Informationen,

e Beurteilung der Informationsquellen hinsichtlich Glaub-
waurdigkeit, Urheberschaft, Korrektheit, Qualitat, etc.,

e Beurteilung der Aktualitat von Informationen.

“We need skills to separate trusted information from
trash [...]. | think one key to achieving this target is that
experience becomes more important than knowledge.”

In der Expertendiskussion wurde sehr deutlich, dass im
Umgang mit den vielfaltigen Informationen aus dem Netz
nicht nur der Nutzer an sich gefordert ist. Vielmehr sollten
offentliche Behorden bzw. konkrete Stellen eine Orientie-
rung geben, die dem Nutzer den kompetenten Umgang
erleichtern. Konkret wurde diskutiert, die Vertrauenswir-
digkeit von Quellen z.B. von offiziellen Stellen bzw. Behor-
den einschatzen und veroffentlichen zu lassen.

Als nachster Schritt ist nun eine entsprechende Umset-
zungsinitiative denkbar, die zunachst festlegen muss, wer
ein entsprechendes Vorhaben verantworten kénnte und
die nachsten Schritte definiert.

Abbildung 1.9: Anpassung an den User — Bedeutung

Welche Bedeutung hat die Entwicklung von IKT-Technologien und -Produkten die sich an den User anpassen fir die
wirtschaftliche / gesellschaftliche Entwicklung in Deutschland (<Land>)?

Wirtschaftliche Bedeutung

Gesellschaftliche Bedeutung
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LEU Experten LDE Experten LEU Experten LDE Experten
.| Weniger o Sehr AuBerst | Weniger o Sehr AuBerst
Unwichtig | \ichtig | Wichtig | wichtig | wichtig Unwichtig | wichtig | Wichtig | wichtig | wichtig
DE Experten’ 1% 5% 22% 44 % 28 % DE Experten'’ 2% 12% 30% 39% 16 %
EU Experten? 0% 6% 23% 52 % 19 % EU Experten? 0% 16 % 32% 42 % 10 %

W = 40 % der Experten W 30-39 % der Experten

20-29 % der Experten

< 20 % der Experten m Mittelwerte

1 Experten fur Deutschland, n=346; 2 Experten fiir europdische Lander, ohne Deutschland, n=31
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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1.2 Kompetenzprofile der Zukunft

Kommunikationskompetenz im digitalen Raum

Die Internetnutzung wird vor allem durch die im digitalen
Raum neu vorhandenen Moglichkeiten beschleunigt.
Immer mehr Nutzer sind in Social Communities aktiv: 35
Prozent der deutschen Internetnutzer sind inzwischen min-
destens einmal taglich in sozialen Netzwerken unterwegs
(vgl. Digital Life 2010). Somit ist der Umgang mit diesen im
privaten Umfeld fur viele Onliner bereits Alltag. Experten
sind davon Uberzeugt, dass spatestens 2024 mehr als die
Halfte der Bevolkerung in Deutschland ihre sozialen
Kontakte regelmaBig tiber Anwendungen und Dienstleis-
tungen des ,Social Webs" (Web 2.0) pflegen wird (vgl.
Internationale Delphi-Studie 2030 2009). Und auch immer
mehr Unternehmen entdecken bereits heute diese Art der
Kommunikation fur die interne und externe Unterneh-
menskommunikation (vgl. Artikel 1.6).

Neben den zahlreichen Vorteilen, wie z.B. dem schnellen
Informationsaustausch oder einer vereinfachten Kommuni-
kation gerade vor dem Hintergrund zunehmend global

agierender Unternehmen, zeigen sich auch vielschichtige
Problemfelder, vor allem wenn man die Wirkung von Web
2.0 auf die externe Kommunikation naher betrachtet. In
diesem Zusammenhang ist vor allem das Problem der
Weitergabe von sensiblen internen Informationen ein zen-
trales Thema, dass von Unternehmen beachtet werden
muss.

Betrachtet man den Umgang vieler Mitarbeiter mit dem
Web 2.0, so zeigt sich, dass gerade die Konsequenzen von
Kommentaren und Informationen in sozialen Netzwerken
vielen Nutzern nicht wirklich bewusst sind. Denn Studien
zeigen, dass Mitarbeiter, die sich in einem sozialen
Netzwerk als zugehdrig zu einem bestimmten Unterneh-
men ausweisen, als Aushdngeschild wahrgenommen wer-
den (vgl. BITKOM 2010a). Folglich konnen geschafts- bzw.
rufschadigende AuBerungen von Mitarbeitern in
Netzwerken oder auch Blogs fur die AuBenwirkung eines
Unternehmens sehr negative Konsequenzen haben. Die an
sich positive Entwicklung hin zu offeneren Unternehmen
fihrt dennoch in der Konsequenz dazu, dass sich die

Abbildung 1.10: Anpassung an den User — Position

Und wie sehen Sie die Position von Deutschland (<Land>) im internationalen Vergleich bei der Entwicklung von IKT-

Technologien und -Produkten die sich an den User anpassen?

DE Experten’ 18% 47%

= Mittelwerte

EU Experten’ 13% 57%

W 5=Lletzter 4=Im unteren Drittel,

aber nicht Letzter

3=Im mittleren Drittel

M 2 =Nicht Erster,
aber im oberen Drittel

W 1 =Erster

1 Experten fur Deutschland, n=326; 2 Experten fiir européische Lander, ohne Deutschland, n=30

Basis: Alle Befragten mit Expertise im Themengebiet; Angaben auf Basis gtiltiger Nennungen
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Unternehmenskommunikation nicht mehr vollstandig kon-
trollieren lasst und in Kanale auBerhalb der Unternehmen
verlagert. Dies fordert jedoch ein Verstandnis der
Mitarbeiter fur die Wirkungszusammenhange und
Funktionsweise von Web 2.0 — zumindest bisher scheint
dies allerdings in vielen Unternehmen erst rudimentar
wahrgenommen zu werden.

Unternehmen mdissen ihren Mitarbeitern Richtlinien an die
Hand geben, die festlegen, was kommuniziert werden darf
und was unterlassen werden soll bzw. gesetzlich auch
untersagt ist. Konkret muss jedem einzelnen Mitarbeiter
eines Unternehmens verdeutlicht werden, wie weitrei-
chend berufliche AuBerungen sein kdnnen, d.h. welche
Regeln unbedingt im beruflichen Umfeld eingehalten wer-
den mdssen.

Und auch bei der internen Kommunikation muss bertck-
sichtigt werden, dass durch die Mdglichkeit, mit den
Kollegen zu chatten, Mitarbeiter von ihrer taglichen Arbeit
stark abgelenkt werden kénnen oder aber sich auch durch

unnotige Informationen gestort fuhlen. Ein konkreter tber-
geordneter Loésungsansatz, vor allem vor dem Hintergrund
des Einsatzes von Web 2.0 im Unternehmen, wurde in der
Expertendiskussion erarbeitet. Hier wurde die Forderung
nach einer Kommunikations-Etikette formuliert, die vor
allem im beruflichen Umfeld wesentlich zur Beseitigung
bestehender Unsicherheiten und Storfaktoren beitragen
wurde (vgl. dazu Artikel I11.4).

Basiskompetenzen als Grundlage

“[...] I do not necessarily need special technical skills. [...],
but competence based on human education and
fundamental general knowledge.”

Neben den hier ausfihrlich besprochenen spezifischen
Kompetenzen zur Orientierung im digitalen Raum wurde in
der Expertendiskussion sehr deutlich gemacht, dass neben
diesem ,digitalen” Know-how auch ,grundlegende” Ba-
sis-Kompetenzen notwendig sind, um den Alltag zu mei-
stern. Nach Ansicht der Experten ist es sinnvoll, die Kor-

Abbildung 1.11: Anpassung an den User — Akteure

Wenn Sie an Deutschland (<Land>) denken: Wie stark sind die im Folgenden aufgefihrten Akteure zukiinftig gefordert, um
IKT-Technologien und -Produkte so zu entwickeln, dass sie sich an den User anpassen?
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1 Experten fur Deutschland, n=346; 2 Experten fiir europdische Lander, ohne Deutschland, n=31
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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rektheit, den Wert und die Konsequenzen von bestimmten
Informationen mit einem gewissen MaB an ,gesundem
Menschenverstand” zu bewerten:

“[...] a good general education will also help to judge if
information is correct, wrong, etc.”

Doch auch ein gewisses Grundverstandnis von bestimmten
Anwendungen muss vorhanden sein, z.B. beim Online-
Banking. Denn nur wenn bestimmte Tatigkeiten in der rea-
len Welt bereits durchgeftihrt wurden, kénnen diese auch
ohne groBere Probleme im Web bewadltigt werden.

Benutzerfreundliche Bedienoberflachen als
Lésung?

“I am always astonished that engineers automatically
accept that humans have to adapt to machines and not
vice versa.”

Vor allem der Erfolg des Apple iPad zeigt die Aktualitat die-
ser Thematik: Hier steht die benutzerfreundliche
Oberflache im Vordergrund, d. h. die Technik wurde an den
Nutzer angepasst. Auch in der Studie wurde sehr deutlich:
Nicht nur der Nutzer ist in der Kompetenzfrage gefordert —
auch die Hersteller von IKT sind zunehmend in der Pflicht.

Immerhin 72 Prozent der Experten fur Deutschland und 71
Prozent der Europa-Experten sehen in der Entwicklung von
IKT-Technologien und -Produkten, die sich an den User
anpassen einen wesentlichen Treiber fur die wirtschaftliche
Entwicklung (vgl. Abbildung 1.9). Dennoch scheint diese
Bedeutung in Deutschland noch nicht wirklich angekom-
men zu sein, denn Deutschland wird von rund der Halfte
der befragten Experten im internationalen Vergleich ledig-
lich im mittleren Drittel eingestuft — dhnlich wird auch die
Rolle Europas gesehen (vgl. Abbildung 1.10). Fir die
Anpassung von IKT-Technologien und -Produkten an den
User sind nach Ansicht der Experten vor allem die
Wirtschaft (87 Prozent) sowie die Wissenschaft (79
Prozent) gefordert (vgl. Abbildung I.11). Denn durch eine
intuitive Bedienbarkeit wird vielen bisher ungelbten
Nutzern die Angst genommen, sich mit neuen Technolo-
gien auseinanderzusetzen. In der Expertendiskussion
wurde dabei deutlich, dass die Notwendigkeit von vielen
Unternehmen langst erkannt wurde. Bisher sind viele
Ansatze jedoch oftmals noch an fehlender Umsetzbarkeit
gescheitert, denn:

“[...] the human interface will be the key but
also a great challenge.”

Zusammenfassung und Handlungs-
empfehlungen

Die Studie macht deutlich, dass viele Deutsche das Medium
Internet nutzen, ohne Uber umfassendes Wissen zum
Thema Netz- und Datensicherheit zu verfiigen. Dabei kann
dieses Defizit gut GUberwunden werden. Grundsatzlich zeigt
sich, dass fur die kompetente Nutzung vor allem auch aus-
reichende Erfahrung notwendig ist. Einen Schritt in die
richtige Richtung macht bereits das Bundesministerium fiir
Wirtschaft und Technologie (BMWi) mit Initiativen wie
JInternet erfahren”. Diese richtet sich an Menschen, die
das Internet bislang nicht oder nicht kompetent genutzt
haben und damit von den beruflichen und sozialen
Chancen der digitalen Medien ausgeschlossen sind.

“Competence is the prerequisite to understanding.”

Ein bundesweiter Leitfaden ,Leben in digitalen Welten”
konnte hier eine Art ,Standard” mit Strahlkraft setzen.
Vielversprechende Projekte wie z.B. den bayerischen
~Medienfuhrerschein”, gilt es hier auch bundesweit umzu-
setzen und mit dhnlichen Initiativen zu verknipfen. Digital
sowie auf Papier publiziert und ausgegeben bzw. verflg-
bar an offentlichen Stellen, in Kindergarten und Schulen,
platziert im Internet und bei entsprechenden Initiativen
sowie als , Basislektlre” fur Lehrkrafte wirde dieser Stan-
dard helfen, Vorbehalte abzubauen und der unbedarften
Nutzung des Internets entgegenzuwirken und somit eine
Grundkompetenz bei vielen Burgern zu schaffen. Dies wir-
de dazu beitragen, Deutschland einen deutlichen Schritt in
Richtung zu digitaler Zukunftsfahigkeit zu bringen.

Neben den aufgefiihrten Kompetenzprofilen der Nutzer
wurde in der Expertendiskussion sehr deutlich, dass diese
nicht nur den einzelnen Burger in der Pflicht sehen.
Vielmehr wurde hervorgehoben, dass auch die technologi-
schen Grundlagen sich weiterentwickeln missen und
somit den Nutzer befdhigen, sich schnell im Umgang mit
(neuen) Technologien zurechtzufinden. Technik muss
zunehmend verstandlich und nachvollziehbar sein — zu ver-
meiden sind ,Black-Box-Systeme”, die zu Verunsicherung
fihren. Neben den bereits aufgefiihrten benutzerfreundli-
chen Oberflachen konnten auch Qualitatssiegel dem Kon-
sumenten und Nutzer als Wegweiser im Internet dienlich
sein.

34

I. IKT und Kompetenz(en)



I

1.2 Kompetenzprofile der Zukunft

(
-
k.
.
.
]
¥
-
o
-
-
R
-
e |
-
)
:

I. IKT und Kompetenz(en)




1.3 Bildung und Bildungsinfrastruktur in der digitalen Gesellschaft

1.3 Bildung und Bildungsinfrastruktur in der digitalen Gesellschaft

Gute Bildung fiihrt zu wirtschaftlichem Erfolg -
unsere Zukunft ist mit dem Bildungsniveau
verkniipft

Nicht nur fur den Burger, sondern auch fir die 6ffentliche
Hand ergeben sich aus Investitionen in Bildung erhebliche
Renditen. Dies belegt die aktuelle OECD-Studie 2010.
Tatsachlich investieren die OECD-Lander massiv in Bildung
(vgl. OECD 2010a). Unterhalb des Universitatsbereichs sind
die Ausgaben der Bildungseinrichtungen je Schuler trotz
der relativ stabilen Schulerzahlen zwischen 1995 und 2007
in jedem Land durchschnittlich um 43 Prozent gestiegen.
Gleichzeitig weist das Ausgabenniveau sowohl in absoluter
als auch in relativer Rechnung zwischen den Landern
erhebliche Unterschiede auf. Da sich die OECD-Staaten
und speziell Deutschland auf eine starke Bevolkerungs-
Uberalterung einstellen missen, ist man sich einig, dass der
Faktor Bildung immer wichtiger wird und die Beschafti-
gungsfahigkeit entscheidend beeinflusst. Die fur die vorlie-
gende Studie befragten Deutschland-Experten sind der
Meinung, dass eine ganzheitliche Bildungsinfrastruktur, die

den Anforderungen der digitalen Welt entspricht, zentral
ist, sowohl fur die wirtschaftliche (84 Prozent) als auch fiir
die gesellschaftliche Entwicklung eines Landes (76 Prozent;
vgl. Abbildung 1.12). Dies bestatigen auch die Europa-
Experten: Auch sie sehen zuerst die Bedeutung fur die wirt-
schaftliche Entwicklung (90 Prozent), aber ebenfalls fur die
gesellschaftliche Entwicklung (77 Prozent).

Doch wie sieht die Bildungsinfrastruktur der Zukunft aus?
Welche Fertigkeiten sind zukinftig gefragt? Welche Be-
deutung hat Faktenwissen? Wie wichtig ist praktische Er-
fahrung? Wie lernen wir eigentlich morgen? Welche Rolle
spielt das Internet in der ,lernenden” Gesellschaft? Und
schlieBlich: Wer tragt welche Verantwortung fur die Bil-
dungsinfrastruktur der Zukunft? Wie verteilen sich die
Aufgaben zwischen Staat, Wirtschaft und Forschung hin-
sichtlich einer modernen Bildungsvermittlung? Die in einer
Online-Debatte mit den Experten diskutierten Themen und
die Antworten aus der Expertenbefragung geben hier
Einblick in die Zukunft der Bildung.

Abbildung 1.12: Bildungsinfrastruktur in einer digitalisierten Welt — Bedeutung

Welche Bedeutung hat die Umsetzung einer ganzheitlichen Bildungsinfrastruktur, die den Erfordernissen einer digitalisierten
Welt entspricht fir die wirtschaftliche/gesellschaftliche Entwicklung in Deutschland (<Land>)?

Wirtschaftliche Bedeutung

3 = Wichtig

Uny,;
n W/C/]b:g

5=

LEU Experten LDE Experten

Gesellschaftliche Bedeutung

3 = Wichtig

LEU Experten LDE Experten

.| Weniger o Sehr AuBerst | Weniger o Sehr AuBerst

Unwichtig | \ichtig | Wichtig | wichtig | wichtig Unwichtig | \ichtig | Wichtig | wichtig | wichtig
DE Experten’ 1% 2% 1% 37 % 47 % DE Experten'’ 1% 2% 18% 35% 41 %
EU Experten? 0% 3% 6% 42 % 48 % EU Experten? 0% 3% 19 % 39 % 39%

W > 40 % der Experten m 30-39 % der Experten

20-29 % der Experten

< 20 % der Experten Mittelwerte

1 Experten fur Deutschland, n=346; 2 Experten fiir europdische Lander, ohne Deutschland, n=31
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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Goethe und Google?

Traditionelle Bildungselemente wie Lesen, Schreiben und
Rechnen ebenso wie ein werteorientiertes Bewusstsein fur
Kultur und Ethik sind auch zukUnftig zentrale Bestandteile
moderner Bildung. Ein breites Spektrum an Strategien zum
Wissens- und Bildungserwerb war auch vor der Einfihrung
des Internets notwendig. Diese Strategien bleiben relevant
und haben sich auf das Internet ausgeweitet — angefangen
von der Internetrecherche, z.B. mittels Suchmaschinen,
Uber das Lesen eines Fachbuchs oder Artikels und den
Fertigkeiten, die in der Wissensgesellschaft gefragt sind.
Die Experten sind sich deshalb einig, dass neben dem
Beherrschen klassischer Disziplinen ein tiefes Verstandnis
der neuen Medien mittlerweile essenzieller Bestandteil
moderner Bildung ist.

“There is no question that basic knowledge
like reading, writing and mathematics is
essential for further education.”

Nach Einschatzung der Experten geht es zukunftig vor
allem darum, Strategien zu entwickeln, wie man die
zunehmend zur Verfligung stehende Faktenflut schnell,
kritisch und konstruktiv klassifizieren, bewerten, interpre-
tieren und einordnen kann (vgl. dazu Artikel 1.2). Fakten
mussen nutzbar gemacht werden.

“What counts are relations between facts and even more:
processes, i.e. application of facts to a given situation.”

Wie lernen wir morgen?

Klassisches Lernen ist nach wie vor die vorherrschende Art
und Weise, sich Wissen und Bildung anzueignen. Digitale
Medien sind hierbei ein neues und erweiterndes
Werkzeug, mit dem Lernen heute erlebbar und damit
greifbarer wird. Darlber sind sich die Experten in der Dis-
kussion einig. Digitale Medien ergdnzen und komplettieren
die klassischen Lernmethoden, werden sie aber nicht erset-
zen. Auch hier greift das Rieplsche Gesetz, welches besagt,
dass Methoden und Mittel, sofern sie einmal eingeburgert
sind, auch von neueren, fortentwickelten Methoden nicht
verdrangt werden, sondern sich neben ihnen erhalten und
andere Aufgaben Gbernehmen (vgl. Riepl 1913).

“When the radio arrived for the public, it did not replace
the newspaper. And when television arrived, it did not
replace the radio. | think that in the same fashion the
computer, the Internet and e-learning do not replace
classical methods of learning, but complement them.”

Die Experten sind sich einig, dass die neuen Technologien
bereits in die friihe Erziehung, z.B. im Kindergarten, inte-
griert werden mussen. Hier haben besonders Erzieher und
Lehrer eine neue und zentrale Aufgabe in der Vermittlung
von Medienkompetenz. Entsprechend muss die Erzieher-
und Lehrerausbildung der Zukunft entscheidend weiterent-
wickelt werden und das Bewusstsein von Lehrern und
Erziehern zu lebenslangem Lernen und Weiterbildung
gescharft werden.

“Learning programs and the use of computers
(for whatever purpose) are and will be supplements and
they can play a very important role. But they cannot
replace a human teacher.”

Der Lernprozess lauft Gber unsere Sinne. Die Prasenz des
Lehrers ist hierbei wichtig, um moderne Lernstrategien zu
vermitteln. Dies gilt beim Lernen online im Internet und vir-
tuellen Communities ebenso wie offline, also mithilfe von
Blichern, Fachmagazinen und in Bibliotheken.

Die digitale Gesellschaft ermoglicht es jedem, in seiner
eigenen Art, Weise und Tempo zu lernen. Dabei stehen
eine Vielzahl von Lernmethoden sowie internationale
Lehrer im Netz zur Verfligung, so dass jeder Einzelne sei-
nen personlichen Zugang zu Bildung finden kann und soll-
te. Wahrend sich die Experten darlber einig sind, dass die
virtuellen Lernprogramme und -methoden nicht den Lehrer
als Mensch und Vorbild ersetzen werden, sind sie uneins
daruber, welche Selbstlernmethode die beste ist.

Digitale Medien bereichern das Lernen, verandern aber
auch die Art und Weise wie gelernt wird und geben somit
dem Lernen neuen Charme und Wdurze. Insbesondere
junge Menschen lernen zunehmend und immer umfangli-
cher mit digitalen Medien. Die aktuelle Shell-Jugendstudie
2010 zeigt, dass bei allen Unterschieden eines der Jugend
2010 (im Alter von zwolf bis 25 Jahren) gemein ist: ,Fast
alle Jugendlichen (96 Prozent) haben mittlerweile einen
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1.3 Bildung und Bildungsinfrastruktur in der digitalen Gesellschaft

Zugang zum Internet (2002 waren es nur 66 Prozent). Digitale Infrastruktur ist zentraler

Nicht nur die Zahl der Internetnutzer ist damit gestiegen,  Erfolgsfaktor fiir die moderne Bildung

sondern auch die Zahl der Stunden, die Jugendliche im

Netz verbringen: im Schnitt fast 13 Stunden pro Woche.” Nach wie vor sind vor allem in Schule und Hochschule
Dies sind fast zwei Stunden pro Tag. Damit kann man sa-  Lehrer als Vorbilder wichtig. Das bekannteste Beispiel fin-
gen, dass man durch digitale Medien in dieser Altersklasse  det sich in der Antike, wo schon Aristoteles als Lehrer fiir
alle Gesellschaftsschichten erreichen kann, um Wissen und ~ Ethik und Politik fir Alexander den GroBen wirkte. Die

Bildung zu vermitteln. Noch ein Grund, frih mit der ,digi-  Akzeptanz des Lehrers als Wissensvermittler und als mora-
talen” Erziehung zu beginnen. lisches Vorbild ist nach wie vor zentral. Er vermittelt rele-
vantes Hintergrundwissen und die damit verbundenen kul-
“Notebook classes have already been tested and proven turellen und ethischen Werte.
to work fine. Integrating new technologies must start in
kindergarten. Life-long learning is already the key to “[...] at least at school and at university we will have a
success today. Adopting new technologies and knowing classical style of teaching for a long time still. This may be
how to evaluate information is not only something that different in life-long learning where, experienced people
should be learned at school. A faster changing society try to improve their knowledge [...].”
and faster developing technologies will demand an
ongoing process of learning.” Neben dem menschlichen Netzwerk ist die digitale

Infrastruktur ein zentraler Erfolgsfaktor fir die moderne

Abbildung 1.13: Bildungsinfrastruktur in einer digitalisierten Welt — Position

Und wie sehen Sie die Position von Deutschland (<Land>) im internationalen Vergleich bei der Umsetzung einer ganzheitlichen
Bildungsinfrastruktur, die den Erfordernissen einer digitalisierten Welt entspricht?

DE Experten’ b 30% 49%
DE
5 4 3 2
m Mittelwerte I TN TR TR NN N N B I TN TR TR NN TR N B I TN N NN TR NN T R I T N N TR NN S R I
I T T T T 1 T T T T I T T T T 1 T T T T I \A T T T 1 T T T T I T T T T 1 T T T T I
EU

EU Experten’ 23% 37%

W 5=Letzter 4=Im unteren Drittel, 3=Im mittleren Drittel M 2 =Nicht Erster, W 1=Erster
aber nicht Letzter aber im oberen Drittel

1 Experten fur Deutschland, n=324; 2 Experten fir européische Lander, ohne Deutschland, n=30
Basis: Alle Befragten mit Expertise im Themengebiet; Angaben auf Basis gtiltiger Nennungen

38

I. IKT und Kompetenz(en)




I N eh s,y o s S aa

1.3 Bildung und Bildungsinfrastruktur in der digitalen Gesellschaft

Bildung. Zugang zu Computern mit Breitbandanschluss
und moderner Simulationssoftware sind ebenso zentral
wie eine kulturell, wissenschaftlich-ktinstlerische Bildungs-
umgebung und der Zugang zu Bildungsinstitutionen wie
Bibliotheken.

Gleichsam ist es gerade in der digitalen Gesellschaft und
beim Lernen mit digitalen Medien zentral, den Zugang zu
einem ,Helpdesk” mit qualifizierten Experten zu haben,
mit denen man sich virtuell und persénlich zu einem Spe-
zialthema austauschen kann. Dabei war es den Experten
wichtig zu betonen, dass der Schiler idealerweise von
.einer Plattform” aus arbeiten kann — ein groBer Vorteil
dabei ist, dass jeder in seinem eigenen Tempo lernen kann.

Insgesamt sieht die Mehrheit der Deutschland-Experten (49
Prozent) die Position von Deutschland bei der Umsetzung
einer ganzheitlichen Bildungsinfrastruktur, die den Anfor-
derungen in einer digitalisierten Welt entspricht, im inter-

nationalen Vergleich im mittleren Drittel. Die Europa-
Experten sind hier fur ihre Lander optimistischer: Immerhin
33 Prozent sehen ihr Land im oberen Drittel (vgl.
Abbildung 1.13).

Einig waren sich die Experten in ihrer Einschatzung, dass
das so genannte 70-20-10-Konzept zunehmend greife:
Wir lernen heute zu 70 Prozent durch das praktische
Erleben im Job, zu 20 Prozent durch unsere Kollegen und
weitere Experten und lediglich zu 10 Prozent durch forma-
le Ausbildung. Das lebenslange Lernen entsteht durch
Zusammenarbeit mit anderen Menschen, auf Konferenzen,
in Projekten und vor allem in Netzwerken.

“Training on the job focuses on work in real projects,
study groups, best practice sharing, and self-studly.
Learning from others requires coaching, mentoring, and
assessment. Formal training is the best option, gathering
knowledge by instructor-led-training, e-learning, mobile
learning, or blended methods.”

Abbildung 1.14: Bildungsinfrastruktur in einer digitalisierten Welt — Akteure

Wenn Sie an Deutschland (<Land>) denken: Wie stark sind die im Folgenden aufgefihrten Akteure zukiinftig gefordert, um die
Umsetzung einer ganzheitlichen Bildungsinfrastruktur, die den Erfordernissen einer digitalisierten Welt entspricht, anzustoBen?

DE Experten’

90%

54%

Politik Wirtschaft Wissenschaft ~ Burger

68% Top 2
53%

| Sehr stark
gefordert

m Eher stark

m Uberhaupt
nicht gefordert

Bottom 2

EU Experten®

87%

68% 65% 65%

gefordert
5% 32% 23% 32% Gefordert 19% 26% 10% 23%
1% 4% Eher weniger 3%
9% ° 9% gefordert 10% 10% ’ 13%

Politik Wirtschaft Wissenschaft ~ Burger

1 Experten fur Deutschland, n=346; 2 Experten fiir europdische Lander, ohne Deutschland, n=31
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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1.3 Bildung und Bildungsinfrastruktur in der digitalen Gesellschaft

Zukiinftiger Bildungserfolg erfordert eine neue
Bildungsinfrastruktur

Als Bestandteile einer erfolgreichen Bildungsinfrastruktur
sehen die Experten die Schule, die universitare Ausbildung,
den Beruf und die lebenslange Weiterbildung. In der
Schule werden Grundfertigkeiten wie Lesen, Schreiben
und Rechnen vermittelt. Im Beruf wird eine praktische, auf
Erfahrung basierende Ausbildung vermittelt. Der Erfolg der
universitaren Ausbildung kommt durch eine in die Tiefe
gehende Wissensinfrastruktur kombiniert mit einem
Netzwerk von Spezialisten, welches die Arbeit an neuen
Fragestellungen ermdglicht. Die lebenslange Weiterbil-
dung hangt insbesondere vom Niveau der Bildungsumge-
bung in allen gesellschaftlichen und wissenschaftlichen
Bereichen, wie Konferenzen, Vortragen, Bibliotheken und
somit einem hochkaratigen Bildungsnetzwerk ab.

JInternet” ist heute eine allumfassende Kulturtechnologie.
Im Kampf gegen Fachkraftemangel und Bildungsarmut for-
dern viele eine bessere Férderung bereits der Vorschulkin-
der. Hier werden Hoffnungen in die Ausstattung von
Kindergarten mit Notebooks und Lernsoftware gesetzt, um
Kindern schon im friihen Alter von etwa drei Jahren den
richtigen Umgang mit dem Internet zu vermitteln. Um eine
weitreichende Medienkompetenz zu erreichen, ziehen die

Experten die Parallele zum beginnenden StraBenverkehr
vor rund 100 Jahren und empfehlen eine flachendeckende
Einfihrung eines , Fuhrerscheins” fir das Internet.

“[...] the Internet is very similar to traffic, although with
many people participating without a driver’s license.”

Fur die Umsetzung einer ganzheitlichen Bildungsinfra-
struktur sehen die Experten vor allem die Politik in der
Pflicht, 90 Prozent schatzen die Politik bei diesem Thema
als eher oder stark gefordert ein. Noch vor der Gesamt-
wirtschaft sehen die Experten die Wissenschaft in der
Pflicht, die Umsetzung einer ganzheitlichen Bildungsinfra-
struktur anzustoBen. Nur 53 Prozent geben an, jeder
Burger ware hier eher oder stark gefordert (vgl. Abbildung
1.14). Interessant: Die Europa-Experten sehen fir ihre Lan-
der hier zuallererst die Wissenschaft gefordert (87 Prozent).

Zusammenfassung und Handlungs-
empfehlungen

Goethe und Google! Traditionelle Fahigkeiten wie Lesen,
Schreiben und Rechnen ebenso wie ein werteorientiertes
Bewusstsein fur Kultur und Ethik sind auch zukUnftig wei-
ter zentrale Bestandteile moderner Bildung. Neben dem
Beherrschen klassischer Disziplinen muss zukinftig ein tie-
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fes Verstandnis der neuen Medien essenzieller Teil moder-
ner Bildung sein. Digitale Medien erganzen und komplet-
tieren die klassischen Lernmethoden, werden sie aber nicht
ersetzen.

Der Lernprozess lauft zukinftig sowohl Gber den Lehrer als
auch Uber eine innovative digitale Bildungsinfrastruktur,
die allen Biirgern zuganglich sein sollte. Hierbei kommt der
Frihforderung von Medienkompetenz im Vorschulbereich
eine neue und besondere Rolle zu. Es geht zuklnftig ins-
besondere darum, der zunehmenden Datenflut ,Herr" zu
werden und Strategien zu erlernen, Fakten schnell, kritisch
und konstruktiv zu klassifizieren, zu bewerten und nutzbar
zu machen. Ein Fuhrerschein fir Bildung in der digitalen
Gesellschaft wird hier als vielversprechend erachtet. Fur die
Bereitstellung der Bildungsinfrastruktur in Schulen,
Universitaten, Wirtschaft und privaten Haushalten und die
weitere Ausbildung von Lehrern und Erziehern im Sinne
einer innovativen medienadaquaten Padagogik sind vor-
nehmlich die Politik und die Forschung in der Verantwor-
tung.

Hier ist auf die Anregung der Internationalen Delphi-Studie
2030 zu verweisen, die das Bewusstsein fur die politische
und gesellschaftliche Bedeutung aller Medien als einen
Erziehungsauftrag definiert hat und ausdricklich fordert,

das Schulfach Medienkunde in den Schulen auf breiter
Basis zu etablieren — eine entsprechende Initiative ist anzu-
stoBen. Als Schlussel fur lebenslanges Lernen ist Schulern
von klein auf zu vermitteln, Informationsquellen nach ihrer
Glaubwidrdigkeit zu beurteilen. Gleichzeitig sollte die
Fahigkeit trainiert werden, mit anderen zu kommunizieren
und so Wissen immer wieder weiterzuentwickeln. ,Diese
MaBnahmen bleiben aber Makulatur ohne die Vermittlung
von Allgemeinwissen auf breiter Basis. Das klassische
Lernen von Fakten ist die Basis fir die Beurteilung der
Relevanz und Glaubwaurdigkeit von Informationen und
deren Quellen.” (Internationale Delphi-Studie 2030 2009).

Um bei der Bevolkerung die notwendigen Kompetenzen
fur die Zukunft sicherstellen zu kénnen, sollte neben einem
grundlegenden Kompetenzaufbau bei Schilern auch in
der Erwachsenenbildung das Thema , digitale Kompetenz”
aufgegriffen werden. In der Erwachsenenbildung sollten
vor allem Themen zum Umgang mit ,Information
Overload” und zur effizienten Selbstorganisation bei der
Internetnutzung im Mittelpunkt stehen. Zudem sollten Fa-
higkeiten entwickelt werden, die den Einzelnen befdhigen,
den Wert und die Qualitat einer Information selbststandig
zu bewerten. Bisherige MaBnahmen in der (Schul-)Bildung
sollten ausgeweitet werden, indem das Medium Internet
fachertbergreifend genutzt wird.

I. IKT und Kompetenz(en)

L
b

L
b
k.
L
[ %
i
e
E=
3
=
o
i
o
n
=
=
=
.
-
)



1.4 Verantwortung flr die ,digitale” Bildung

1.4 Verantwortung fiir die , digitale” Bildung

Bildung férdert die Volkswirtschaft

Nahezu alle Industrienationen haben mit Geburtenrtick-
gang zu kampfen. Die jlingste OECD-Landerstudie aus
dem Spatsommer 2010 kommt zu dem Schluss, dass nur
eine Steigerung des Qualifikationsniveaus dem Fachkréafte-
bedarf in Zukunft begegnen kénne. Fur den Staat rechne-
ten sich diese Investitionen in Bildung durch wirtschaftli-
ches Wachstum und hohere Steuereinnahmen, analysiert
die OECD (vgl. OECD 2010a).

Bildung ist zentraler Hebel der
gesellschaftlichen Entwicklung

Auch fur die befragten Experten steht auBer Zweifel:
Bildung hat einen zentralen Stellenwert fur die Zukunft
unserer Gesellschaft. Staat, Gesamtwirtschaft und den ein-
zelnen Birger sehen die Deutschland-Experten gleicher-
maBen stark gefordert, wenn es darum geht, lebenslanges
Lernen nachhaltig zu férdern. 46 Prozent — und damit den

groBten Anteil der allgemeinen Aufwendungen fur die
Bildung des Einzelnen — sehen die Experten dabei als vom
Staat zu tragen. Rund ein Drittel wird bei jedem Einzelnen
gesehen und ein knappes Viertel liegt bei den Unterneh-
men (vgl. Abbildung I.15). Die Europa-Experten geben eine
ahnliche Verteilung vor, sehen jedoch den Staat noch
etwas mehr in der Pflicht (52 Prozent). Den einzelnen ge-
sellschaftlichen Gruppen kommen dabei aber unterschied-
liche Rollen zu: Man sieht den Staat in der Pflicht, geeigne-
te Rahmenbedingungen fur Bildung in der digitalen
Gesellschaft zu schaffen. Konkret stellt sich dies fur die
Experten in der Online-Diskussion heraus: Freier Zugang zu
Bildungseinrichtungen und zu technischen Kommunika-
tionsmitteln. Der Staat muss daftr nicht die Kommuni-
kationsnetze besitzen, aber er muss den Zugang fur jeder-
mann sicherstellen:

“That doesn’t necessarily mean that the state must own
and operate these infrastructures. But the state has to
make sure that they are accessible to anybody.”

Abbildung 1.15: Beteiligungen an Aufwendungen fiir Bildung

Welchen Anteil an den allgemeinen Aufwendungen fir die Bildung des Einzelnen missen folgende Akteure zukUinftig leisten?

Bitte verteilen Sie 100 Prozent auf die folgenden Beteiligten:

DE Experten’

31%

46 % |

Staat

23% [ ]

Unternehmen

Jeder Einzelne selbst

EU Experten’

52%

22%

25%

1 Experten fur Deutschland, n=314; 2 Experten fir europaische Lander, ohne Deutschland, n=31

Basis: Alle Befragten mit Expertise im Themengebiet, abgebildet ist der Mittelwert
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Man ist sich auf Expertenseite allerdings nicht ganz sicher,
ob der Staat aktuell seiner Verpflichtung angemessen
nachkommt. Viele Experten sind skeptisch, was konkrete
angemessene Aktionen seitens der Politik angeht, zumal
Bildungsbudgets in Deutschland in den vergangenen
Jahren wieder eine rlckldufige Entwicklung aufweisen und
immer weiter geklrzt werden (vgl. Bildung fur Deutschland
2009). So konstatiert auch der OECD-Landerbericht von
2010 einen seit Jahren rucklaufigen Anteil von Bildungs-
ausgaben am Bruttoinlandsprodukt (BIP; vgl. Bildungs-
bericht 2010). Deutschland investiert mit 4,7 Prozent sei-
nes BIP im OECD-Landervergleich nur unterdurchschnittlich
in Bildung, liegt aber aufgrund geringerer Schuler- und
Studentenzahlen bei den Ausgaben pro Kopf im Durch-
schnitt der OECD-Staaten. Im tertidren Bildungsbereich,
d.h. im Bereich der Hochschulen, liegen die deutschen
Ausgaben leicht Gber Durchschnitt, im primaren und se-
kundaren Bereich (Sekundarstufe | und Il) unter dem
Durchschnitt der OECD-Staaten (vgl. OECD 2010b).

Bildungsbewusstsein statt Bildungssoli

Und dennoch herrscht unter den Experten Einigkeit daru-
ber, dass nachhaltige Bildung nicht Uber noch eine neue
Steuer finanziert werden soll. Die Meinung der Experten
geht dahin, bestehende Budgets umzuverteilen und gezielt
in den Bildungssektor flieBen zu lassen:

“Of course, such a tax will not help, it is more or less to
change the distribution of the public budget.”

Es ist weniger der finanzielle Aspekt, dem die Experten eine
zentrale Rolle bei der Gestaltung nachhaltiger Bildung,
Ausbildung und lebenslangem Lernen zusprechen. Das 6f-
fentliche Bewusstsein fur den hohen Stellenwert von Bil-
dung spielt fur sie eine deutlich gréBere Rolle:

“The key point is a broad awareness of how important
education is for our future (and it is no exaggeration to
say: for our survivall).”

So ist fur einige Experten die Bildungsdiskussion unter den
politisch Verantwortlichen schon ein Anlass fur Hoffnung,
dass ernsthaft in Bildung investiert wird. Andere Experten
befiirchten allerdings, dass die Politik dem Thema nachhal-
tige Bildung im Allgemeinen und Ausbildung digitaler
Kompetenzen im Speziellen zwar verbal einen immer
hoheren Stellenwert zukommen lasst, aber keine angemes-
senen MaBnahmen folgen lasst.

“But | do not see any action by politicians (and therefore
see no hope). They just talk about its importance while
they [...] remove money from education budgets |[...].”

Staatliche Investitionen in die digitale
Fortbildung von Lehrern

Lehrern kommt im Bildungsprozess eine zentrale Stellung
zu. Um aktuelles Wissen weitergeben zu kdnnen, mussen
auch sie sich regelmaBig fortbilden. Und gerade in diesem
Punkt sehen die Experten einen Bereich fr staatliche Inves-
titionen im Bildungsbereich, namlich bei der Fortbildung
von Lehrern. Flr die Experten bedeutet das nicht nur, ge-
eignete Programme aufzulegen, sondern auch finanzielle
Anreize fur die Lehrer zu schaffen, FortbildungsmaBnah-
men in Anspruch zu nehmen.

“[...] the continuous education of teachers would be
necessary and would contribute much to improve the
current situation in schools. Financial motivation of
teachers for updating their knowledge would be helpful.”

Lehrer vermitteln Fachwissen und soziale Fahigkeiten, und
sie vermitteln das Vermdgen, das Fachwissen auch zu ver-
netzen und gezielt einzusetzen. Sie ermutigen, neugierig
zu sein, Dinge auch anzuzweifeln und bringen ihren Schi-
lern bei, Dinge selbststandig zu beurteilen. Dabei kommt
den Lehrern an den Schulen eher die Vermittlung des
Basiswissens zu und den universitaren Lehrern die
Vermittlung von Fachwissen und konzeptionellem Denken.
Lehrer mussen immer starker auf die Fahigkeiten des
Einzelnen abheben, und sie mussen in Zukunft nicht nur
Wissensvermittler, sondern vor allem auch Padagoge sein.

“The functions teachers have to fulfill are twofold:

1. To teach TECHNICAL skills about living in a digital
environment. 2. To teach SOCIAL skills about handling the
digital environment: finding, sorting, evaluating, and
exchanging information, and being aware of the risks of
mutual manipulation.”

Dabei sehen die Experten heute einen Schwerpunkt in der
digitalen Weiterbildung der Lehrer: Eine regelmaBige
Teilnahme an Weiterbildungskursen und -programmen ist
notwendig, um Uber aktuelle Entwicklungen der Infor-
mations- und Kommunikationstechnologien auf dem Lau-
fenden zu bleiben und mit ihnen umgehen zu kénnen.
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1.4 Verantwortung flr die ,digitale” Bildung

Mehrere Fragen stellen sich hier. Kénnen Lehrer wirklich
technisch mit Schilern mithalten, die taglich auBerhalb der
Schule rund zwei Stunden im Internet surfen, wie die aktu-
elle Shell-Jugendstudie 2010 feststellt? Wie sollen Lehrer
diesen Schilern ernsthaft die technische Handhabung des
Internets und anderer technischer Kommunikationsmittel
beibringen? Das gleicht dem Versuch, Michael Schumacher
an einer deutschen Fahrschule das Autofahren beibringen
zu wollen. Und kénnte sich dieses Problem nicht in einigen
Jahren von selbst 16sen, namlich dann, wenn neue Lehrer-
generationen an die Schulen kommen, fur die der Umgang
mit Twitter, Facebook, Apps und iPad so selbstverstéandlich
ist wie fur frihere Generationen der Gebrauch von
Schwamm und Kreide?

StoBt diese stark technikzentrierte Sicht wirklich zum Kern
des Bildungsproblems vor? Wenn in Deutschland der
Zugang zu qualifizierter Bildung aus unterschiedlichsten
Grinden immer noch stark von der sozialen Schicht abhan-
gig ist, kdnnen auch eine digitale Vollversorgung der

Schulen und digital hochkompetente Lehrer die eigentliche
Bildungsmisere nicht I6sen.

“I think we will come to the conclusion that the
traditional school system has to change into a more
local, more individual system, concentrating more on the
special needs of people. There is enough money in the
school systems, we should think about how we can meet
the unique individual needs of each child.”

Aufgabenverteilung bei der Vermittlung
digitaler Kompetenzen - Lehrern kommt
eine Schliisselstellung zu

Der kompetente Umgang mit digitalen Informationsquel-
len wird in der Schule vermittelt. Lehrer sollen Schulern bei-
bringen, wo man welche Informationen im Netz findet,
wie relevant sie sind, wie die Qualitat der Information ein-
zuschétzen ist, wer die Informationen anbietet und ob die-
ser Anbieter mit seinem Angebot womdglich Geld verdie-

Abbildung 1.16: Zustandigkeit beim Kompetenzaufbau von Schiilern

Im Folgenden finden Sie eine Liste von Kompetenzen im Umgang mit dem Internet sowie jeweils drei Akteure (Eltern, Lehrer,
Schdiler), die fir den Aufbau dieser Kompetenzen zustédndig sind. Bitte geben Sie jeweils an, welcher Akteur (Eltern, Lehrer,
Schuler) fur den Aufbau der genannten Kompetenz bei Schiilern am wichtigsten ist.

Eltern
Basisverstandnis der Wert- . 10%
schopfungsmodelle im Internet 3%

Kennen der Etikette
im Social Web

I 23%
Wissen, wie man . 10%
Informationen sucht B 0%
Fahigkeit, die Relevanz von - 29%
Informationen zu beurteilen B
Wissen, welchen Internetseiten _ 48%
man vertrauen kann I
Wissen, wie man - o
Daten schiitzen kann 23%
I 26%

Wissen Uber die Konsequenzen
des Handelns im Internet

I 1%

I 26%

Wissen, wie man den eigenen
Computer vor Angriffen
schutzen kann

Lehrer Schuler

DE Experten' 65% l 7%

[ EUExpertenz AR Il 0%

I 6% I 45%
I 63% [ R
I 55% I 20
I 6% I 6%
I 52% I 6%

Il 3% I 9%
I 23% . 9%

1 Experten fur Deutschland, n=346; 2 Experten fur européische Lander, ohne Deutschland, n=31
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB3 nicht/keine Angabe
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nen mochte (vgl. dazu Artikel 1.2). So sagen rund zwei
Drittel sowohl der Deutschland- als auch der Europa-Ex-
perten, dass Lehrern die Vermittlung eines Basisverstand-
nisses der Wertschopfungsmodelle im Internet zukommt
(vgl. Abbildung 1.16). 63 Prozent der Deutschland- bzw. 68
Prozent der Europa-Experten sehen auch ebenso Lehrer in
der Pflicht, ihren Schilern beizubringen, wie man Infor-
mationen sucht. Gleichzeitig sind die Experten auch der
Meinung, dass Lehrer ihren Schilern beibringen mussen,
die Relevanz von Informationen zu beurteilen (58 Prozent
der Deutschland-Experten).

Eltern spielen nur eine untergeordnete Rolle

Experten beurteilen die Bedeutung von Eltern beim Aufbau
der oben genannten Kompetenzen im Umgang mit dem
Internet als deutlich geringer als die Bedeutung der Schiler
selbst. Ausnahme bei den Deutschland-Experten: Die Fa-
higkeit zu vermitteln, wie relevant Informationen aus dem
Netz wirklich sind, trauen die Experten fur Deutschland
dann doch eher den Eltern (29 Prozent) als den Schulern zu

(12 Prozent). Allerdings sehen die Europa-Experten auch
hier die Schuler eher in der Pflicht (29 Prozent).

Wo aus Expertensicht weder Eltern noch Lehrer einen nen-
nenswerten Einfluss haben, ist der Umgang der Nutzer
untereinander. Was darf ich und was darf ich nicht — es
haben sich Spielregeln in der digitalen Etikette herausgebil-
det, die weitgehend ohne Einfluss der Erwachsenen funk-
tionieren. Nicht nur, dass Eltern heute haufig nicht wirklich
wissen, wo man was im Netz findet und wer damit ver-
dient oder nicht, sie haben nach Meinung der Experten
auch nur wenig Ahnung davon, wie die Spielregeln in die-
ser virtuellen Gesellschaft funktionieren. So geben 49
Prozent der Deutschland-Experten an, dass die Schuler fiir
den Aufbau von Kompetenzen im Rahmen der digitalen
Etikette selbst und gegenseitig zustandig sind.

Bei zwei Fahigkeiten sehen die Deutschland-Experten den-
noch die Eltern als zustandig an: Bei der Vermittlung des
Wissens darlber, welchen Internetseiten man vertrauen
kann (48 Prozent) sowie beim Naherbringen der Konse-
guenzen des eigenen Handelns im Internet (58 Prozent).

Abbildung 1.17: Forderung lebenslangen Lernens — Bedeutung

Welche Bedeutung hat die Forderung lebenslangen Lernens fiir die wirtschaftliche/gesellschaftliche Entwicklung in Deutschland

(<Land>)?
Wirtschaftliche Bedeutung Gesellschaftliche Bedeutung
3 = Wichtig 3 = Wichtig
R R
o S
& &5
o7 o7
L\.o’ bOJ
g g
> )
n n
n wn
LEU Experten LDE Experten LEU Experten LDE Experten
.| Weniger o Sehr AuBerst | Weniger o Sehr AuBerst
Unwichtig | \ichtig | Wichtig | wichtig | wichtig Unwichtig | \ichtig | Wichtig | wichtig | wichtig
DE Experten' 0% 0% 8% 32% 59 % DE Experten’ 0% 2% 13% 40 % 45 %
EU Experten? 0% 3% 6 % 39 % 52 % EU Experten? 0% 6 % 10 % 39% 45 %
W = 40 % der Experten m 30-39 % der Experten 20-29 % der Experten < 20 % der Experten Mittelwerte

1 Experten fur Deutschland, n=346; 2 Experten fiir europdische Lander, ohne Deutschland, n=31
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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1.4 Verantwortung flr die ,digitale” Bildung

In der Zukunft sehen die Experten deutlichen Nachhol-
bedarf bei den Eltern. Sie mussen ihre Kinder mit den
Basisfahigkeiten ausstatten und dazu gehort nicht nur das
Lernen der eigenen Sprache, sondern vor allem auch die
Vermittlung von sozialen Kompetenzen und ethischen Leit-
linien. Eltern haben die groBte Verantwortung, weil sie von
frihester Kindheit die Entwicklung und die Fahigkeiten
ihres Kindes begleiten und férdern missen. Sie bringen
ihrem Kind das Sprechen bei, fordern seine Talente, helfen
ihm Schwachen zu Uberwinden und vermitteln ihm erste
Leitlinien dartber, was richtig und falsch, gut und bose ist.

“The key responsibility for education belongs to PARENTS!
If ‘early’ education does not happen, even the best
teacher will not be successful. Social and mental
development starts in early childhood.”

Das hat zuerst einmal nur mittelbar mit der Vermittlung
digitaler Fahigkeiten zu tun. Aber die Vermittlung der tech-
nischen Kompetenzen, wie das Verschicken und Empfan-
gen von Nachrichten, das Bedienen mobiler Endgerate, die
Einrichtung eines Accounts bei einem Provider etc., wird —

so die Experten — bald gar nicht mehr so sehr im Fokus des
Interesses fir die Wissensvermittlung liegen. Irgendwann,
in nicht so weit entfernter Zukunft, wird der Umgang mit
den modernen Kommunikationsmitteln so selbstverstand-
lich sein, wie das Einschalten eines TV-Gerdtes und das
Aufschlagen eines Buches. Umso wichtiger wird es dann
sein, angemessen mit diesen neuen Moglichkeiten umzu-
gehen.

Selbstverantwortung fiir lebenslanges Lernen

Die Wichtigkeit lebenslangen Lernens ist unumstritten
unter den Deutschland-Experten. 91 Prozent betonen da-
bei vor allem die wirtschaftliche Bedeutung eines perma-
nenten Weiterbildungsprozesses. Aber auch die Bedeu-
tung fur die gesellschaftliche Entwicklung wird von 85
Prozent der Deutschland-Experten als sehr wichtig oder
auBerst wichtig eingestuft (vgl. Abbildung 1.17).

Bei der Bewertung der Position Deutschlands beztglich der
ForderungsmaBnahmen fir lebenslanges Lernen stufen die
Experten Deutschland auf einer mittleren bis gehobenen

Abbildung 1.18: Forderung lebenslangen Lernens - Position

Und wie sehen Sie die Position von Deutschland (<Land>) im internationalen Vergleich bei der Férderung lebenslangen Lernens?

DE Experten’ % 18% 40%
DE
5 4 3 2
= Mittehwerte | IA:I:I
EU
EU Experten’ 23% 37%
W 5=Letzter 4=Im unteren Drittel, 3=Im mittleren Drittel M 2 =Nicht Erster, W 1=Erster

aber nicht Letzter

aber im oberen Drittel

1 Experten fur Deutschland, n=341; 2 Experten fir européische Lander, ohne Deutschland, n=30

Basis: Alle Befragten mit Expertise im Themengebiet; Angaben auf Basis gtiltiger Nennungen
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Position ein. Immerhin 38 Prozent der Experten sehen
Deutschland im internationalen Vergleich ganz selbstbe-
wusst im oberen Drittel. Ein &hnlich hoher Anteil stuft
Deutschland im Mittelfeld ein (vgl. Abbildung 1.18).

Die Experten sehen den Einzelnen genauso in der Pflicht,
fur Bildung und Weiterbildung zu sorgen wie die Unter-
nehmen. Speziell bei der Vermittlung digitaler Kompeten-
zen schreiben die Experten den Unternehmen die Aufgabe
zu, ihren Mitarbeitern die Kenntnisse zu vermitteln, die fur
eine Weiterqualifikation der Arbeitnehmer und damit auch
fir den nachhaltigen Erfolg des Unternehmens wichtig
sind.

“Different people need different kinds/amounts of
competence. Individuals who need that competence
should/can efficiently make investments in their
continuing education. At the same time, employers
should, as it is also in their own interests, take
responsibility for supporting their employees in
acquiring the necessary digital competence.”

Einen hohen Anteil des Investments in Bildung und vor al-
lem auch Fortbildung sehen die Experten bei jedem Einzel-
nen. Genauso wie sich jeder Arbeitnehmer eigenverant-
wortlich um einen Teil seiner Altersvorsorge kimmern
musse, genauso musse er fUr seine permanente Fortbil-
dung Sorge tragen. Diese in der Online-Expertendiskussion
geauBerte Meinung wird auch durch die Expertenbefra-
gung gestitzt: 86 Prozent der Deutschland-Experten sehen
den Biirger selbst eher oder stark gefordert. Aber auch die
Politik wird hier in der Pflicht gesehen (83 Prozent) — eben-
so wie laut der Experten auch die Gesamtwirtschaft hier
eine Aufgabe hat (79 Prozent; vgl. Abbildung 1.19).

Die Experten fordern so gesehen einen verbindlichen
Rahmen, in dem sich Bildung und Fortbildung abspielen
sollen. Dem Einzelnen bleibt die Verantwortung, innerhalb
dieses Rahmens fur seine eigene Bildung angemessen
selbst zu sorgen. Auch wenn die Innovationen bei den
technischen Kommunikationsmitteln immer schneller auf-
einander folgen, die Schlisselkompetenzen, die die Exper-
ten fur das kommunikative Miteinander im digitalen Zeit-
alter ausmachen, sind die traditionellen:

Abbildung 1.19: Forderung lebenslangen Lernens — Akteure

Wenn Sie an Deutschland (<Land>) denken: Wie stark sind die im Folgenden aufgefihrten Akteure zukiinftig gefordert, um

lebenslanges Lernen nachhaltig zu férdern?

DE Experten’

83% 79% 86%

66%

Top 2

EU Experten®

74%

68%

58%

52%

12%

3%

Politik

16% 26%

4% 7%

1%

2%

Wirtschaft Wissenschaft ~ Burger

| Sehr stark
gefordert

m Eher stark
gefordert

Gefordert

Eher weniger
gefordert

m Uberhaupt
nicht gefordert

Bottom 2

1 Experten fur Deutschland, n=346; 2 Experten fiir europdische Lander, ohne Deutschland, n=31
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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1.4 Verantwortung flr die ,digitale” Bildung

“However, we must try to create at least some key
competences for every individual networking in a
digital environment: awareness, cognition,
responsibility, and diligence.”

Genau wie die Verantwortung fir die personliche Bildung
werden diese Eigenschaften umso wichtiger, je groBer der
Multiplikatoreffekt ist, der durch die digitalen Kommu-
nikationsmoglichkeiten entsteht. Ganz klar stellen alle Ex-
perten heraus, dass sich die technischen Rahmenbedin-
gungen fur die Kommunikation zwar andern mogen, dass
aber das Verantwortungsbewusstsein des Einzelnen fur
den Umgang mit anderen oder fur die eigene Bildung da-
von unabhdngig ist. Das entsteht aus den ethischen
Grundlagen und gesetzlichen Rahmenbedingungen, die
sich eine Gesellschaft gibt. Es gibt aber auch Stimmen, die
davor warnen, Bildung zu einer Art Handelsware verkom-
men zu lassen. Das wuirde passieren, wenn nachhaltiger
Bildung nicht mehr der zentrale Stellenwert fur die Zukunft
seitens Gesellschaft und Politik zugeschrieben wirde wie
im Augenblick. Parallel zum Bedeutungsverlust wirden die
Ausgaben fur Bildung weiter zurtickgefahren. Zustandig-
keiten waren nicht klar geregelt — Investitionen in die per-
sonliche Bildung oder die der eigenen Kinder kénnten nur
von denen vorgenommen werden, die es sich leisten kon-
nen und um den Wert wissen.

Zusammenfassung und Handlungs-
empfehlungen

Was bedeuten die obigen Ausfihrungen fur eine zuklnfti-
ge Ausbildung, speziell bezogen auch auf den Komplex
digitaler Kompetenzen? Welche Aufgaben werden Eltern,
Schule, Staat und auch den Lernenden dabei zukommen?
Die Experten sehen folgende Aufgabenteilung:

Der Staat gibt den verbindlichen Rahmen und die Infra-
struktur vor, in der sich diese Ausbildung abspielt.

Lehrer und Schule mussen Wissen und die Kenntnis ver-
mitteln, wie jeder Einzelne Wissen erwerben kann und wie
er damit verantwortlich umgeht.

Eltern mussen sehr viel starker in diesen Prozess und in die
Verantwortung fur ihre Kinder mit einbezogen werden.

Unternehmen sind gefordert, wenn es darum geht, ihre
Mitarbeiter weiter auszubilden.

Der Einzelne, ob er nun Schiler in der Grundschule,
Student, Auszubildender oder Mitarbeiter eines Unterneh-
mens ist, muss seine Fahigkeiten permanent weiterent-
wickeln. Er muss lebenslang sein Wissen erweitern, spezi-
elle Fahigkeiten weiter ausbauen und vor allem immer wie-
der imstande sein, Wichtiges von Unwichtigem zu unter-
scheiden.

Unterscheidet sich das Lernen im digitalen Zeitalter nun
sehr stark von friheren Zeiten? Im Kern sicher nicht.
Niemand, der vor 50 Jahren eine Universitat verlassen hat,
konnte ernsthaft annehmen, dass er alles zu seinem
Fachgebiet wusste. Aber die Taktung von neuen
Informationen hat sich seitdem deutlich erhéht. Um das
schlichte Lernen von Basiswissen wird man aber auch in
Zukunft gerade aus diesem Grund nicht herumkommen.
Die Schltsselqualifikation fur die Zukunft wird aber umso
mehr die Fahigkeit sein, Informationen zu Wissen zu ver-
netzen, um damit Einzelinformationen besser beurteilen zu
konnen. Neue Kommunikationsmittel kénnen dieses
Lernen erleichtern oder spannender machen. Aber ohne
ein tragfahiges padagogisches Konzept werden sie nicht
erfolgreichere Schiilergenerationen produzieren.

Auch die Vermittlung sozialer Kompetenzen und ethischer
Leitlinien durch Elternhaus und Schule ist kein neues
Element der Bildung. Aber sie scheint immer dringlicher zu
werden. Es wird weniger wichtig sein, den Schilern die
technischen Fertigkeiten im Umgang mit neuen
Kommunikationsmitteln beizubringen — da werden Lehrer
wie Eltern zweifelsohne immer einen Schritt hinterherhin-
ken — sondern man wird ihnen vermitteln mussen, was
moralisch nicht vertretbar ist, auch wenn es technisch
machbar sein sollte. Und da liegt die Verantwortung der
Gesellschaft, der Politik und der Wirtschaft, diese Punkte
nicht nur auf einen Lehrplan zu setzen, sondern auch
selbst zu praktizieren.
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1.5 Kompetente Mediennutzung in der Wissens- und
Unterhaltungsgesellschaft der Zukunft

490 Minuten am Tag nutzen die Erwachsenen im Jahr
2010 die tagesaktuellen elektronischen Medien (vgl.
Massenkommunikation 2010). Die Zukunftseinschatzung
der befragten Experten beziglich der intermedialen und
intramedialen Relationen sind daher von besonderem In-
teresse. Nach Einschatzung der Experten sind bis zum Jahr
2015 keine gravierenden Verdnderungen im Gesamtvolu-
men der Mediennutzung zu erwarten, hierin sind sich
sowohl die Deutschland- als auch die Europa-Experten
einig. Sie erwarten jeweils 6,4 Stunden Mediennutzung im
Jahr 2015, wobei sie von einer ungefahr gleichen Vertei-
lung zwischen der Nutzung von Informations- und Unter-
haltungsangeboten ausgehen (vgl. Abbildung 1.20). Fur
eine Differenzierung der Nutzung waren die Experten auf-
gefordert, zwischen Lesemedien, Audiomedien und be-
wegten Bildern zu differenzieren, d.h. das Internet wurde
hier als Tragerplattform digitaler Medien behandelt und
nicht als eigene Mediengattung. Bewertet man den Sach-
verhalt eines eher konstanten Nutzungsvolumens vor dem
Hintergrund wachsender Angebote und neuer Nutzungs-
moglichkeiten durch die Digitalisierung der Medien, so
bedeutet das Nutzungsszenario fur 2015 eine Umstruk-
turierung der Nutzung. Diese wird sowohl intermedial, also
zwischen den Medien, als auch intramedial zwischen klas-
sischen und neuen, ,typisch digitalen” Angebotsformen

stattfinden. Gleich bleiben wird, dass unterschiedliche
Medien genau wie heute auch schon, nicht sequenziell,
sondern parallel genutzt werden, also z.B. das Zeitungs-
lesen beim gleichzeitigen Radio horen oder das Fernsehen
beim Blattern in einer Zeitschrift, egal ob die jeweiligen
Medien nun in ihrer klassischen oder digitalen Variante
genutzt werden.

Digitalisierung treibt den Wandel von Print
voran

Das Medienportfolio wird nach Einschatzung der Experten
im Printbereich ebenso auf elektronischem Weg genutzt
werden wie auf klassischem, also auf Papier gedrucktem
Weg. Dies gilt gleichermaBen fur die Zeitung wie auch die
Zeitschrift und zwar fur beide Genrebereiche — Information
und Unterhaltung (vgl. Abbildung 1.21). Betrachtet man die
heutige Ausgangssituation, so bedeutet diese Zukunfts-
einschatzung eine doch sehr deutliche Verdnderung in der
Nutzung. Die Europa-Experten sehen die Migration der
Printprodukte in die digitale Welt ebenso wie die Deutsch-
land-Experten. Unbeantwortet bleibt hier die Frage, ob alle
Print-Genres gleichermaBen von dieser digitalen Migration
betroffen sein werden und ob der Trager Papier fir das
intensive und auch genussvolle Lesen in einer ruhigen
Stunde nicht das Medium der Wahl bleibt.

Abbildung 1.20: Mediennutzung Unterhaltung vs. Information

Wenn Sie an die Mediennutzung an einem normalen Werktag im Jahr 2015 denken. Was denken Sie: Wie viele Stunden wird
ein durchschnittlicher Nutzer bei der Mediennutzung ungefdhr auf Information und wie viele Stunden auf Unterhaltung ver-

wenden?

1
nformaton 335t

N 3.2 std.

1
Unterhattung 3,15t

N, 3.2 std.

1 Experten fur Deutschland, n=313; 2 Experten fiir européische Lander, ohne Deutschland, n=30

Basis: Alle Befragten mit Expertise im Themengebiet; abgebildet ist der Mittelwert
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Bezlglich des Mediums Fernsehen zeigt sich ein differen-
ziertes Bild zwischen der Informations- und der Unterhal-
tungsnutzung. Die Experten gehen davon aus, dass im Un-
terhaltungsbereich die zeitsouverdne Nutzung — also Nut-
zung an eigenen Aufzeichnungsgeraten oder Uber Video-
on-Demand-Services — einen starken Stellenwert erhalten
wird — mit immerhin 17 Prozent der Mediennutzung an ei-
nem normalen Werktag, auch wenn die klassische Fern-
sehnutzung — live und in den eigenen vier Wanden — mit
26 Prozent die Hauptnutzungsform bleiben wird. Es wird
aber auch erwartet, dass Dienste, die aktuell erst im
Entstehen sind, wie beispielsweise interaktive oder mobile
Services, eine relevante Nutzungsform fir den Unterhal-
tungsbereich darstellen werden und diesen daher in den
nachsten Jahren ein erhebliches Wachstumspotenzial inne-

wohnt. Bei der Informationsnutzung spielt die zeitautono-
me Nutzung eine etwas geringere Rolle als im Unterhal-
tungsbereich, dabei behélt die Unterhaltungsfunktion des
Fernsehens in den Augen der Experten, unabhangig tber
alle technischen Plattformen, einen hoheren Stellenwert als
die Informationsfunktion. Bei den anderen Medien ist die-
ses Verhdltnis mit einer Ausnahme ausgeglichen: Bei den
Zeitungen —in gedruckter oder elektronischer Form — tiber-
wiegt die Informationsfunktion (vgl. Abbildung 1.21).

Betrachtet man die Veranderungen beim Radio, so sind
hier stets auch die Veranderungen bei anderen Mdglich-
keiten der Tontrdgernutzung mit zu berlcksichtigen. Hier
haben sich in den vergangenen Jahren bereits starke
Veranderungen durch digitale Endgerdte (MP3-Player)

Abbildung 1.21: Mediennutzung zu Informations- /Unterhaltungszwecken

Und wie wird sich die Nutzung von Medien zu Informationszwecken / Unterhaltungszwecken auf die folgenden Medienange-
bote an einem normalen Werktag im Jahr 2015 prozentual aufteilen?
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1 Experten fur Deutschland, n=318/305; 2 Experten fur europdische Lander, ohne Deutschland, n=31
Basis: Alle Befragten mit Expertise im Themengebiet; abgebildet ist der Mittelwert

I. IKT und Kompetenz(en)

,"HEL"BEI"NEIY DI BE TR GIFeT Fa .
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ergeben. Die Digitalisierung der Broadcast-Radioangebote
ist dagegen bisher kaum vorangekommen. Mit dem Web-
basierten Radio hat das Medium eine weitere Chance zur
Digitalisierung. Bis zum Jahr 2015 sehen die Experten aber
eher noch die klassische und damit auch weitgehend ana-
loge Radionutzung als vorherrschende Nutzungsform,
auch wenn das Webradio ein starkes Wachstum erfahren
wird. Bei den sehr vielfaltigen Nutzungsmoglichkeiten des
Radios als mobiles Medium fur unterwegs, auf dem Weg
von und zur Arbeit oder im Auto, wird die Web-basierte
Radionutzung auch von der Verflgbarkeit und Nutzung
mobil verfiigbarer Bandbreiten abhangen. Zu bedenken ist
hierbei auch, dass das Webradio im Vergleich zu anderen
Medien nur vergleichsweise geringe Funktionserweiterun-
gen bietet. Die Angebotsmenge ist derzeit bereits groB;
formatgebundene und die haufig andere Aktivitaten be-
gleitende Nutzung lassen die grundsatzlichen Vorteile IP-
basierter Services als nicht so relevant erscheinen. Von
daher ist es auch gut nachvollziehbar, wenn die Experten
zur Einschatzung kommen, dass es keine genrespezifischen
Unterschiede zwischen Information und Unterhaltung im
technologischen , Shift” beim Medium Radio geben wird.

Fernsehen nimmt gréBten Teil des tdglichen
Zeitbudgets fiir Medien ein

Im intermedialen Vergleich wird es dabei bleiben, dass das
Fernsehen den groBten Teil des Zeitbudgets einnimmt: Mit
40 Prozent erwarteter Nutzung im Bereich der Information
und mehr als 50 Prozent im Unterhaltungsbereich liegt das
bewegte Bild deutlich vor den anderen Medien. Gegen-
Uber dem Status quo zeigt die Zukunftseinschatzung der
Experten ein vergleichsweise hohes Nutzungsvolumen fiir
den Printbereich. Auch wenn die Einschdatzungen der Ex-
perten nicht als quantitative Reichweitenprognose verstan-
den werden kann, zeigt sie doch, dass Printmedien auch in
Zukunft eine hohe Wertigkeit haben werden.

Eine der wichtigsten Veranderungen im Medienbereich
durch das Internet ist, dass jeder selbst Absender von
Medieninhalten werden kann, wenn man die &ffentliche
Adressierung von Content unter den Begriff Medium fasst.
Wahrend dies auf der einen Seite im Zusammenhang mit
Social Media positiv besetzt ist, bedeutet dies aber auch,
dass die schwierigere Identifizierung von Content als , edi-

Abbildung 1.22: Wichtigkeit von journalistischem Mediencontent

Wenn Sie an lhre persénliche Mediennutzung im Jahr 2015 denken: Wie wichtig wird fir Sie persénlich journalistisch unabhédn-

qig erstellter Mediencontent sein?

Und wenn Sie an die Gesellschaft in Deutschland (<Land>) im Jahr 2015 insgesamt denken: Wie wichtig wird fir die Menschen
insgesamt journalistisch unabhéngig erstellter Mediencontent im Jahr 2015 sein?

Bottom 2 m Unwichtig
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1 Experten fur Deutschland, n=346; 2 Experten fir europaische Lander, ohne Deutschland, n=31
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: wei3 nicht/keine Angabe
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torial content”, also journalistisch redaktionell verantwor-
tetem und gepruftem Inhalt, kritisch zu sehen ist, wenn es
darum geht, Gber gesellschaftliche Sachverhalte unabhéan-
gig informiert zu werden.

Fur die zukUnftige personliche Mediennutzung der Exper-
ten hat journalistisch unabhangig erstellter Mediencontent
einen sehr hohen Stellenwert. 91 Prozent der Experten fur
Deutschland schatzen dies fur sich als sehr wichtig oder
auBerst wichtig ein, nur fir zwei Prozent ist es weniger
wichtig. Die Deutschland-Experten sind hierbei in ihrer
Einschatzung noch eindeutiger als die Europa-Experten (84
Prozent duBerst wichtig oder sehr wichtig; vgl. Abbildung
1.22). Fur die Gesamtbevolkerung schatzen die Experten
die Relevanz von journalistisch erstelltem Mediencontent
jedoch als geringer ein: Nur 46 Prozent der Deutschland-
Experten gehen davon aus, dass journalistisch erstellter
Content fur die Bevolkerung im Jahr 2015 auBerst bzw.
sehr wichtig sein wird (vgl. Abbildung 1.22).

Naturlich ist auch heute nicht fur alle Menschen journali-
stisch erstellter Content von sehr hohem Stellenwert, und
auch eine formale Einstufung als journalistisch erstellter
Content ist nicht hinreichend, um ,Qualitats-Medienpro-
dukte” zu identifizieren. Wenn die Experten journalistisch
erstelltem Content fast einheitlich einen sehr hohen
Stellenwert beimessen, stellt sich die Frage, wie dieser fur
die Nutzer verifizierbar wird. In einem sehr ausfthrlichen
Diskurs wird an anderer Stelle dieser Studie die Rolle der
Medienkompetenz angesprochen (vgl. Artikel 1.1 sowie
1.2). Es ist die Frage zu diskutieren, inwieweit neben den
MaBnahmen, die auf Seiten der Nachfrager von Medien
angeregt werden, auch auf der Angebotsseite Moglichkei-
ten bestehen, journalistisch erstellten Content kenntlich zu
machen bzw. bestehende Regeln hierflr auf veranderte
technologische Rahmenbedingungen und neue Medien-
produkte zu erweitern.

Abbildung 1.23: Kennzeichnung vertrauenswiirdiger Informationsquellen im Internet — Bedeutung

Welche Bedeutung hat die Kennzeichnung vertrauenswidrdiger Informationsquellen im Internet fir die wirtschaftliche/

gesellschaftliche Entwicklung in Deutschland (<Land>)?
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1 Experten fur Deutschland, n=346; 2 Experten fiir europdische Lander, ohne Deutschland, n=31
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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Kennzeichnung vertrauenswiirdiger
Informationsquellen im Internet von
hoher gesellschaftlicher Bedeutung

Gut die Halfte der befragten Deutschland-Experten sieht
die Kennzeichnung vertrauenswirdiger Informationsquel-
len im Internet fur die wirtschaftliche Entwicklung
Deutschlands als sehr oder auBerst wichtig an, fur die
gesellschaftliche Entwicklung schatzen dies noch etwas
mehr Experten: 60 Prozent. Die Europa-Experten schatzen
die Kennzeichnung von Informationsquellen fur die wirt-
schaftliche Entwicklung ihres Landes als wichtiger ein: 68
Prozent geben hier die Hochstwerte an, nur 55 Prozent
schatzen dies fir die Bedeutung der gesellschaftlichen
Entwicklung (vgl. Abbildung 1.23). Die Halfte der
Deutschland-Experten sieht Deutschland bei der Kenn-
zeichnung vertrauenswurdiger Informationsquellen im

Landervergleich im mittleren Drittel, weitere 33 Prozent im
oberen Drittel (vgl. Abbildung 1.24) — insgesamt ein erntch-
terndes Ergebnis, das noch viel Entwicklungsraum in der
Zukunft bereithalt. Die Experten sehen dabei verschiedene
Akteure in der Pflicht: Politik und Gesamtwirtschaft wer-
den am haufigsten in der Verantwortung gesehen (70 bzw.
71 Prozent sehr stark oder eher stark gefordert). Mehr als
die Halfte der Experten sieht hier auch die Wissenschaft in
der Pflicht (vgl. Abbildung 1.25).

In erster Linie werden die Medien — speziell die etablierten
— sich diese Gutesiegel selbst verdienen missen. Keinem
Radio- oder Fernsehsender und keinem Print- oder
Onlinemedium wird ein — vom wem auch immer vergebe-
nes Gutesiegel — etwas nltzen, wenn bei den Nutzern
Zweifel Uber die Seriositat und Unabhangigkeit bestehen.

Abbildung 1.24: Kennzeichnung vertrauenswiirdiger Informationsquellen im Internet — Position

Und wie sehen Sie die Position von Deutschland (<Land>) im internationalen Vergleich bei der Kennzeichnung vertrauenswurdi-

ger Informationsquellen im Internet?

DE Experten’ 16% 50%

= Mittelwerte

EU Experten’ 10% 50%

W 5=Lletzter 4=Im unteren Drittel,

aber nicht Letzter

3=Im mittleren Drittel

M 2 =Nicht Erster,
aber im oberen Drittel

W 1 =Erster

1 Experten fur Deutschland, n=302; 2 Experten fiir européische Lander, ohne Deutschland, n=30

Basis: Alle Befragten mit Expertise im Themengebiet; Angaben auf Basis gtiltiger Nennungen
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Veranderungen im Produktionsprozess der
Medien erméglichen neue Produktformen

Die Frage nach den Zusammenhdngen zwischen neuen
Medienprodukten und neuen Nutzungsmustern ist eine
Kernfrage der Medienentwicklung, der im Rahmen der
Expertendiskussion nachgegangen wurde. Die Rolle der
Informations- und Kommunikationstechnologien geht
hierbei weit Uber eine Medien-Transportfunktion hinaus.
Veranderungen im Produktionsprozess ermdglichen neue
Produktformen, die ihrerseits zu Veranderungen im
Content fuhren. Folgt man dem Produktionsprozess der
Medien, so sind bereits heute Verdnderungen sichtbar, die
in der Zukunft ausgepragter und flachendeckender zum
Tragen kommen werden:

e Die Produktion von Content wird medienunspezifi-
scher werden. Einige Experten nehmen an, dass Content-
Management-Systeme (CMS) dazu fihren, dass Content
angeliefert wird und danach zielgruppen- und medienspe-
zifisch konfektioniert wird:

“After making a piece of news, he has to
produce/mix/cut material for the primary format, e.g.,
for TV news. Then he [the reporter] does the same thing

for other formats, like radio news, text tv, Internet,
Twitter, media clips, Facebook, etc.”

e Erfahrungen zeigen, dass die Verwendung von Con-
tent-Management-Systemen als ,Container” fur ver-
schiedene Medien nur gelingen kann, wenn ein spezifi-
sches redaktionelles Know-how verflgbar ist. Ein CMS als
»Contentautomat” fUr verschiedene Medien durfte auf ab-
sehbare Zeit nicht funktionieren. In diesem Kontext ist auch
zu berlcksichtigen, dass zunehmende Medienkonvergenz
und die Moglichkeit, ,rich content” zu verbreiten, den Pro-
zess einer medienunspezifischen Contentproduktion for-
dern.

e Interaktivitat hat zwei Bedeutungen: Zum einen dient
Interaktivitat der Navigation und Steuerung von Content.
Hier ist die Einschatzung unstrittig, dass die Entwicklung
dynamisch vorankommen wird.

Abbildung 1.25: Kennzeichnung vertrauenswiirdiger Informationsquellen im Internet — Akteure

Wenn Sie an Deutschland (<Land>) denken: Wie stark sind die im Folgenden aufgefihrten Akteure zukiinftig gefordert, um die
Vertrauenswdrdigkeit von Informationsquellen im Internet kenntlich zu machen?
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1 Experten fur Deutschland, n=346; 2 Experten fiir europdische Lander, ohne Deutschland, n=31
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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1.5 Kompetente Mediennutzung in der Wissens- und Unterhaltungsgesellschaft der Zukunft

“When talking about media in a digitized world | think it’s
also very important to talk about the changing ways of
interaction — as opposed to the mere consumption of
media in the past (with a few letters to the editor),
people will be able to rate articles and post their
opinion very easily. In short: from consumers to
contributors, from monolog to dialog. This will surely
influence future formats and possibly content.”

Zum anderen ist Interaktivitdt auch Mediennutzung selbst,
also beispielsweise Fragen-Antwortdialoge oder Spielele-
mente in den klassischen Medien bei IP-basierter Verbrei-
tung. Inwieweit hier Bedurfnisse der Nutzer getroffen wer-
den und sich wirtschaftlich sinnvolle Geschaftsmodelle ent-
wickeln lassen, wird von den Experten nicht thematisiert.

e An der Erstellung von Medienprodukten kénnen neue
Akteure mitwirken. Dies kdnnen nach Ansicht einiger Ex-
perten Individuen oder ganze Communities sein. Hierbei
gibt es durchaus unterschiedliche Ansichten dartber, wel-
che Rolle den traditionellen Medienunternehmen zu-
kommt. Die Uberlegungen gehen von sehr eigenstandigen
Social Media bis hin zur ,Verwertung” von Social Media
durch traditionelle Medienunternehmen.

e Vom Nutzungsverhalten ist der Trend der Individua-
lisierung bereits seit langerem bekannt. Fur die Medien-
produktionsseite werden hier weitere Veranderungen er-
wartet. Insbesondere fur informierenden Content wird die
maBgeschneiderte Zusammenstellung interessierender
Themen als Innovation im Medienbereich weiter voran-
kommen:

“I think that the consumption of media will be much
more individualized than it is today. Users will ask for or
subscribe to specific information they are interested in.”

Unterhaltungsangebote werden von den Experten faktisch
nicht thematisiert, was mutmaBlich mit der Auswahl der
Experten zusammenhadngt. Angemerkt sei an dieser Stelle,
dass die ,Entertainment Industry” eine durchaus aktive
Rolle in der Medienentwicklung spielt. Konvergenz von

Medienprodukten (z.B. NBA — National Basketball Associa-
tion — ansehen und NBA selbst auf der Konsole spielen)
und Interaktivitat sind gerade hier generische Treiber der
Medienentwicklung. Ein in vielen Bereichen zukunftswei-
sendes Konzept ist beim US-amerikanischen ESPN Network
zu sehen.

Individuelle Medienzusammenstellung trifft
Bediirfnisse der Nutzer

Medienwissenschaftliche Typologien wie Individual- und
Massenkommunikation, Push- und Pull-Services oder
Mediengattungen werden Angebots- und Nachfrage-
strukturen kaum noch umfanglich beschreiben kénnen.
Entsprechend auf individuelle Bedurfnisse zugeschnittene
Angebote kdnnten auch in Konkurrenz zu Suchmaschinen
im Web treten: Die Dienstleistung einer Uberschaubaren
und individualisierten Medienzusammenstellung trifft die
Bedurfnisse der Menschen und wird daher als Medienan-
gebot Zukunft haben. Inwieweit die technischen Individua-
lisierungsmdglichkeiten breite Bevélkerungsschichten wirk-
lich dazu bringen werden, ihr eigener Programmchef oder
Chefredakteur zu sein, bleibt abzuwarten. Massenmedien
haben neben der Informations- und Unterhaltungsfunktion
eben auch noch die Funktion, soziale Identitat zu schaffen,
dem Einzelnen also das Gefuihl zu vermitteln, , dabei” und
auf der Hohe der Zeit zu sein und das auch mit anderen zu
teilen. In sich geschlossene Medienangebote, wie z.B. eine
Nachrichtensendung, die 20 Minuten dauert oder ein ge-
drucktes Nachrichtenmagazin mit 200 Seiten, vermitteln
auch das Gefuhl, eine immer komplexere Realitdt im
wahrsten Sinne des Wortes Uberschauen zu konnen, auch
wenn dabei teilweise Themen behandelt werden sollten,
die auBerhalb des Interessenbereiches des einzelnen
Nutzers liegen. Unterschatzen sollte man an der Stelle auch
nicht die Tragheit des Mediennutzers. Es ist deutlich beque-
mer, auf ein fertiges Programm zuzugreifen, als es selbst zu
kreieren. Das alles wird mit steigender Individualisierung
schwieriger.

Die Auswirkungen veranderter Medienangebote und ver-
anderter Nutzungsmuster werden von den Experten sehr
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unterschiedlich diskutiert. Auf der einen Seite wird das
Internet als eine fur jeden zugdngliche Diskussionsplatt-
form mit der Moglichkeit der freien MeinungsauBerung
gesehen, auf der anderen Seite wird aber auch vor einer
falschen Euphorie gewarnt:

“However interactivity does not necessarily mean that
we are facing a more social or democratic world in the
future. In the end it always depends on who is controlling
the systems that handle the interactive environments.”

Dies kann am Beispiel der Entwicklung von Apple veran-
schaulicht werden, mit dessen Produkten sehr viel Inter-
aktion und Community mdglich ist, aber gleichzeitig auch
eine sehr umfangliche Zugangs- und Aktivitatskontrolle
durch den Anbieter vorhanden ist.

Zusammenfassung und Handlungs-
empfehlungen

Fasst man die Ergebnisse zusammen, so ist davon auszuge-
hen, dass sich Medienprodukte fur die Wissens- und
Unterhaltungsgesellschaft und damit auch die Mediennut-
zung der Zukunft eher evolutionar entwickeln. Die zukunf-
tig relevanten Medienprodukte sind heute technologisch
bereits entwickelt und zum Teil bereits auch im Einsatz. Die
Relevanz dieser Produkte wird signifikant steigen.
Trotzdem gibt es im Medienbereich Basisbedurfnisse, zu
deren Erfullung es nicht zwangslaufig neuer Technologien
bedarf. Und — um zum Ausgangspunkt dieses Beitrags
zurlickzukommen — das Zeitbudget der Menschen ist ein
limitierender und nicht vermehrbarer Faktor.
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1.6 Evolution der Kompetenzanforderungen von und in Unternehmen

Langst ist bekannt und akzeptiert, dass wir uns im Wis-
senszeitalter, welches haufig noch als Informationszeitalter
bezeichnet wird, befinden. Der Arbeitsplatz, die Arbeits-
umgebung und die auszufuhrenden Arbeiten haben sich
verandert und wie schon friihe Wirtschaftspolitologen von
Adam Smith bis Karl Marx feststellten: Die Produktivitat
beeinflusst die Psyche und die Mentalitat der Menschen ist
durch die Art, wie sie ihre Arbeit tun, immer mehr gepragt.
Mit anderen Worten: Durch Veranderungen unseres
Arbeitsumfeldes und unserer Arbeit verdndern wir
Menschen uns selbst.

Unternehmen und die so genannten ,Human Resources”
wurden in den letzten zehn Jahren mit vielschichtigen Ver-
anderungen konfrontiert, deren Auswirkungen auf Arbeit-
geber und Arbeitnehmer in dem nun folgenden Abschnitt
betrachtet und in Ansétzen in die Zukunft fortgeschrieben
werden. Einige dieser Veranderungen folgen dabei einfach
einem Trend, wahrend andere eher disruptiv sind und
damit Uberraschend ihren Einzug in die Gesellschaft und
Unternehmen genommen haben und weiterhin nehmen.

Zur ersten Kategorie zdhlen unter anderem sowohl| die
Globalisierung von Organisationen und Unternehmen
und dadurch bedingt zunehmend heterogene Teamstruk-
turen als auch die demographische Entwicklung, die zu
neuen Modellen der Gestaltung der Lebensarbeitszeit fihrt
und Unternehmen wie Menschen im Umgang mit Gene-
rationsdurchmischungen fordert wie nie zuvor. Zusatzlich
gehort zu dieser Kategorie die fortschreitende Be-
schleunigung der Tagesabldufe, aber auch der Innova-
tionszyklen, die neuer Formen des Managen von Verande-
rungsprozessen, hin zu lebenden adaptiven Organisatio-
nen und Prozessen mit einer Kultur der Anderungsbereit-
schaft, bedarf. Zur zweiten Kategorie zahlen die unter dem
Begriff Web 2.0 entstandenen Phanomene, wie User
Generated Content, Mass Collaboration und Social Com-
munities, deren Auswirkungen auf Unternehmen haufig
unter dem Begriff Enterprise 2.0 subsumiert werden.
Inzwischen kann kein Unternehmen mehr den Einfluss von
digitalen sozialen Netzwerkstrukturen und neuartiger,
transparenz-erhohender Kommunikationsformen a la
Twitter sowie die Macht von Open Innovation oder Open
Source leugnen.

In diesem Spannungsfeld liegt es nahe, die Entwicklung
notwendiger Kompetenzen von Mitarbeitern und Unter-
nehmen bzw. Organisationen genauer zu betrachten, um
rechtzeitig Verschiebungen zu erkennen und Anderungen
friihzeitig einzuleiten.

Grundlegende Fihigkeiten von Berufsanfan-
gern und Mitarbeitern - heute und morgen

Im Rahmen der Expertendiskussion wurden als grundle-
gende Kenntnisse sowohl abstraktes logisches Denken, ein
breiter technischer Hintergrund als auch ein tiefgreifendes
Verstandnis von zugrundeliegenden Geschaftsmodellen
genannt. Bezlglich der Fahigkeiten wurde die gesamte
Spannbreite der Soft Skills, z.B. kommunikative Starke,
Teamfahigkeit, effizientes ergebnisorientiertes Arbeiten,
Kreativitat, Flexibilitdt und Anpassungsvermdgen, Selbst-
motivation, aber auch der selbstverstandliche Umgang mit
neuen Tools der Informations- und Kommunikationswelt
flr wichtig erachtet. In den nachsten Jahren werden hier
keine signifikanten Veranderungen erwartet, aber durch-
aus eine Verschiebung der Bedeutung der unterschiedli-
chen Fahigkeiten.

“I think willingness to learn continuously is more
important than ever before. Things change more quickly
than in the past, and life-long learning is the key to a
good performance as a professional.”

Dieser Kommentar stieB in der Expertendiskussion auf brei-
te Zustimmung. Durch die Aufweichung klassisch hierar-
chischer Strukturen in Unternehmen und einen signifikan-
ten Anstieg der multikulturellen Durchmischung sind
zukUnftige Mitarbeiterstrukturen vielschichtiger und for-
dern kontinuierliche Kompetenzentwicklungen (vgl.
dazu Artikel 1.4) sowie eine Vertrautheit mit heterogenen
Philosophien und Kulturen.

Kreativitat bzw. der kreative und gestaltende Umgang
mit Wissen wird zu einem Erfolgskriterium. Zu den
.Kreativen” zdhlen in Zukunft Ingenieure ebenso wie
Kinstler, Designer oder Universitatsprofessoren und For-
scher, da sie von Routinetatigkeiten durch automatisierte,
weitestgehend autonome Prozesse zunehmend entbunden
werden und ihre gestalterische Starke dadurch mehr gefor-
dert sein wird.

Als weitere Eigenschaft, die an Bedeutung gewinnt, wird
die rdumliche, zeitliche, berufliche und soziale Mobilitat
und Flexibilitat eingestuft, was sowohl den Umgang mit
Informations- und Medieninhalten an jedem Ort und zu
jeder Zeit umfasst, als auch die zunehmende Vermischung
von Beruf und Privatleben in der realen wie virtuellen Welt.

An dieser Stelle sind noch einige weitere Kernkompeten-
zen der Zukunft, die eine Verschiebung der Gewichtung
von Kompetenzen untermauern, herauszustellen. Sie wur-
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den von den Experten des ,future_bizz"-Netzwerkes in
zahlreichen Workshops zu zukinftigen Arbeitswelten iden-
tifiziert. Dazu gehoren:

e Agieren in einer digitalen vernetzten Welt und vernetz-
ten Gemeinschaften.

e Eigenverantwortung, z.B. im Bereich des lebenslangen
Kompetenzausbaus, und Ubernehmen von Verantwor-
tung.

e In systemischen Zusammenhdngen denken und da-
durch den Umgang mit Komplexitat meistern.

e Konstruktive und zukunftsorientierte Bewaltigungs-
strategien im Umgang mit beschleunigten Veranderungs-
prozessen entwickeln (vgl. Arbeitswelten 2030 2010).

Insbesondere im Bereich des Lernens verliert statisches
Wissen an Bedeutung. Die problemorientierte Aneignung

Abbildung 1.26: Fahigkeiten von Absolventen fiir das Berufsleben

Wie wichtig sind lhrer Meinung nach zukdnftig die folgenden grundlegenden Féahigkeiten flir Hochschulabsolventen bei Eintritt

ins Berufsleben?
Bottom 2 m Unwichtig

Mundliche und schriftliche
Kommunikationsfahigkeiten

Verantwortungsbewusstsein

Weniger wichtig Wichtig m Sehr wichtig m AuBerst wichtig Top 2

0% 13% [2l3 30k 87%

0%  23% [EIETEEET I 7%

0% 23% [T 7%

3% 26% [T 7%
6% [0 29% [T 5%
Flexibiliat 2 270 [ 7o
6% 13% [ 81%
Verantwortungsvoller
Umgang mit fremden 7% 27% _ 66%
persénlichen Daten 6% 48% [T 5%
Verantwortungsvoller

Umgang mit eigenen
personlichen Daten

0%  55% [T 45%

Abstraktes Denken

0% 42% [T 8%
Kreativitat av - 3a0 [T o
3% 26% [T 1%
Umgang mit neuen Tools 7% 40% _ 53%
in der digitalen Welt
3% 0 29% [T 8%
0% 35% [N 55%
okonomisches Verstandnis
3% 45% [T 2%
Breites technisches Wissen 21% I 47% _ 33%
26% [ 52% [V 23%

1 Experten fur Deutschland, n=346; 2 Experten fiir europaische Lander, ohne Deutschland, n=31
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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von kontextbezogenem Wissen und die Fahigkeit, daraus
Handlungsoptionen abzuleiten, werden zu einer Perfor-
mancegroBe.

Untermauert werden die oben beschriebenen Tendenzen
durch die Resultate der im Rahmen der Studie durchge-
fihrten Expertenbefragung: Unter anderem werden
Kommunikationsfahigkeiten, Verantwortungsbewusstsein,
Teamféhigkeit, Flexibilitat, abstraktes Denken und
Kreativitdt von jeweils mehr als 60 Prozent der Deutsch-
land-Experten flr sehr oder duBerst wichtig gehalten (vgl.
Abbildung 1.26). Erganzend zur Expertendiskussion werden
aus den Ergebnissen der Expertenbefragung zwei weitere
spannende Punkte deutlich. Zum einen wird der verant-
wortliche Umgang mit personlichen Daten fur sehr relevant
gehalten (vgl. dazu Artikel 1.2), was die derzeitigen Diskus-
sionen in der Offentlichkeit widerspiegelt, zum anderen
wird das Thema Networking héher als grundlegendes 6ko-
nomisches Verstandnis und breites technisches Wissen
gewertet, jedoch deutlich hinter Verantwortung, Flexibilitat
und Kommunikationsfahigkeit. Das ist interessant, da ein
GroBteil der Kommunikation und Meinungsbildung heute
in und Uber Netzwerke lauft. Aus den Ergebnissen kénnte
man folgende These erstellen, die sicher eine detaillierte
Untersuchung wert ware: ,, Der gesellschaftliche Wert eines
Menschen bestimmt sich in Zukunft aus seinem Vernet-
zungsgrad bzw. seinen Netzwerken und seiner Rolle in
denselben (z.B. Meinungsfihrer, Netzknotenpunkt,
aktiv/passiv).” In der Organisationsentwicklungsforschung
wird die Bedeutung von sozialen Netzwerken, insbesonde-
re in Zeiten der schnellen Re- und Umorganisation und
haufiger Merger & Acquisitions, sowie dezentraler virtueller
Strukturen als relevante EinflussgréBe der Ablauforganisa-
tion in Unternehmen analysiert. Daran schlieBen sich die
folgenden Fragen der Expertendiskussion zu Unterneh-
mensstrukturen an: Welche Strukturen missen Unterneh-
men in einer vollstandig digitalisierten zuklnftigen Welt
erschaffen, um kompetente Mitarbeiter anzuziehen und zu
binden? Welche Anforderungen haben Mitarbeiter in der
Zukunft an ihren Arbeitsplatz und Arbeitgeber?

Die virtuelle Organisation: Chance und
Herausforderung fiir Angestellte und
Management

Im Rahmen der Expertendiskussion kristallisierte sich deut-
lich heraus, dass von einem neuen Verstandnis von Organi-
sationsstrukturen auszugehen ist. Der klassische feste Ar-
beitsplatz und Arbeitsort werden die Ausnahme sein.

Stattdessen dominiert die freie Wahl des Arbeitsortes und
der Arbeitszeit, da durch Cloud Computing und
mobile/nomadische Breitbandabdeckung zu jeder Zeit von
Uberall und Uber eine Vielzahl von Endgeraten sicher auf
Unternehmensnetze zugegriffen werden kann sowie eine
interaktive virtuelle Arbeitsumgebung die Kollaboration
mit Kollegen, Partnern etc. ermdglicht. Dies bietet aus
Mitarbeitersicht eine groBere Freiheit in der Organisation
des privaten und beruflichen Lebens, sowohl zeitlich als
auch raumlich, allerdings fuhrt es auch unweigerlich zu
einer Verschmelzung beider Lebensraume sowie der sozia-
len Netzwerke und Informations- bzw. Wissensstrome.

In Unternehmen stehen nicht mehr aufbauorganisatorische
Hierarchien im Vordergrund, sondern effiziente, mit einem
hohen Mal3 an vernetzten automatisierten Ablaufen eta-
blierte Ablauforganisationen. Der Prozessmanager, der am

Output und definierten ZielgroBen gemessen wird,
gestaltet und steuert die Firmeninteressen. Mitarbeitern
wird dabei eine héhere Eigenverantwortung zukommen
und auch ein Experte stellte in der Diskussion die
Hypothese auf:

“Employees will want to be evaluated based on their
performance for the business goals of the company, not
on the number of hours they spend in the office.”

Dies ist ein sehr wichtiger Punkt, denn die Umsetzung
allein wirde zu einer rein leistungsorientierten Form der
Zusammenarbeit ohne Berlcksichtigung von menschlichen
und ethischen Bedurfnissen fuhren. Daher ist das Unter-
nehmen der Zukunft besonders gefordert, eine Kultur und
Teamorientierung im Unternehmen und den Projekten zu
schaffen, um zum einen gute Mitarbeiter binden zu kon-
nen und zum anderen das Zusammenwirken virtueller, kul-
turell vielschichtiger Teams managen zu kdnnen.

Die Nutzung von modernen Web-basierten Werkzeugen
zur Verbreitung und zum Erleben der Unternehmenskultur
wurde dabei bisher noch wenig bericksichtigt. Da die
Mitarbeiter einen GrofBteil ihrer Zeit im Intranet und
Internet verbringen, sind die Darstellung dieser Nutzer-
schnittstellen und dann natdrlich die verfigbaren Inhalte
von hoher Bedeutung. Dabei handelt es sich in Zukunft um
eine lebendige Schnittstelle zwischen Unternehmen, Mit-
arbeitern, Partnern, Kunden und allen anderen Stakehol-
dern. Die Authentizitat des Unternehmens, die Aktualitat
der Inhalte, aber insbesondere auch die Benutzerschnitt-
stelle sind von groBer Bedeutung und unterliegen durch
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digitale soziale Netzwerke einer neuen Form der
Transparenz.

Aus Mitarbeitersicht bieten diese Entwicklungen Vor- und
Nachteile: Im europaischen Raum sind Fachkrafte mit
Know-how und Kreativ-Arbeitskrafte rar und werden
bereits heute umworben. ,Lockmittel” sind dabei
Angebote mit flexiblen Arbeitszeit- und Arbeitsplatz-
modellen sowie die professionelle Unterstiitzung individu-
eller Fahigkeiten und generationstibergreifende Modelle
der Zusammenarbeit und des kontinuierlichen Lernens.
Unternehmen, die neue Formen des Human-Resource-
Managements fur die Mitarbeiterfihrung entwickeln und
werteorientiert sowie authentisch ihre Unternehmenskul-
tur der digitalisierten Welt anpassen und transparente
Unternehmensziele verfolgen, werden ihre Attraktivitat fur
Angestellte, Mitarbeiter und Partner weiter ausbauen. Auf
der anderen Seite stellt die hohere Eigenverantwortung,
Ergebnisse selbststandig und geméaB der eigenen Auf-

wandseinschatzung zu generieren, Uberwiegend virtuelle
Teamzusammenarbeit (ohne den heute so geschatzten
inoffiziellen Informationsstrom in der Teekiche) sowie die
wachsenden Informationsquellen und die Komplexitat,
daraus selbststandig Wissen zu entwickeln und dieses in
die richtigen HandlungsmaBnahmen umzusetzen, die neue
Generation der ,Kreativen” unter einen hohen Leistungs-
druck.

Im Rahmen der Expertenbefragung wurde die Balance zwi-
schen Arbeits- und privatem Leben in der zunehmend digi-
talisierten Welt vertiefend betrachtet und beurteilt: Dabei
schatzen sowohl die Deutschland-Experten (79 Prozent) als
auch die Europa-Experten (74 Prozent) die Bedeutung der
Balance zwischen Arbeits- und privatem Leben vor allem
fur die gesellschaftliche Entwicklung Deutschlands als sehr
hoch ein (vgl. Abbildung 1.27). Im internationalen Vergleich
ordnet die Mehrheit der fur Deutschland befragten
Experten Deutschlands Position bei der Balance zwischen

Abbildung 1.27: Balance zw. Arbeits-/privatem Leben trotz zunehmender Digitalisierung — Bedeutung

Welche Bedeutung hat die Balance zwischen Arbeitsleben und privatem Leben trotz der zunehmenden Digitalisierung der
Arbeitswelt fir die wirtschaftliche/gesellschaftliche Entwicklung in Deutschland (<Land>)?
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Gesellschaftliche Bedeutung
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EU Experten? 0% 6 % 32% 45 % 16 % EU Experten? 0% 6 % 19% 45 % 29 %
W = 40 % der Experten m 30-39 % der Experten 20-29 % der Experten < 20 % der Experten Mittelwerte

1 Experten fur Deutschland, n=346; 2 Experten fiir europdische Lander, ohne Deutschland, n=31
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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Arbeits- und privatem Leben im mittleren Drittel ein (48
Prozent; vgl. Abbildung 1.28). Dies lasst zwar keine
Aussage Uber die absolute Zufriedenheit zu, jedoch weist
es Deutschland nach wie vor als attraktiven Arbeitsort aus.

Interessant ist, dass die Deutschland-Experten bei der Ba-
lance zwischen Arbeits- und privatem Leben besonders die
Gesamtwirtschaft (84 Prozent) und den einzelnen Biirger
(70 Prozent) gefordert sehen. Die Politik wird hier hingegen
deutlich weniger in der Pflicht gesehen (59 Prozent; vgl.
Abbildung 1.29).

Diese Ergebnisse sind bisher auf einem sehr hohen Ab-
straktionsgrad, zeigen jedoch, dass es sehr interessant
ware, die relevanten Einflussfaktoren je Akteursgruppe zu
identifizieren und ihre Wechselwirkung im Hinblick auf trei-
bende versus getriebene Faktoren zu untersuchen. Da-
durch kénnten die relevanten Stellschrauben fur die Balan-
ce zwischen privatem und Arbeitsleben unter Optimierung
der gesellschaftlichen und wirtschaftlichen Entwicklung
identifiziert werden.

Eine neue Ara der Wertschépfung

Nachdem die Fahigkeiten der Menschen sowie die
Strukturen der Unternehmen zur Mitarbeiterwerbung und
-bindung betrachtet wurden, stellt sich die Frage, inwie-
weit Menschen, die nicht den so genannten ,Kreativen”
angehdren, durch die zunehmende Durchdringung der
Digitalisierung an ihrem Arbeitsplatz beeinflusst werden.

Dies wurde im Expertenkreis ausfuhrlich diskutiert. Die
Einschatzung, dass eine neue Ara der Wertschépfung
durch kollaborative, offene Innovationsansdtze und so
genannte ,Living Labs” angefangen hat, wird durchweg
geteilt. Dies wird sich in der Anpassung der Innovations-
prozesse widerspiegeln. Es erfordert auch die entsprechen-
de digitale Infrastruktur und Prozesse an der AuBen-
schnittstelle zu potenziellen Kunden, Partnern und der
Offentlichkeit. Die Zusammenarbeit in virtuellen offenen
Teams zur Nutzung der kollektiven Intelligenz sowie die
systematische Anwendung nutzerzentrierter Ansatze
wahrend der Explorations-, Entwicklungs- und Bewer-
tungsphase gewinnen weiter an Bedeutung.

Abbildung 1.28: Balance zw. Arbeits-/privatem Leben trotz zunehmender Digitalisierung — Position

Und wie sehen Sie die Position von Deutschland (<Land>) im internationalen Vergleich bei der Balance zwischen Arbeitsleben
und privatem Leben trotz der zunehmenden Digitalisierung der Arbeitswelt?

DE Experten’ %  15% 48%
5 4 3
= wittehwerte |
EU Experten’ 23% 29%
W 5=Letzter 4=Im unteren Drittel, 3=Im mittleren Drittel M 2 =Nicht Erster, W 1=Erster

aber nicht Letzter

aber im oberen Drittel

1 Experten fur Deutschland, n=327; 2 Experten fiir europdische Lander, ohne Deutschland, n=31

Basis: Alle Befragten mit Expertise im Themengebiet; Angaben auf Basis gtiltiger Nennungen
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Die Entwicklung hat aber auch eine Kehrseite: Es bleiben
offene Fragen beziglich der Differenzierungsmaoglichkei-
ten der Unternehmen, des Umgangs mit Eigentumsver-
haltnissen von Ideen und Entwicklungen bzw. die Bedeu-
tung von Patenten. Offenheit bietet immer auch Angriffs-
punkte, sowohl technischer Art, wie z. B. Denial-of-Service-
Attacken, als auch in Form von Manipulations- und Daten-
missbrauchsattacken. Es gilt, neue Governance-Prozesse
oder ein entsprechendes Rahmenwerk fir internetbasierte
Projekte, Prozesse und Interaktionen zu entwerfen, die
eine Form der Aufsicht/Kontrolle ermoglichen.

Diese neu entstehenden Formen der ,Business Eco-
systems” setzen sowohl Kompetenz im Umgang mit inter-
nen Netzwerkstrukturen und -prozessen voraus, als auch
die Anpassung der Fihrungskompetenzen. Wichtig sind
Authentizitdt und Transparenz, interne Nutzung und
Interaktion, um Visionen und Strategien zu transportieren,
Interaktion jenseits von Hierarchieebenen auf allen Ebenen,
Bewusstsein und Vermittlung von Eigenverantwortung und
Risiken in der offenen Zusammenarbeit. Flhrungskrafte

sind in diesem Zusammenhang — wie bereits ausfihrlicher
beschrieben — eher durch Prozessverantwortung als durch
hierarchische Ebenen ausgewiesen.

Die Fdhigkeiten eines Unternehmens, sich in dieser ver-
netzten digitalisierten Welt zu bewegen, werden von
auBen viel leichter einzusehen sein. D. h. fir Unternehmen,
dass sie samtliche intra- und internetbasierten Auftritte
und Prozesse entsprechend kundenfreundlich und intuitiv
nutzbar sowie informativ gestalten mussen. Insbesondere
im B2B-Umfeld (Business-to-Business) ist die Erwartungs-
haltung bezlglich der Self-Care-Maglichkeiten hoch, d.h.
der Moglichkeiten, eigenstandig — also auch ohne An-
sprechpartner — jederzeit Vertragsbestandteile einzusehen
und anzupassen, Services zu (de-)aktivieren und aktuelle
Informationen Uber Prozessfortschritte einzuholen. Das
fuhrt zu dem Anspruch, die digitalen Kundendaten aktuell
und geschltzt Gber eine benutzerfreundliche interaktive
Schnittstelle einsehen und bearbeiten zu kénnen. Generell
ist das Thema der gezielten und brauchbaren Informations-
bereitstellung fur Fragen von innen wie auBen von elemen-

Abbildung 1.29: Balance zw. Arbeits-/ privatem Leben trotz zunehmender Digitalisierung — Akteure

Wenn Sie an Deutschland (<Land>) denken: Wie stark sind die im Folgenden aufgefihrten Akteure zukiinftig gefordert, um

trotz der zunehmenden Digitalisierung der Arbeitswelt eine Balance zwischen Arbeitsleben und privatem Leben zu erméglichen?

DE Experten’

EU Experten®

1 Experten fur Deutschland, n=346; 2 Experten fiir europdische Lander, ohne Deutschland, n=31
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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tarer Bedeutung. Informations- und Wissensmanagement
verlagert sich in zwei Forschungsrichtungen:

e Intelligente kontextbasierte Suchsysteme, die bereits
eine Reduktion der Komplexitdt bewaltigen sowie

e die Verbindung der wissenden Menschen statt des Auf-
baus von Wissensdatenbanken. Letztere sind ein spannen-
des Feld. Sie beruhen auf der Analyse von Rollen/Profilen
von Menschen in Kommunikationsnetzwerken und be-
rihren damit stark die Fragen von Privacy, Security etc.

Eine andere Facette der vollstandigen Digitalisierung fuhrt
uns auf die Automatisierung vieler Prozesse und Ablaufe
sowie auf die Moglichkeit, Uber selbstlernende intelligent
vernetzte Systeme Komplexitdtsgrade zu bewadltigen,
denen der einzelne Mensch nicht gewachsen ware.
Dadurch verschieben sich Arbeitsabldufe in Richtung der
Uberwachung von automatisierten Prozessen; dies ermog-
licht im Umkehrschluss auch eine prazise Uberwachung
der Aktivitaten des Mitarbeiters. Die Experten sehen bereits
heute die Teilung der IKT-durchdrungenen Arbeitswelt in
einen Bereich, der durch die Digitalisierung den Mitarbeiter
kontinuierlich kontrolliert und beaufsichtigt und einen wei-
teren Bereich, der vorrangig in diesem Abschnitt behandel-
ten , Kreativen”, die mehr Freiheit und Flexibilitat erhalten.

Es ist Aufgabe der Unternehmen, bei automatisierten oder
digitalisierten Prozessen die KenngroBen fur Leistung so zu
gestalten, dass die Motivation und der Ideenreichtum
samtlicher Mitarbeiter nicht durch dogmatisch vorgeschrie-
bene Lésungswege unterdriickt wird, sondern gestalteri-
sches Mitwirken gefordert wird und die Fihrung durch die
klare Definition des Zieles (Qualitat, Zeit und Budget)
erfolgt.

Zusammenfassung und Handlungs-
empfehlungen

Die vorangegangenen Ausfuhrungen fokussieren auf drei
Facetten der Kompetenzentwicklung im beruflichen
Umfeld, die durch die zunehmende Digitalisierung und ins-
besondere die vernetzten Strukturen und Services erforder-
lich werden. Die erste Facette umfasst die Kompetenz-
anforderungen an den Menschen, ob nun in der Rolle des
Angestellten, Mitarbeiters oder Partners. Der zweite
Punkt diskutiert die notwendige Unternehmenskompe-
tenz, um die ,gewinschten” Personen zu Mitwirkenden
zu machen und die dritte Facette die Wirkung von

Netzwerkstrukturen und -services auf die Aufbau- und
Ablauforganisation sowie auf die unternehmensinterne
Kompetenzentwicklung. Es gibt sicherlich mehrere Még-
lichkeiten, als Individuum, als Angestellter oder Mitarbeiter
und als Unternehmen auf die beobachtbaren und antizi-
pierten zuktnftigen Entwicklungen zu reagieren, aber fir
einige Veranderungen sind fur alle Akteure gleichermaBen
Lésungen notwendig.

Anhand der Ergebnisse der Expertendiskussion und der
Resultate der Expertenbefragung wird klar: Einige Aspekte
mussen dringend angepackt werden:

1. Die Notwendigkeit des lebenslangen Lernens und der
Anpassungsfahigkeit an Veranderungen sowohl auf Seiten
des Unternehmens als auch eines jeden Einzelnen sind von
groBer Bedeutung, um der dynamischen wirtschaftlichen
Entwicklung folgen und in ihr mitgestaltend tatig werden
zu koénnen.

Dazu sind entsprechende Werteanpassungen in unserer
Gesellschaft notwendig, einige seien hier genannt: Eine
versuchte berufliche Selbststandigkeit ist kein Scheitern,
sondern das Wissen, wie es nicht funktioniert. Temporare
Arbeitsauszeiten zur Umorientierung und Weiterbildung
sind kein Stigma, sondern ein normaler Bestandteil der
Lebensarbeitszeit. Aber auch eine Umorientierung hin zu
einer transkulturellen und geringer hierarchisch gepragten
Zusammenarbeit in virtuellen Teams ist erforderlich. Dies
geschieht nicht zuletzt durch eine entsprechende
Bildungspolitik und das frihe professionelle Heranfihren
der Kinder und Jugendlichen an die neuen, sich permanent
entwickelnden Prinzipien mit ihren Chancen und Risiken
(vgl. dazu Artikel 1.3).

2. Die zunehmende Vernetzung und die Handhabung
komplexer Netze und Strukturen erfordern neue Ansatze
des Umgangs mit Komplexitat, um die Korrelationen und
Auswirkungen insbesondere im Umgang mit Daten und
Unternehmens-Assets zu verstehen. Die moderne kyberne-
tische Steuerungslehre und ihre Funktionsgesetze fur
Hochkomplexitatsbedingungen sind ein erster Ansatz-
punkt, um mit der Problemstellung umzugehen.

3. Die fortschreitende Veranderung von Unternehmens-
strukturen in Richtung Prozessorientierung mit der Not-
wendigkeit fur neue Formen des Human-Resource-
Managements und Leaderships ist eine Herausforderung
fur alle im globalen Umfeld agierenden Unternehmen.
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Nachhaltig am Markt orientierte Unternehmen sind gefor-
dert, ihre Unternehmenskultur weiterzuentwickeln bzw.
anzupassen und dies auch durch professionellen Einsatz
von nutzerfreundlichen Online-Schnittstellen fir die
Mitarbeiter erfahrbar zu machen. Ein Fuhrungsstil Uber
offene gemeinsame Zielsetzung und ein Fihren Uber
Ergebnisorientierung statt Uber zeitlichen Einsatz und vor-
definierte Wege sind mit Bedacht umzusetzen. Der Bereich
Human Resources ist nicht nur im Rekrutieren neuer
Mitarbeiter, sondern insbesondere in der Weiterentwick-
lung und der Identifikation mit dem Unternehmen gefor-
dert. Heimarbeitsplatze und virtuelle Teams sowie offene
Kollaborationsansatze erfordern eine starke Unterneh-
menskultur und einen wertschatzenden Umgang mit den
Mitarbeitern. Hinzu kommt die Herausforderung der sich
verandernden Altersstrukturen, die neue Formen der
Teamarbeit erfordert, um das Potenzial Aller konstruktiv zu
nutzen.

4. Unternehmen sind in Zukunft noch starker gefordert,
Open-Innovation-Netzwerke und ,Living Labs” in ihre
Wertschopfung einzubinden. Hier gibt es vielfaltige
Ansatze.

Ein genaues Verstandnis der unterschiedlichen Open-
Collaboration-Ansatze (Inside-Out- versus Ouside-In-
Methoden, Foresight-orientiert versus Prototyping etc.) ist
Voraussetzung, um die Integration in den unternehmensin-
ternen Innovationsprozess durchzuftihren. Die mitwirken-
den Menschen brauchen ebenfalls konkrete Regeln, wie
mit Informationen und Wissen umzugehen ist. Die Zahl der

offenen Netzwerke steigt bereits rasant, so dass eine sorg-
faltige Selektion erforderlich ist, die dem jeweiligen Unter-
nehmen einen vorher festzulegenden Mehrwert liefert.

5. Die zunehmende Web-basierte Vernetzung von Men-
schen, innerhalb von Projekten, zwischen Unternehmen,
Partnern etc. unterliegt bisher keinen gesetzlichen Regu-
larien und bietet damit viel Freiraum fur kriminelles oder
unethisches Handeln.

Es stellt sich die Frage, inwieweit ein regulierender oder
rechtlicher Rahmen fur Web-basierten Datenaustausch,
internetbasierte Uberwachung, Ideen-Entwicklung, Web-
basierte Handlungen oder Projekte erforderlich ist, da in
diesen Interaktionsformen erhebliche Werte generiert,
aber auch vernichtet oder missbraucht werden kdénnen.
Dies ist ein Thema, dem sich die gesellschaftliche Avant-
garde genauso stellen muss, wie die Politiker, die
Unternehmen und die Wissenschaft.

Das Thema der Kompetenzentwicklung in einer vollstandig
digitalisierten Welt mit stark vernetzten Strukturen und
Services steht erst am Anfang, da wir noch nicht absehen
konnen, inwieweit Veranderungen der Gesellschaft und
der Menschen durch neue Arbeiterklassen und die
Virtualisierung bzw. Unabhangigkeit des Arbeitsortes statt-
finden werden. Jedoch ist das Bewusstsein dieser bereits
vonstattengehenden Veranderungen und Maglichkeit der
aktiven Mitgestaltung in der Ausbildung der Menschen
und in der Entwicklung von nachhaltigen Unternehmens-
strukturen und Prozessen in Deutschland ein erster Schritt.

I. IKT und Kompetenz(en)
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Il. IKT und Sicherheit

Sicherheit ist ein sehr subjektives, persdnliches und von der
Situation abhangiges individuelles Bedurfnis. Sicherheit
empfinden wir in den eigenen vier Wanden, in vertrauter
Umgebung oder aufgrund etablierter und anerkannter
Regeln. Wir fuhlen uns sicher dabei, Dinge zu tun, die wir
gelernt haben oder bei denen MaBnahmen ergriffen wur-
den, die uns schitzen — unser Leben, unseren Wohlstand
und Freiheit.

Kein Wunder, dass es groBe Verunsicherung beztglich der
Sicherheit in Datennetzen gibt. Sie schaffen eine Offnung
ins eigene Heim, in die Privatsphare, durch die Fremde ein-
dringen kénnten, ohne dass wir es wahrnehmen. Nach tra-
ditionellen MaBstaben kein Problem, es geht ja nicht um
Leib und Leben oder Gesundheit, keine physikalische Be-
drohung. Die drohenden Verluste sind anderer Natur: Sie
liegen in jenem Bereich, in dem Daten, Computer und
Netze Uberhaupt erst Werte darstellen und schaffen. Es
geht um den Missbrauch von Daten, Verlust oder die Mani-
pulation digitaler Medien, die Verbreitung digitaler Doku-
mente, Fotos und Filme, die nicht fur die Offentlichkeit
bestimmt sind, oder um Kontodaten, die digitale Geld-
strome in falsche Richtungen lenken. Daten reprasentieren
unsere Werte und — mehr noch — sie bilden uns quasi digi-
tal ab mit einer digitalen Identitat.

Dr. Heinrich M. Arnold

Leiter Innovation Development,
Deutsche Telekom AG, Laboratories

Eine intelligente Vernetzung der im Netz hinterlassenen
Spuren und die Korrelation unserer Online-Mediennutzung
und -Aktivitdten erlauben den Ruckschluss auf unsere
Praferenzen, Verhaltensmuster und unsere sozialen Netz-
werke. Technik ist in der Lage, darauf basierend unser digi-
tales Leben zu vereinfachen und zu unterstltzen — mit ver-
besserten Entscheidungsgrundlagen, Empfehlungen,
Personalisierung und vor allem einer Reduktion auf das
Wesentliche. Der Missbrauch solchen Wissens jedoch, legal
wie illegal, und die mogliche Manipulation von Menschen
und Gruppen birgt noch unbekannte Risiken.

Diese neuen Gefahren und Risiken gilt es, gering zu halten.
Mit zunehmender Nutzung digitaler Dienste und dem
Wandel zu einer Datengesellschaft, die diese Dienste ak-
zeptiert und nutzt, ist die Gefahr nicht mehr nur auf dieje-
nigen begrenzt, die freiwillig teilnehmen. Identitatsdieb-
stahl bedroht jeden Birger: Kunden von Banken oder
Versandhausern, selbst Internet-abstinente Kreditkarten-
nutzer mussen um jeden Missbrauch einer Nummer firch-
ten, die nicht wie ein Wert oder Geheimnis behandelt wird.
Da die Kreditwirtschaft ein Interesse daran hat, dass ihre
Dienste im Netz Verwendung finden, schitzt sie ihre
Kunden moglichst vor Missbrauch, Ubernimmt Risiken,
schlieBt Versicherungen ab. Vertrauen in die Sicherheit von
Diensten zu schaffen ist die Geschaftsgrundlage der Kredit-
kartenwirtschaft.

Sicherheit ist ein Grundbedurfnis, aber nichts Absolutes.
Sie ist das Ergebnis eines individuellen Abwagungsprozes-
ses von Personen oder Institutionen zwischen Aufwand
und Nutzen, zwischen Kosten und Image, Umstand und
Notwendigkeit, Komfort und Akzeptanz sowie der Risiken.
Unfair erweist sich das Ergebnis bei Institutionen fur dieje-
nigen, die Opfer gezielter Angriffe sind oder diejenigen,
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die vollig unbedarft und unvorbereitet Opfer von Sicher-
heitslticken sind. Fur die Gesellschaft ist eine Balance die-
ser privaten, institutionellen und &ffentlichen Abwagungs-
prozesse essenziell; sie ist Voraussetzung, um Vertrauen zu
schaffen — Vertrauen in die Sicherheit digitaler Prozesse,
personlicher Daten und damit digitaler Identitdten als Basis
fur soziale Netzwerke, Kommunikation und Wirtschaft.

Vertrauen zwischen Menschen entsteht und wachst — auch
wenn keiner dem anderen seine Identitat per Dokument
nachweist — durch den persénlichen Kontakt, den Ein-
druck, den das GegenUber vermittelt und hinterlasst. Im
Netz kann dieser persdnliche Eindruck nur indirekt vermit-
telt werden — und ist erheblich leichter zu falschen als in
der realen Welt. Umso wichtiger wird das Image von
Unternehmen und Personlichkeiten im Netz. Ein Unterneh-
men — oder auch ganze Industriesparten — haben allen
Grund, Vertrauen zu schaffen.

Mit dem elektronischen Personalausweis macht der Staat
Mittel zur Absicherung hoheitlicher Funktionen auch fir
geschéftliche Nutzungen verfugbar. Die sachgemaBe An-
wendung liegt letztlich beim Nutzer und es liegt im
Interesse der Politik, Wirtschaft und jedes Einzelnen, die
Balance auf dem hohen Nutzenniveau des Internets sicher-
zustellen. Hundertprozentige Sicherheit gibt es nicht.
Selbst die beste Sicherheitstechnologie kann keine absolu-
te Sicherheit ermoglichen; sie muss aber ein nutzungsge-
rechtes Vertrauensniveau schaffen.

Mit dem Web 2.0 — dem Mitmach-Netz — sind aber die
Endnutzer, die Burger und Kleinstunternehmer in eine Rolle
versetzt, in der sie selbst Sorge um ihr Image und ihre pri-
vaten digitalen Guter tragen mussen. Die hdchste Sicher-
heit in der Ubertragung der Daten nutzt wenig, wenn der

Nutzer seinen Beitrag fur die Sicherheitskette nicht leisten
kann oder will. Die Technik kann jedem Nutzer eine Fille
von Mdglichkeiten an die Hand geben, die eigenen Daten
und Aktivitaten zu sichern. Diese mussen jedoch vor allem
leicht handhabbar sein, so dass er verstehen kann, wie er
sich absichern kann und diese Moglichkeiten weitestge-
hend nutzt.

In einer vollstandig digitalisierten Gesellschaft bzw. in einer
Gesellschaft mit vollstandig digitalisierten Prozessen ist
jeder in der Gesellschaft verankerte Mensch verantwortlich
fur seine digitale Identitat und die Pflege derselben. Neben
der Eigenverantwortung des Einzelnen liegt es im Interesse
der Unternehmen, dies technologisch zu realisieren und
verfligbar zu machen.

Was die politischen Gestaltungsmoglichkeiten angeht, so
sind diese korreliert mit dem wirtschaftlichen Potenzial der
digitalen Industrie in ihrem Einflussbereich. Die Gestal-
tungsmaoglichkeiten sind dann besonders stark, wenn die
Unternehmen und Kunden des Standorts eine maBgebli-
che Rolle in der globalen Internetwirtschaft spielen. Ent-
sprechend ist es im Interesse der Politik, eine for-
dernde/unterstiitzende Rolle beim Auf- und Ausbau des
standortbezogenen Potenzials der digitalen Industrie ein-
zunehmen.

Dr. Bernd Wiemann

R&D,
Vodafone GmbH
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1.1 Sicherheit in der digitalen Welt

1.1 Sicherheit in der digitalen Welt

Die rasante Ausbreitung weltweit vernetzter Umgebungen,
insbesondere des Internets, flhrt zur Entstehung einer
zunehmend digitalen Welt. Bereits heute sind vielfaltige
Aspekte des privaten (z.B. soziale Netzwerke), geschaftli-
chen (z.B. E-Commerce) und 6ffentlichen (z.B. E-Govern-
ment) Lebens in die so genannte digitale Welt verlagert.
Laut der zweiten Phase der Studie ,Zukunft und
Zukunftsfahigkeit der Informations- und Kommunikations-
technologien und Medien. Internationale Delphi-Studie
2030" wird die Entwicklung innerhalb der nachsten zehn
Jahre in Europa und den USA, in anderen Teilen der Welt
jedoch erst deutlich spater, zu einer umfassenden
Digitalisierung aller Lebensbereiche fihren.

Dafur sind Akzeptanz und Vertrauen der Nutzer wie auch
der Unternehmen und Institutionen in diese digitale Welt
Voraussetzung fur die Entwicklung einer modernen und
offenen Informationsgesellschaft. Dies erfordert weltweit
unterstitzende MaBnahmen, insbesondere zur [T-Sicher-
heit, um das Risiko vertrauenserschitternder Sicherheits-
vorfalle, wie beispielsweise des Diebstahls von Zahlungs-

informationen (wie Kreditkartendaten), zu minimieren.
Erste Schritte sind inzwischen global sichtbar. So wird bei-
spielsweise in Indien aktuell ein Gesetzentwurf diskutiert,
der Telekommunikationsunternehmen hohe finanzielle
Strafen fur den Fall auferlegt, dass es zu einem Sicher-
heitsvorfall (z.B. Spyware) mit der von ihnen eingesetzten
Ausrustung kommt (vgl. Business Standard 2010).

Im Rahmen der vorliegenden Studie wurde das Thema
Sicherheit in der digitalen Welt mithilfe einer Online-
Expertendiskussion sowie einer zusatzlichen internetbasier-
ten Expertenbefragung vertieft.

Sowohl Anbieter als auch Nutzer gefordert

In der Diskussion wurde die Rolle von Sicherheit als grund-

legende Basistechnologie fiir die digitale Welt festgehal-
ten:

“Security is a base technology in the digitized world.”

gesellschaftliche Entwicklung in Deutschland (<Land>)?

Wirtschaftliche Bedeutung

Abbildung I1.1: Aufbau und Erhaltung einer gesicherten IKT-Infrastruktur — Bedeutung

Welche Bedeutung hat der Aufbau und die Erhaltung einer umfassend gesicherten IKT-Infrastruktur fur die wirtschaftliche/

Gesellschaftliche Bedeutung
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Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB3 nicht/keine Angabe
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1.1 Sicherheit in der digitalen Welt

_ - L B F L N . & T P . .

Neben den abstrakten Schutzzielen wie Vertraulichkeit,
Integritdt und Verfugbarkeit sehen die Experten den
Datenschutz im Vordergrund:

“Privacy is probably the most endangered objective
in a digitized world.”

Zusatzlich zu den Anbietern, die laut Experten ihre
Grundséatze zu Datenschutz und SicherheitsmaBnahmen
auf verstandliche Art und Weise transparent machen soll-
ten —

“Service providers should make their security
mechanisms and principles for data handling transparent
in a way that laypersons can also understand.”

—, sind hier ebenso die Nutzer gefordert, Bewusstsein fur
die Schutzwurdigkeit ihrer Daten, beispielsweise in sozialen
Netzwerken, mitzubringen. Dieses Bewusstsein muss in der
Gesellschaft durch entsprechende BildungsmaBnahmen
gefordert werden, die auch mit dem Wissen um die leich-

te Auffindbarkeit und schnelle Verbreitung (z.B. Such-
maschinen und ihre Caches) von Informationen in der digi-
talen Welt einhergehen sollten (vgl. u.a. Artikel 1.2). Das
Risiko einer unbeabsichtigten Freigabe personlicher Daten
sollte durch eine benutzerfreundliche Gestaltung von
Datenschutz- und SicherheitsmaBnahmen minimiert wer-
den. Ein wichtiger Schritt ist in diesem Zuge die Forderung
von Datenschitzern nach verbindlichen internationalen
Regelungen zum Datenschutz (vgl. Datenschutzzentrum
2010).

Sicherheit digital vs. nicht-digital

Um bestmdgliche Handlungsempfehlungen geben zu kén-
nen, ist die Betrachtung der Besonderheit von Sicherheit in
einer digitalen Welt aufschlussreich. Danach befragt, beto-
nen die Experten, dass durch die schnelle Verbreitung und
leichte Auffindbarkeit digitaler Informationen die
Konsequenzen von Sicherheitsschwachstellen in der digita-
len Welt potenziell gréBer sind:

Abbildung 11.2: Aufbau und Erhaltung einer gesicherten IKT-Infrastruktur — Position

Und wie sehen Sie die Position von Deutschland (<Land>) im internationalen Vergleich bei dem Aufbau und der Erhaltung einer

umfassend gesicherten IKT-Infrastruktur?

DE Experten’ 5% 33%

W Mittelwerte

EU Experten’® 5% 58%

W 5=Lletzter 4=Im unteren Drittel,
aber nicht Letzter

3=Im mittleren Drittel

M 2 =Nicht Erster, W 1 =Erster
aber im oberen Drittel

1 Experten fur Deutschland, n=168; 2 Experten fir européische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)

Basis: Alle Befragten mit Expertise im Themengebiet; Angaben auf Basis gultiger Nennungen
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1.1 Sicherheit in der digitalen Welt

“This means security issues are much more
important because security problems have
much broader consequences.”

Hinzu kommt, dass die Moglichkeit zur Ausnutzung von
Sicherheitsauffalligkeiten haufig nicht auf die lokale
Umgebung beschrankt ist, sondern es kénnen entfernte,
verteilte und automatisierte Angriffe durchgefthrt werden.
Hierzu tragt bei, dass eine an einer Stelle gefundene
Auffalligkeit meist auch in einer Vielzahl ahnlicher Systeme
zu finden ist. Die mogliche Ausnutzung einer Schwach-
stelle auch aus der Ferne erleichtert dem Angreifer anonym
zu bleiben —im Gegensatz zu einer ,,nur vor Ort” ausnutz-
baren Schwachstelle.

Auf der anderen Seite sind einige Sicherheitsmechanismen
in der digitalen Welt ihren Gegenstlcken in der nicht-digi-
talen Welt jedoch deutlich Uberlegen. So ist z.B. das
Falschen einer digitalen Signatur auch bei vorliegender
Beispielsignatur sehr aufwandig bis praktisch nicht durch-
fihrbar (bei der Verwendung von Algorithmen, Schlissel-

langen etc., ein entsprechender Stand der Technik voraus-
gesetzt) und erfordert Ublicherweise Spezialkenntnisse
und/oder -ausristung (z.B. fur Seitenkanalangriffe). Das
Félschen einer handschriftlichen Signatur bei vorliegender
Beispielsignatur ist dahingegen wesentlich einfacher.
Ebenso ergibt die Prifung einer digitalen Signatur ein ein-
deutiges Ergebnis, das Ergebnis der Prifung einer hand-
schriftlichen Signatur muss hingegen nicht eindeutig sein.

Auch die Nutzerseite wurde von den Experten diskutiert,
insbesondere die Kenntnisse der Nutzer bezlglich der
Verwendung von Applikationen der digitalen Welt. Gerade
hinsichtlich der nétigen Sicherheitseinstellungen werden
diese von den Experten als sehr unterschiedlich einge-
schatzt. Gleiches gilt fur Risikobewusstsein und -bereit-
schaft. Um die Bedurfnisse aller Nutzer abdecken zu kon-
nen, mussen daher die Sicherheitsfunktionen von
Applikationen, gerade in kritischen Anwendungsfeldern
wie E-Banking oder E-Government, so entworfen sein,
dass sie auch ohne Expertenwissen richtig nutzbar sind:

Abbildung I11.3: Gewahrleistung der Sicherheit kritischer Daten — Bedeutung

Welche Bedeutung hat die Gewdhrleistung der Sicherheit kritischer Daten in einer digitalisierten Welt fur die wirtschaftliche/

gesellschaftliche Entwicklung in Deutschland (<Land>)?
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DE Experten’ 1% 2% 13% 29 % 55 % DE Experten'’ 1% 6 % 24 % 36 % 32%
EU Experten? 0% 1% 16 % 37 % 37 % EU Experten? 0% 1% 21% 37 % 26 %

W > 40 % der Experten m 30-39 % der Experten

20-29 % der Experten

< 20 % der Experten Mittelwerte

1 Experten fur Deutschland, n=173; 2 Experten fiir européische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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1.1 Sicherheit in der digitalen Welt

_ - L B F L N . & T P . .

“[...] security features of online applications like banking
or e-government need to be designed in such a way that
people without expert skill are also able to use them
securely.”

Dies bedingt eine weitgehend standardisierte Beschrei-
bung und Gestaltung von Sicherheitsfunktionen tber An-
wendungsgrenzen hinweg. Solche Sicherheitsfunktionen
sollten aus Grinden der Vertrauenswirdigkeit, Interopera-
bilitat etc. wiederum auf grundlegenden, gesicherten IKT-
Infrastrukturen aufbauen kénnen.

Aufbau und Erhalt gesicherter IKT-
Infrastrukturen

Das Thema gesicherte IKT-Infrastrukturen wurde sowohl in
der Online-Expertendiskussion als auch in der internetba-
sierten Expertenbefragung vertieft. Die Diskussion drehte
sich insbesondere um in Deutschland aktuelle Neuerungen
wie elektronische Identitatskarten (,neuer Personalaus-
weis”) und rechtsverbindliche und sichere E-Mail (z.B. De-

Mail), die einen wichtigen Beitrag zu einer gesicherten IKT-
Infrastruktur leisten konnen. Speziell elektronische
Identitatskarten wurden als Mdéglichkeit zu einem bedeu-
tenden Schritt nach vorne gesehen:

“One essential development which we urgently need
for future safe living and business in the
digitized world is an electronic identity card [...].”

Mithilfe einer elektronischen Identitatskarte kann sich nicht
nur der Nutzer auf standardisierte und sichere Weise
gegeniber einer Applikation (bzw. einem Anbieter) aus-
weisen, sondern auch die Identitat des Gegenubers prifen.
Dies kann auch zu einem besseren Schutz der eigenen digi-
talen Identitat beitragen (z. B. bei Phishingversuchen). Den
Erfolg einer elektronischen Identitatskarte kntpfen die
Experten jedoch an eine Reihe von Voraussetzungen, wie
z.B. breitgefacherte, nationale Grenzen Ubergreifende Un-
terstitzung durch Applikationen oder vertrauenswurdige
Ausgabe und Schaffung klarer rechtlicher Rahmenbedin-
gungen.

Abbildung 11.4: Gewahrleistung der Sicherheit kritischer Daten — Position

Und wie sehen Sie die Position von Deutschland (<Land>) im internationalen Vergleich bei der Gewdhrleistung der Sicherheit

kritischer Daten in einer digitalisierten Welt?

DE Experten’ 5% 28%

W Mittelwerte

EU Experten’ 1% 42%

W 5=Lletzter 4=Im unteren Drittel,
aber nicht Letzter

3=Im mittleren Drittel

M 2 =Nicht Erster, W 1 =Erster
aber im oberen Drittel

1 Experten fur Deutschland, n=169; 2 Experten fir européische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)

Basis: Alle Befragten mit Expertise im Themengebiet; Angaben auf Basis gultiger Nennungen
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1.1 Sicherheit in der digitalen Welt

In der internetbasierten Befragung wurden die Experten le Welt eine sehr hohe Bedeutung beigemessen wird: 84
gebeten, Fragen rund um gesicherte IKT-Infrastrukturen zu Prozent der Deutschland-Experten und 79 Prozent der
beantworten. Ein wichtiges Ergebnis ist, dass dem Aufbau Europa-Experten stufen die Bedeutung als sehr wichtig
und Erhalt einer gesicherten IKT-Infrastruktur fur die digita- ~ oder auBerst wichtig fur die wirtschaftliche Entwicklung in

Abbildung I1.5: Wichtigste Funktionen einer gesicherten IKT-Infrastruktur

Welches sind die aus lhrer Sicht funf wichtigsten Funktionen die eine gesicherte IKT-Infrastruktur umfassen sollte? Bitte kreuzen
Sie maximal funf Funktionen aus der folgenden Liste an!

Sichere Kommunikation

Schutz der eigenen
digitalen Identitat

Sicherer Zugang

Identifikationsfunktionen

Entdeckung von Angriffen

Kontrollierte Speicherung
von Daten

Gewahrleistung von
Anonymitat

Rechtssichere Zustellung

Sichere Archivierung

Integriertes Trust-Management

Spamfilter

Entdeckung von Spionage

Wiederverwendbare
elektronische Dokumente

Eindeutiger Benutzername

Nutzung von Biometrie

DE Experten’ 77%

I 74 %

[, 74%

I 42°%

I 37%

I 2%

I 58 %

I 6%

I 1%

I 26%

I 27 %

I 21 %

I 6%

I 6%

1 Experten fur Deutschland, n=173; 2 Experten fir europaische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)
Basis: Alle Befragten mit Expertise im Themengebiet
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Abbildung I1.6: Wichtigste Eigenschaften einer gesicherten IKT-Infrastruktur

Welches sind die aus lhrer Sicht fiinf wichtigsten Eigenschaften, die eine gesicherte IKT-Infrastruktur umfassen sollte? Bitte kreu-
zen Sie maximal funf Eigenschaften aus der folgenden Liste an!

Benutzerfreundlichkeit

Vertrauenswurdigkeit

DE Experten' 65%

[ EUExperten2 40

I 53%

Integritat

Verfugbarkeit

Rechtssicherheit

Funktionsfahigkeit

Stabilitat

I 37%

I 53%

I 21%

I 42%

I 42°%

Ubereinstimmend mit
gesetzlichen Bestimmungen

Standardisierung

I 47%

I 21%

Transparenz

Nachweisbarkeit

I 6%

I 21%

Nachvollziehbarkeit

Ruckverfolgbarkeit

Geringe Kosten

I 21%

L BID

I 6%

Modularitat

Einfache Updates

B -

I 6%

| B2

0%

Keine Verzégerungen

Verteilbarkeit

| B2

I 5%

| X2

0%

Ersetzbarkeit

| X2

0%

1 Experten fur Deutschland, n=173; 2 Experten fur europaische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)
Basis: Alle Befragten mit Expertise im Themengebiet
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1.1 Sicherheit in der digitalen Welt

Deutschland ein. Bezuglich der gesellschaftlichen Entwick-
lung wird die Bedeutung als etwas niedriger eingeschatzt
(vgl. Abbildung II.1). Jedoch schatzen immer noch zwei
Drittel der Experten fur Deutschland sowie rund die Halfte
der Experten fur Europa die Bedeutung fir die gesellschaft-
liche Entwicklung mit sehr wichtig oder duBerst wichtig
ein. Weiterhin wurden die Experten nach ihrer Einschat-
zung der aktuellen Position von Deutschland im internatio-
nalen Vergleich bezlglich des Aufbaus und Erhalts einer
gesicherten IKT-Infrastruktur befragt (vgl. Abbildung I1.2).
Immerhin 60 Prozent sehen Deutschland dabei im oberen
Drittel, nur funf Prozent sehen Deutschland im unteren
Drittel. 58 Prozent der Europa-Experten hingegen stufen
ihr jeweiliges Land im internationalen Vergleich eher im
mittleren Drittel ein.

Gewdbhrleistung der Sicherheit kritischer Daten

Analog wurde nach der Bedeutung der Gewahrleistung
der Sicherheit kritischer Daten in einer digitalen Welt,
zundchst fur die wirtschaftliche Entwicklung in Deutsch-
land, gefragt. Auch hier schatzen 84 Prozent der Deutsch-
land-Experten die Bedeutung als sehr wichtig oder duBerst
wichtig ein. 74 Prozent der Europa-Experten stufen die
Bedeutung genauso hoch ein. Die Bedeutung fur die
gesellschaftliche Entwicklung wird wiederum als geringer
eingeschatzt (vgl. Abbildung I1.3).

Weiterhin wurde auch die aktuelle Position von Deutsch-
land bei der Gewabhrleistung der Sicherheit kritischer Daten
im internationalen Vergleich eingeschatzt (vgl. Abbildung

Abbildung I1.7: Verantwortungstrager fiir IKT-Infrastruktur

Es gibt verschiedene Verantwortungstréger fur eine funktionierende gesicherte IKT-Infrastruktur im Internet. Inwieweit haben
die folgenden Verantwortungstréager ihre jeweiligen Aufgaben bereits erfillt?

Bottom 2 m Gar nicht Uberwiegend  Teils, teils m Uberwiegend m Vollstindig Top 2
erfllt nicht erfullt efllt erfullt
Entwickler 21% I 41% m 34%
26% 47% [EETE 21%
0, 0, 0,
Unternehmen als Anbieter 15% | 54% - 27%
1% 58% [ 26%
0, 0, 0,
Unternehmen als Nachfrager 21% I >0% - 22%
16% 53% [ 16%
0, 0, 0,
Gesetzgebung 41% . 37% - 15%
47% [ 32% [ 16%
Offentliche Verwaltung 39% l 40% - 15%
als Anbieter 32% W 320 I 32%
Offentliche Verwaltung 37% I 42% - 12%
als Nachfrager 26% T 7% W 1%
Aufsichts- und 37% || 39% [ 9%
Vollzugsbehoérden 2% I s8% M 5%
Bildungseinrichtungen 43% . 38% . 9%
42% [ 26% [ 21%
Private Nutzer 62% - 27% l 6%
58% [0 26% I 1%

1 Experten fur Deutschland, n=173; 2 Experten flir europaische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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1.1 Sicherheit in der digitalen Welt

I1.4). Wiederum knapp zwei Drittel der Experten sehen
Deutschland im internationalen Vergleich dabei im oberen
Drittel und nur funf Prozent im unteren Drittel. Jeweils 42
Prozent der Europa-Experten ordnen die Position ihres
Landes im vorderen oder mittleren Drittel ein.

Als wichtigste Funktionen einer gesicherten IKT-Infra-
struktur sehen die Deutschland-Experten die sichere
Kommunikation, den Schutz der eigenen digitalen
Identitdt, den sicheren Zugang und die Identifikations-
funktionen (vgl. Abbildung I1.5). Eine digitale Identitéts-
karte kéonnte zu den Funktionen Identifikation, sicherer
Zugang und Schutz der eigenen digitalen Identitat beitra-
gen. Eine Infrastruktur wie De-Mail konnte der sicheren
und rechtsverbindlichen Kommunikation in einem
bestimmten Anwendungsgebiet (Brief, Bestellung) dienen.
Interessanterweise stufen die Europa-Experten zwei
Funktionen als deutlich wichtiger ein als die Deutschland-
Experten: Wéhrend nur 33 Prozent der Experten fir
Deutschland die kontrollierte Speicherung von Daten als
eine der funf wichtigsten Funktionen einer gesicherten IKT-

Infrastruktur nennen, sind es bei den Europa-Experten 58
Prozent. Auch bei der Bewertung des integrierten Trust-
Managements unterscheiden sich die Experten fur
Deutschland und Europa stark. Wahrend 47 Prozent der
Europa-Experten dies als wichtige Funktion nennen, sind es
bei den Deutschland-Experten nur 20 Prozent. Weiter wur-
den die wichtigsten Eigenschaften einer gesicherten IKT-
Infrastruktur durch die Expertenbefragung herausgestellt
(vgl. Abbildung I1.6). Als die wichtigsten zwei Eigenschaf-
ten wurden Benutzerfreundlichkeit (65 Prozent) und Ver-
trauenswurdigkeit (61 Prozent) von den Deutschland-
Experten eingestuft. Dies bestatigt die bereits zu Anfang
diskutierten Voraussetzungen fiur die Entstehung einer
umfassenden digitalen Welt: Akzeptanz und Vertrauen.

Verantwortungstriager fiir eine gesicherte IKT-
Infrastruktur

Im Fokus der Befragung standen weiterhin die
Verantwortungstrager fur eine funktionierende, gesicherte
IKT-Infrastruktur. Die Experten nahmen eine Bewertung

Abbildung 11.8: Aufbau und Erhaltung einer gesicherten IKT-Infrastruktur — Akteure

Wenn Sie an Deutschland (<Land>) denken: Wie stark sind die im Folgenden aufgefihrten Akteure zukiinftig gefordert, um
eine umfassend gesicherte IKT-Infrastruktur aufzubauen und zu erhalten?

DE Experten’

EU Experten®

IR D EED ' BE TR LG IFeTF Fa ™ -

Ths I L.

n

0 87%
80% Top 2 74% 74%
62% 58%
W Sehr stark
gefordert 32%
21%
m Eher stark
gefordert
16% 12% 26% 40% Gefordert 21% 21% 21% 58%
3% 1% . Eher weniger 50 50 I I
10% gefordert 1%
16%
f—— m Uberhaupt
38% nicht gefordert
Bottom 2
Politik Wirtschaft Wissenschaft ~ Burger Politik Wirtschaft Wissenschaft ~ Burger

1 Experten fur Deutschland, n=173; 2 Experten fir européische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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1.1 Sicherheit in der digitalen Welt

vor, welche der unterschiedlichen Verantwortungstrager
ihre Aufgaben bereits erfullt haben und wer nicht (vgl.
Abbildung 11.7). Aus den Antworten lasst sich insbesonde-
re ableiten, wer eine Vorreiterrolle spielen kénnte und wo
der groBte Nachholbedarf gesehen wird: Am besten
schneiden nach Meinung der Deutschland-Experten die
Entwickler ab. Nach Ansicht von 34 Prozent der zu
Deutschland Befragten haben sie ihre Aufgaben bereits
Uberwiegend oder vollstandig erfullt. Daraus lasst sich fol-
gern, dass die notwendigen Technologien prinzipiell zur
Verfligung stehen. Auf den nachsten Platzen folgen Unter-
nehmen (als Anbieter bzw. als Nachfrager). Auch hier Gber-
wiegt noch (knapp) der Teil der Befragten, der die Aufga-
ben Uberwiegend oder vollstéandig erfullt sieht gegentber
dem Teil der Befragten, der die Aufgaben Uberwiegend
nicht oder gar nicht erfillt sieht. Bei Gesetzgebung und
offentlicher Verwaltung (als Anbieter bzw. als Nachfrager)
Uberwiegt hingegen bereits der Teil der Befragten, der die
Aufgaben als nicht erfullt sieht: 39 bzw. 37 Prozent der

Deutschland-Experten sind der Meinung, dass die 6ffentli-
che Verwaltung ihre Aufgaben tberwiegend nicht bzw. gar
nicht erfullt haben. Hier widersprechen die Europa-
Experten: 32 Prozent sind der Meinung, dass die 6ffentli-
che Verwaltung in ihren jeweiligen Landern als Anbieter
ihre Aufgaben Uberwiegend erfullt hat. Die weiteren Ver-
antwortungstrager werden von ihnen jedoch sehr dhnlich
beurteilt. Auf dem letzten Platz sehen die Experten die pri-
vaten Nutzer. Rund 60 Prozent der Befragten sehen bei den
privaten Nutzern die Aufgaben als gar nicht oder Uberwie-
gend nicht erfdllt an. Es wird also bei den privaten Nutzern
der gréBte Nachholbedarf beziiglich einer funktionieren-
den, gesicherten IKT-Infrastruktur gesehen. Dies koénnte
zum einen ein Hinweis auf notwendige verstarkte Bemu-
hungen zur Sicherung der in der Verantwortung privater
Nutzer stehenden Infrastrukturkomponenten sein. Zum
anderen konnte damit auch die Nachfrageseite angespro-
chen sein, d.h. gesicherte IKT-Infrastrukturen mdssen von
den Benutzern nachgefragt und zu einem Auswahlkrite-
rium zwischen verschiedenen Anbietern werden.

Abbildung 11.9: Gewahrleistung der Sicherheit kritischer Daten — Akteure

Wenn Sie an Deutschland (<Land>) denken: Wie stark sind die im Folgenden aufgefihrten Akteure zuk(inftig gefordert, um die
Sicherheit kritischer Daten in einer digitalisierten Welt zu gewahrleisten?

DE Experten’

EU Experten®

100%
87% 88%
67% Top? e 63%
’ 58%
47% W Sehr stark
gefordert
m Eher stark
gefordert
12% 1% 27% 35% Gefordert 0% 26% 16% 32%
1% 0% 6_% Eher weniger 0% 0%
_o gefordert 1%
18% 21%
m Uberhaupt
nicht gefordert
Bottom 2
Politik Wirtschaft Wissenschaft ~ Burger Politik Wirtschaft Wissenschaft ~ Burger

1 Experten fur Deutschland, n=173; 2 Experten fir européische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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1.1 Sicherheit in der digitalen Welt

Bezlglich dem zukUnftigen Aufbau und dem Erhalt einer
umfassend gesicherten IKT-Infrastruktur sehen die Exper-
ten fur Deutschland zuklnftig die Akteure in der Gesamt-
wirtschaft (87 Prozent eher stark gefordert oder sehr stark
gefordert), in der Politik (80 Prozent) und Wissenschaft
gefordert (62 Prozent, vgl. Abbildung 11.8). Die Biirger hin-
gegen sind aus Sicht der Experten eher weniger oder Uber-
haupt nicht gefordert (38 Prozent). Dies ist ein interessan-
ter Unterschied zur Frage nach der Verantwortung fir eine
funktionierende, gesicherte IKT-Infrastruktur. Demnach
sind fur den zukinftigen Aufbau die Blrger eher weniger
gefordert, fir das Funktionieren einer gesicherten
Infrastruktur jedoch sehr wohl.

Ein nur geringfligig abweichendes Bild ergibt sich bei der
zukUunftigen Herausforderung der Akteure fur die Gewahr-
leistung der Sicherheit kritischer Daten in der digitalen
Welt (vgl. Abbildung 11.9). Die Experten fur Deutschland
sehen hier vor allem die Gesamtwirtschaft (88 Prozent) und
die Politik (87 Prozent) in der Pflicht.

Zusammenfassung und Handlungs-
empfehlungen

Sicherheit in der digitalen Welt kann nur erreicht werden,
wenn sich sowohl Anbieter als auch Nutzer in der Pflicht
sehen. Daflr muss die Politik mit der Wirtschaft verbindli-
che internationale Regelungen zum Datenschutz vereinba-
ren. Es ist aber auch notig, BildungsmaBnahmen zu for-
dern, die dem Nutzer das nétige Wissen Uber die digitale
Verbreitung von Daten vermitteln und damit eine gestei-
gerte Sensibilitat fir den Umgang mit personlichen, aber
auch fremden Daten im Internet erzeugen.

Insgesamt lasst sich festhalten, dass die Experten dem
Aufbau und Erhalt einer gesicherten IKT-Infrastruktur eine
sehr hohe Bedeutung beimessen. Gefordert sind insbeson-
dere Politik und Wirtschaft. Zu den wichtigsten Funktionen
gehoren die sichere Kommunikation und Identifikations-
funktionen. Eine elektronische Identitatskarte und De-Mail
kénnen unter den richtigen Voraussetzungen auch dazu
beitragen. Insbesondere Benutzerfreundlichkeit und Ver-
trauenswdrdigkeit ist eine hohe Prioritdt einzurdumen:
Sicherheitsfunktionen missen auch ohne Expertenwissen
nutzbar sein. Hier ist die Wissenschaft gefordert, benutzer-
freundliche Sicherheitseinstellungen zu entwickeln.
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1.2 Neue Offenheit — neue Rahmenbedingungen?

Bedeutung offener Innovations- und
Informationsstrukturen fir Wirtschaft
und Gesellschaft

Schneller, komfortabler Zugriff auf aktuelles Wissen und
der damit verbundene Informationsvorsprung ist nicht nur
im privaten, sondern auch im wirtschaftlichen Umfeld ein
entscheidender Vorteil.

Durch die Moglichkeiten der modernen Informations- und
Kommunikationstechnologien und die globale Vernetzung
steigt das Angebot an Entwicklungs- und Innovations-
ressourcen weltweit. Die Einstiegsschwellen fur Mitbewer-
ber werden geringer, da neue Geschaftsmodelle mit wenig
Infrastruktur und vergleichsweise geringen Investitionen
aufgebaut werden kénnen. Firmen sehen sich daher einem
rasant steigenden Wettbewerbsdruck ausgesetzt. Damit
geht einher, dass sich Technologien immer schneller wan-
deln und die Lebenszyklen von Produkten immer kurzer
werden (vgl. Bub & Schlaffer 2008).

Bei herkdmmlichen Innovationsprozessen, bei denen Inno-
vationen innerhalb der Firma auf Basis eigenen Wissens
und eigener Kapazitaten entstehen und sich von internen
Forschungsergebnissen ableiten, ist in der Regel davon
auszugehen, dass der Umsatz im Vergleich zu den Kosten
des eingesetzten Kapitals und der Ressourcen sinkt.

Es besteht also die Notwendigkeit, die Innovationsprozesse
zu optimieren. Hier setzt die so genannte ,Offene
Innovation” (Open Innovation), also die Offnung der
Innovationsprozesse von Unternehmen und damit die akti-
ve strategische Nutzung der AuBenwelt zur VergroBerung
des eigenen Innovationspotenzials, an. Firmen, die ihre
eigenen Innovations- und Informationsprozesse 6ffnen
und auf den Wissensaustausch und die Kooperation mit
anderen Firmen sowie Wissenschaft und Forschung setzen,
versprechen sich dadurch einen vereinfachten Zugang zu
komplementdren Kompetenzen und Gditern entlang der
Wertschopfungskette, den intensiven Austausch von, gera-
de fUr Innovationen essenziellen, informellem Wissen, die
Reduktion bei den eigenen Forschungs- und Entwick-
lungskosten und schlieBlich eine Verringerung des Risikos,
am Markt vorbei zu entwickeln.

Offene Innovations- und Informationssysteme weisen je-
doch neben den erwdhnten Chancen auch eine Reihe von
Herausforderungen auf: Fur funktionierende Open-Inno-
vation-Prozesse sind geeignete Werkzeuge, wie nutzer-

freundliche IT-Plattformen, unerlasslich. DarUber hinaus er-
fordern sie von den Teilnehmern in Wirtschaft und
Wissenschaft aktive Beteiligung und die dazu notwendigen
Ressourcen und Fahigkeiten, wie z. B. technologische Kom-
petenz und ausgepragte Kommunikations- und Interak-
tionsfahigkeiten, vor allem aber den organisationsweit vor-
handenen Willen, eigenes Wissen mit anderen Organi-
sationen zu teilen und externes Know-how intern zu ver-
wenden. Dies bedeutet haufig ein Umdenken in den Or-
ganisationen und hat wesentliche Auswirkungen auf das
jeweilige Anreizsystem.

Ein wichtiger Aspekt dabei ist auch, dass der Schutz geisti-
gen Eigentums, Fragen zur Urheberschaft und gegebenen-
falls sogar Haftung bei gemeinschaftlichen Innovationen,
der Schutz der Privatsphare und der Reputation sowie die
Moglichkeit zur Ahndung von Missbrauch, Diffamierung,
Betrug etc. mit den Prinzipien der Offenheit in Einklang
gebracht werden mussen.

Der immer starker wachsende Einsatz von Open-Source-
Software und die positiven Auswirkungen sowohl fur die
Bereitsteller als auch fur die Nutzer bei einer soliden recht-
lichen Basis zeigen jedoch, dass dieser Spagat gelingen
kann.

Wo steht Deutschland im Spannungsfeld
Offenheit vs. Sicherheit?

Wie auBerordentlich wichtig es ist, offene Innovations- und
Informationsstrukturen in einer digitalisierten Welt nutzbar
zu machen, zeigen auch die Ergebnisse der Expertenbefra-

gung.

82 Prozent der in Deutschland ansdssigen Experten schat-
zen offene Innovations- und Informationsstrukturen fir die
wirtschaftliche Entwicklung Deutschlands als sehr oder
duBerst wichtig ein (vgl. Abbildung I1.10).

Die Einschatzung der Experten beziglich der Bedeutung
fur die gesellschaftliche Entwicklung liegt deutlich niedri-
ger. Doch auch hier erscheint einer Mehrheit von 57
Prozent der Experten fur Deutschland der Ausbau offener
Innovations- und Informationsstrukturen als sehr oder
duBerst wichtig.

Die niedrigeren Zahlen bezlglich der Bedeutung offener
Innovations- und Informationsstrukturen fur die gesell-
schaftliche Entwicklung kénnen unterschiedliche Grinde
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haben: Vermutlich haben die Experten die unmittelbaren
Auswirkungen zunéchst auf wirtschaftlicher Ebene gese-
hen. Offene Informationsstrukturen haben auch fur die
gesellschaftliche Entwicklung eine hohe Bedeutung,
jedoch spielen hier zumeist andere Informationen eine
Rolle als bei der Innovation. Offene Informationsstrukturen
und die dadurch ermdéglichte Transparenz und &ffentliche
Kontrolle politischer Vorgange haben durchaus direkten
Einfluss auf die demokratischen Prozesse und damit auf die
gesellschaftliche Entwicklung. Der leichte Unterschied in
der Gewichtung konnte auch in der Kohorte der befragten
Experten begrindet sein. Fir die Generation der jetzt
Heranwachsenden werden die Informationsbeschaffung,
der Wissensaustausch und das Entwickeln von Innovatio-
nen auf Basis offener Strukturen aller Voraussicht nach bis
spatestens 2019 — laut Internationaler Delphi-Studie 2030
—zum Alltag gehoren.

Aufschlussreich ist die Einschatzung der Experten, wenn es
um die Position ihres Landes im internationalen Vergleich
bei der Nutzbarmachung offener Innovations- und Infor-

mationsstrukturen geht. Alarmierende 49 Prozent der Ex-
perten fur Deutschland sehen Deutschland im internatio-
nalen Vergleich nur im mittleren, 15 Prozent sogar im unte-
ren Drittel. Keiner der Experten sieht Deutschland als fuh-
rend an (vgl. Abbildung I1.11).

Fur die Nutzbarmachung offener Innovations- und Infor-
mationsstrukturen sehen die Deutschland-Experten vor
allem die Politik (69 Prozent), die Gesamtwirtschaft (77
Prozent) und die Wissenschaft gefordert (64 Prozent). Den
einzelnen Burger sehen dagegen nur 28 Prozent der
Experten eher oder sehr stark in der Pflicht, wahrend 42
Prozent den Einzelnen eher weniger oder Gberhaupt nicht
gefordert sehen (vgl. Abbildung 11.12).

Dieses Ergebnis ist zundchst verstandlich, da wesentliche
Voraussetzungen fir offene Innovations- und Informa-
tionsstrukturen, wie der einfache, schnelle und sichere
Zugang zu einer entsprechenden Infrastruktur, nicht vom
einzelnen Burger geschaffen werden koénnen. Allerdings
funktionieren offene Innovations- und Informationsstruk-
turen nur, wenn jeder Einzelne auch dazu beitragt.

Abbildung I11.10: Nutzbarmachung offener Innovations- und Informationsstrukturen - Bedeutung

Welche Bedeutung hat die Nutzbarmachung offener Innovations- und Informationsstrukturen in einer digitalisierten Welt fur die
wirtschaftliche / gesellschaftliche Entwicklung in Deutschland (<Land>)?

Wirtschaftliche Bedeutung

Gesellschaftliche Bedeutung

DE: 0 1,8 3 = Wichtig DE: @ 2,3 3 = Wichtig
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Q
LEU Experten LDE Experten LEU Experten LDE Experten
.| Weniger o Sehr AuBerst | Weniger o Sehr AuBerst
Unwichtig | \ichtig | Wichtig | wichtig | wichtig Unwichtig | wichtig | Wichtig | wichtig | wichtig
DE Experten’ 0% 1% 14% 46 % 36 % DE Experten'’ 0% 9% 31% 34 % 23%
EU Experten?| 0% 0% 47 % 26 % 21% EU Experten?| 0% 16 % 42% 21% 1%

W = 40 % der Experten m 30-39 % der Experten

20-29 % der Experten

< 20 % der Experten m Mittelwerte

1 Experten fur Deutschland, n=173; 2 Experten fir européische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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1.2 Neue Offenheit — neue Rahmenbedingungen?

Anforderungen fir Offenheit vs. Schutz

. Was einmal im Internet steht, ist nicht mehr zu |6schen”,
warnen Personalberater, Lehrer und Datenschitzer immer
wieder. Gerade angesichts der derzeitigen Diskussionen
um den digitalen Radiergummi (vgl. de Maiziére 2010) gibt
es zahlreiche Forderungen nach gesetzgeberischen
MaBnahmen beztglich Offenheit und Schutz.

Digital Rights Management (DRM), elektronischer Perso-
nalausweis und elektronische Wahlverfahren sind wichtige
Beispiele, die von den befragten Experten auf der Online-
Diskussionsplattform genannt wurden, bezlglich derer die
Legislative wesentliche Grundlagen fir , geschitzte Offen-
heit” legen kénnte. Durch einen standardisierten Ansatz
fur das Digital Rights Management kénnte den Nutzern
digitalen Contents mehr Freiheit bei gleichzeitiger Sicher-
heit verschafft werden. Dabei sollte allerdings nicht das
DRM selbst standardisiert werden, sondern generelle Prin-
zipien des DRM in globalen Standardisierungsgruppen ent-
wickelt und umgesetzt werden. Der Ausbau der DRM-An-

satze konnte mit dem stdrkeren Einsatz elektronischer
Identitdtsdokumente — Stichwort elektronischer Personal-
ausweis — einhergehen, mit denen der Zugriff auf und das
Bereitstellen von Informationen in offenen Umgebungen
vereinfacht und gleichzeitig sicher und nachvollziehbar
gemacht werden konnte.

Ein Beispiel, bei dem der Kompromiss zwischen Trans-
parenz und Schutz ebenfalls besonders deutlich zutage
tritt, sind elektronische Wahlverfahren:

“The challenge for building a secure e-voting solution
had been to ensure transparency of all the processes (why
should I provide my data, how are they protected, who is

liable in case of a loss, etc.), but people also want to
assure their individual privacy (i. e., want to govern which

data should go public — e.g., in a social network).”

Generell lassen sich die Forderungen folgendermaBen
zusammenfassen:

Abbildung I11.11: Nutzbarmachung offener Innovations- und Informationsstrukturen - Position

Und wie sehen Sie die Position von Deutschland (<Land>) im internationalen Vergleich bei der Nutzbarmachung offener
Innovations- und Informationsstrukturen in einer digitalisierten Welt?

DE Experten’ 15% 49%
DE
5 4 3 2
= Mittehwerte | IA:I:I
EU
EU Experten’ 28% 44%
W 5=Letzter 4=Im unteren Drittel, 3=Im mittleren Drittel M 2 =Nicht Erster, W 1=Erster

aber nicht Letzter

aber im oberen Drittel

1 Experten fur Deutschland, n=158; 2 Experten fir européische Lander, ohne Deutschland, n=18 (Vorsicht, geringe Fallzahl!)

Basis: Alle Befragten mit Expertise im Themengebiet; Angaben auf Basis gultiger Nennungen
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Es muss fur den Nutzer moglich sein, die vollstandige
Kontrolle Uber seine Daten zu haben. Fur die Burger ist
dabei einerseits die Transparenz der Prozesse wichtig und
andererseits der Schutz ihrer Privatsphare.

Regierungen/die Legislative sollten daher sicherstellen,
dass die notwendige Infrastruktur auch vorhanden, belast-
bar und vertrauenswdirdig ist. Und die Regierun-
gen/Legislative sollten nach Ansicht der Experten auch auf
den rechtméaBigen Gebrauch personlicher Daten hinwir-
ken, VerstoBen effektiver nachgehen und die Wirksamkeit
entsprechender Sanktionen Uberwachen. Nationale oder
auch internationale elektronische Ausweispapiere kénnten
eine sichere und vertrauenswurdige Basis hierfur bilden.
Besonderes Augenmerk sollte darauf gelegt werden,
Widersprichlichkeiten in der Gesetzgebung besonders im
Hinblick auf weltweit verfligbare Innovations- und
Informationssysteme zu vermeiden.

Die Offentlichkeit ihrerseits sollte nach Ansicht der Exper-
ten sicherstellen, dass die Regierung weder die Infrastruk-

tur, noch die Daten missbraucht. Eine offene Informations-
struktur und von jedermann Uberprifbare Verfahren
ermoglichen erst die demokratische Kontrolle staatlicher
Vorgaben und Verfahren.

Da aber nicht jeder Birger, auch wenn er Zugang zu den
offenen Informationsstrukturen hat, die Kompetenz zur
Beurteilung der staatlichen Verfahren hat, ist das Vorhan-
densein von Instanzen, wie z.B. den Datenschutzbehdr-
den, wichtig, die in Vertretung des Souverdns diese
Kontrollfunktionen austiben.

Durch die Einrichtung und Beobachtung entsprechender
Instanzen kann die Offentlichkeit diesem , Sicherstellungs-
auftrag” gerecht werden. Solche gegenseitigen Kontroll-
mechanismen fehlen in politischen Systemen, wie sie z.B.
in China zu finden sind.

Einen ganz anderen Aspekt beleuchtet die Forderung nach
mehr Erziehung und Ausbildung im Hinblick auf die kom-
petente und sichere Nutzung von Online-Medien und

Abbildung 11.12: Nutzbarmachung offener Innovations- und Informationsstrukturen - Akteure

Wenn Sie an Deutschland (<Land>) denken: Wie stark sind die im Folgenden aufgefihrten Akteure zukinftig gefordert, um in
einer digitalisierten Welt offene Innovations- und Informationsstrukturen nutzbar zu machen?

DE Experten’

77%

EU Experten®

69% Top 2
64% 9
’ 58% 58% 63%
W Sehr stark
28% gefordert 32%
0
m Eher stark
gefordert
21% 15% 25% 26% Gefordert 37% 32% 21% 37%
6% 3% 6% Eher weniger 0% 59% —
gefordert 11%
0,
— = Uberhaupt 26%
42% nicht gefordert
Bottom 2

Politik Wirtschaft Wissenschaft ~ Burger

Politik Wirtschaft Wissenschaft ~ Burger

1 Experten fur Deutschland, n=173; 2 Experten fir européische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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1.2 Neue Offenheit — neue Rahmenbedingungen?

-Diensten (vgl. u.a. Kapitel I). Der bloBe Ausbau der
Schutzmechanismen und starkere Zugangsbarrieren vertie-
fen nur die digitale Kluft in der Gesellschaft und schiren
Angst und Skepsis.

Sind also die grundlegenden demokratischen Strukturen
durch Digitalisierung und Globalisierung bedroht? Die
Digitalisierung der Gesellschaft wirkt sich auf einige grund-
legende demokratische, aber auch generell birger- und
menschenrechtliche Strukturen aus. Die Experten sehen
vor allem Bedrohungen bei

e dem Schutz der Privatsphar

e dem freien Zugang zu Information, und zwar nicht nur
fur den ,web-literate” Anteil der Bevolkerung

e der Transparenz der Prozesse, innerhalb derer Daten,
Informationen und Wissen Uber Einzelne, aber auch Uber
Organisationen, Institutionen oder Rechtsformen gesam-
melt, ausgewertet und verarbeitet werden,

e dem Recht auf Verteidigung und
e dem Grundsatz der Unschuldsvermutung.

Zugleich sehen die Experten, dass der starkere Einsatz von
Social Media neue Moglichkeiten fur Kontrolle durch die
Offentlichkeit eréffnet, den Zugang zu Information unter-
stitzt und damit das Recht auf Information und freie
MeinungsauBerung starkt.

“As a result, one could say basic democratic structures
are in danger. On the other hand, Twitter and
other social media have shown that they can be
substantial means of public control and help to
support the right for information and free
expression of one's opinion. Thus the digitized
society also supports basic democratic structures.”

Firmen entwickeln immer mehr offene Innovations- und
Informationsstrukturen und fthren diese in ihren Organi-
sationen ein. Die damit verbundenen Bedrohungen schei-
nen den Experten aber beherrschbar, und die Vorteile Giber-
wiegen bei Weitem. Offene Innovations- und Informations-
strukturen mit standardisierten, aber offenen Schnittstellen
werden als starke Treiber fir Innovationen mit einem enor-
men Einfluss auf die Wettbewerbsfahigkeit gesehen. Open
Innovation erleichtert es dabei nach Meinung der Experten

zudem, Probleme zu erkennen und GegenmaBnahmen zu
ergreifen. Offene Strukturen ermoglichen zwar Spionage,
Sabotage, Hacking, Lauschaktionen und Betrug — durch
angemessene Sicherheitssysteme und sichere Zugangsre-
gelungen konnen diese Angriffe jedoch vermieden wer-
den. Open Innovation steht auch nicht im Widerspruch
zum Schutz des geistigen Eigentums, vielmehr mussen
beide Konzepte in der Forschungs- und Entwicklungsstra-
tegie von Firmen in Einklang gebracht werden.

Als Fazit der Experten lasst sich ziehen: Die unabstreitbar
vorhandenen Risiken offener Innovations- und Informa-
tionsstrukturen kénnen durch eine klare — offene — Innova-
tionsstrategie vermieden werden.

Wer wird in Zukunft den Rahmen fiir eine
sichere, neue Offenheit abstecken?

In der Diskussion dartber, wer — die 6ffentliche Hand, pri-
vate Organisationen oder Firmen — kinftig die Standards
fur die digitale Sicherheit legen wird oder soll, zeigte sich,
dass es hier keine allgemeinen, tUberall gultigen Antworten
gibt. Je nach erforderlicher Sicherheit, dem wirtschaftli-
chen und technologischen Anwendungsgebiet, der bishe-
rigen Standardisierungspraxis und der regionalen
Verortung sind jeweils andere Akteure gefordert.

Auf nationaler Ebene werden eher die Regierungen, tber-
greifend eher die internationalen Standardisierungs-
gremien als verantwortlich fur die Vorgabe von Standards
angesehen. Wobei global gultige Standards enorme
Vorteile haben, wie das Beispiel GSM (internationales
Roaming im Mobilfunkbereich) zeigt.

Da, im Ruckblick betrachtet, internationale Standards hau-
fig aus — durch die Industrie oder Public Private Partner-
ships (PPP) getriebenen — de-facto-Standards entstanden
sind, ist es wahrscheinlich, dass leistungsstarke Organisa-
tionen und Firmen zunehmend Standards setzen werden.

Standards, bei deren Entstehung wichtige Stakeholder
nicht ausreichend eingebunden sind, werden kritisch gese-
hen. So beflirchtet man bei rein industriegetriebenen Stan-
dards eine mangelnde Einbindung der Nutzer. Bei nur
staatlich getriebenen Standards wird vermutet, dass die
erforderliche Marktakzeptanz nicht entsteht.

“Standards defined by governments via requlation —
without consultation of users, providers, manufactures,
etc. — will not be adopted by the market.”
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Eine mogliche Lésung koénnte sein, Standardisierung in
transparenten Public Private Partnerships zu organisieren,
in denen alle relevanten Gruppen aus Gesellschaft,
Wirtschaft und Regierung vertreten sind. Durch diesen
kooperativen Ansatz wirde auch das oben angesprochene
Problem der wechselseitigen Kontrolle angegangen: Jede
Partei bringt ihre Interessen ein und sorgt fir gegenseitige
Transparenz bei deren Berlicksichtigung.

“So it would be better if standardization efforts
were organized as real PPPs from the beginning and
were transparent with regards to the roles each

party is playing.”

Zusammenfassung und Handlungs-
empfehlungen

Die neuen, offenen Innovations- und Informationsstruktu-
ren bieten nicht nur im privaten Umfeld viele Erleichterun-
gen, sondern sie stellen fir Deutschland vor allem wirt-
schaftlich die Chance dar, neue Wettbewerbsvorteile zu er-
zielen oder vorhandene auszubauen. Deutschland ist hier-
zu technologisch bereits gut aufgestellt. An einigen Stellen
sind aber MaBnahmen erforderlich, um diesen technologi-
schen Vorsprung auch wirtschaftlich im Einklang mit der
geschUtzten Privatsphare seiner Blrger zu nutzen:

e Bereitstellung eines flachendeckenden einfachen,
schnellen und zugleich sicheren Zugangs zu einer
leistungsfahigen Infrastruktur fir offene Innovations- und
Informationsstrukturen.

e Schaffung der Grundlagen fiir ,,geschitzte Offenheit”,
z.B. durch einen standardisierten Ansatz fir das Digital
Rights Management.

o Uberwachung des rechtmaBigen Gebrauchs persénli-
cher Daten durch eine demokratisch legitimierte und kon-
trollierte Legislative.

e Vermeiden von Widerspriichen in der Gesetzgebung
besonders im Hinblick auf weltweit verfigbare Innova-
tions- und Informationssysteme.

e Intensivierung der Erziehung und Ausbildung im Hin-
blick auf die kompetente und sichere Nutzung von Online-
Medien und -Diensten.

e Organisation der notwendigen Standardisierungsakti-
vitdten in transparenten Public Private Partnerships.
Wichtig ist hierbei vor allem, dass in solchen Standardisie-
rungsgremien alle relevanten Gruppen aus Gesellschaft,
Wirtschaft und Regierung vertreten sind.
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1.3 Die Rolle des Staates: Wie viel Regulierung braucht das Internet?

Das Internet erlaubt weltweit ungehinderten, aber auch
ungeschitzten Datenaustausch zwischen beliebigen
Partnern, Privatpersonen, Firmen, Vereinen oder staatli-
chen Organisationen. Da das Internet technisch aus einem
Verbund von global verteilten Rechnern besteht, ist eine
Kontrolle durch Nationalstaaten per se schwierig. Dies
unterstitzt den freien Austausch von Informationen,
schafft Transparenz und wirkt autokratischen Systemen
entgegen. Gerade die fehlende staatliche Kontrolle kann
jedoch im Zusammenspiel mit der Anonymitat des
Internets fur kriminelle Zwecke missbraucht werden und
wirtschaftlichen Schaden hervorrufen. Daher stellt sich die
Frage, in welcher Form staatliche Eingriffe technisch mog-
lich und politisch sinnvoll sind. Dass diese Frage nicht ein-
fach zu beantworten ist, zeigt sich auch an den zum Teil
kontroversen Einschatzungen der Experten in der Online-
Diskussion. So differieren die Aussagen zur Notwendigkeit
eines Gesetzes zur Internetsicherheit deutlich, von klarer
Zustimmung

“Yes, we need an e-security act!”
bis zu entschiedener Ablehnung:

“[...] there is definitely no need
for an e-security act [...].”

Eine Synthese der Antworten gelingt, wenn man sich die
Grunde fur Zustimmung oder Ablehnung vor Augen fuhrt:
Beflrworter eines Gesetzes bemangeln den fehlenden
Rechtsrahmen fur kritische Transaktionen wie bei Finanz-
transaktionen oder im E-Government; Kritiker beflrchten
zu enge Regelungen, die den technologischen Fortschritt
bremsen.

Dieser Artikel beleuchtet das Spannungsfeld mdoglichen
staatlichen Handelns und thematisiert die gesellschaftli-
chen Konsequenzen elektronischer Kommunikation.

Die Rolle des Staates

Die Kunst wird darin liegen, dem Staat die richtige Rolle
zuzuweisen. Zur Verdeutlichung hilft ein Vergleich des
elektronischen Netzes mit dem StraBenverkehrsnetz: Die
Teilnehmer im StraBenverkehr sind wie im Internet bunt
gemischt und bestehen aus privaten, kommerziellen und
staatlichen Nutzern. In ihren Zielen sind diese Nutzer weit-
gehend frei — niemand schreibt vor oder kontrolliert, wer
von welchem Ort zu welchem anderen gelangen will und

welchen Zweck er damit verfolgt. Die Fahrzeuge, mit
denen sich die Verkehrsteilnehmer bewegen, sind wie die
Computer der einzelnen Nutzer ihr personliches Eigentum
und unterscheiden sich mitunter deutlich in ihren Eigen-
schaften — vom Fahrrad Uber das Auto bis zum Bus. Um
einen reibungslosen Verkehr zu ermdglichen und Unfalle
zu vermeiden, gibt es eine StraBenverkehrsordnung, die
grundsatzliche Verhaltensweisen festlegt. Diese Ordnung
hat zwar Auswirkungen auf die Technologie, weil sie
Mindeststandards vorsieht, ist aber vom Grundsatz her
technologieneutral und hat in den letzten 100 Jahren
Innovationen beim Fahrzeugbau nicht behindert.

Ein Pendant zur StraBenverkehrsordnung kénnte auch fiir
das Internet sinnvoll sein. Diese Ordnung sollte allgemeine
Grundsatze festlegen, ohne technologische Innovationen
zu behindern. In einer solchen Ordnung kénnte z.B. gere-
gelt werden, wer welche Rechte an bestimmten Daten
besitzt, wie elektronische Willenserklarungen abgegeben
werden kénnen, wodurch sich ein elektronisches Doku-
ment auszeichnet und wann Daten dem Empfénger als
rechtsverbindlich zugegangen gelten. Ebenfalls Teil einer
solchen Ordnung sollte sein, wer jeweils fir den Schutz
von Daten verantwortlich ist und wie VerstoBe gegen die
Ordnung geahndet werden. Auch die befragten Experten
sehen die Politik in einer besonderen Verantwortung fur
die Sicherheit des Internets und der in ihm bewegten
Daten (vgl. Artikel 11.1, Abbildung I1.8).

Regulatorischer Handlungsbedarf

Bislang sind die genannten Punkte nur teilweise geldst —
beispielhaft sei das Signaturgesetz genannt. Eine stringen-
te, in sich geschlossene Darstellung einer ,Verkehrsord-
nung” des Internets fehlt. Dies hat zur Folge, dass es noch
immer schwierig ist, Geschaftsvorfalle komplett elektro-
nisch abzuwickeln. Erfolgt z. B. der Kauf eines Wertpapiers
elektronisch im Online-Banking-Portal einer Bank, muss die
Abrechnung noch immer als Papierdokument per Post
zugestellt werden. Es fehlt an der rechtsverbindlichen Zu-
stellung ebenso wie an einer verbindlichen Aussage, wie
ein elektronischer Beleg aussehen muss, den spater das
Finanzamt des Kunden akzeptieren wird. Die qualifizierte
elektronische Signatur allein ist hier nicht ausreichend,
denn sie stellt weder die Zustellung sicher, noch hilft die
Nennung eines Bankmitarbeiters dem Finanzamt bei der
Zuordnung des Dokuments zur ausgebenden Bank.

Bleibt man im Bild des StraBenverkehrs, fihrt die fehlende
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Rechtssicherheit dazu, dass bestimmte elektronische Wege
nicht oder nur in geringem Umfang genutzt werden. Man
denke hier nur an das E-Government, aber auch an elek-
tronische Rechnungen oder Bankbelege. Ziel muss es sein,
die komplette Strecke von Anfang bis Ende statt auf den
herkdmmlichen StraBen nunmehr auf elektronischen We-
gen zurlicklegen zu kénnen. Jeder Wechsel vom elektroni-
schen auf den papierbasierten Kanal ist wie der Wechsel
eines Transportmittels (von der StraBe auf die Schiene) mit
erheblichem Aufwand und Kosten verbunden. Solche
Medienbriiche gilt es zu vermeiden. Dazu ist es erforder-
lich, die Prozesse, also die ,Wege", vom Anfang bis zum
Ende zu gestalten:

Zuerst mussen sich die Nutzer identifizieren. Diese Funktion
soll in der elektronischen Welt durch die so genannte elek-
tronische Identifikation (elD) des neuen Personalausweises
(nPA) ibernommen werden. Die zuverlassige Identifikation
der Birger war bereits zuvor eine staatliche Aufgabe, die
nun in die elektronische Welt Gbertragen wird. Der hier von
der Bundesregierung beschrittene Weg wird auch von den
Experten in der Diskussion unterstitzt:

“Governments should be responsible for establishing
a trusted infrastructure based on international
ID documents.”

Dabei muss klar sein: Fir die Nutzung des nPA, die Ge-
heimhaltung der PIN und den Schutz des eigenen Rechners
tragt der Burger die Verantwortung, die ihm der Staat nicht
abnehmen kann.

Soweit eine elektronische Nachricht vom Absender autori-
siert werden soll, kann dies mit einer Signatur geschehen.
Die hierzu erforderliche Infrastruktur besteht seit vielen
Jahren in privatwirtschaftlicher Tragerschaft. Die Aufgaben
der hierzu benétigten Trust Center sind gesetzlich geregelt.
Die privaten Trust Center werden von der Bundesnetz-
agentur beaufsichtigt. Dieses Modell stand Pate fur die
Losung der rechtsverbindlichen Zustellung elektronischer
Dokumente. Fur einen Brief gilt die Zustellvermutung,
wenn dieser der Post Ubergeben wurde. Zudem bietet die
Post Moglichkeiten, Uber Einschreibesendungen oder Zu-
stellurkunden den Zugang nachzuweisen. Solange diese
Moglichkeit im elektronischen Geschaftsverkehr nicht
besteht, mUssen wichtige Dokumente wie Steuerbescheide
oder Kontoauszige in Papierform tbersandt werden — ein
Medienbruch. Abhilfe soll die De-Mail schaffen. Dabei neh-
men private Anbieter unter Aufsicht einer Bundesbehorde

den Versand von Emails vor, die dann nach De-Mail-Gesetz
(aktuell im Gesetzgebungsverfahren) als rechtsverbindlich
zugegangen gelten. Voraussetzung ist, dass sich beide
Kommunikationspartner zuvor als Teilnehmer am De-Mail-
Verfahren angemeldet haben.

Grundsatzlich ist die Rollenverteilung zwischen Staat und
Wirtschaft bei Signatur wie De-Mail sinnvoll und nachvoll-
ziehbar. Problematisch ist einzig, dass zum wirtschaftlichen
Betrieb solcher Infrastrukturen eine groBe Anzahl von
Nutzern erforderlich ist. Die Erfahrungen mit der (qualifi-
zierten) elektronischen Signatur sind jedoch erniichternd.
Hier wurde die fur die Wirtschaftlichkeit erforderliche kriti-
sche Masse an Nutzern nie auch nur ansatzweise erreicht.
Dadurch blieben die Preise fur Signaturen hoch. Es wird
sich zeigen, ob der neue Personalausweis der qualifizierten
Signatur einen Schub zu geben vermag. Er ist zwar mit
einer Signaturfunktion ausgestattet, die zugehorigen
Zertifikate mussen jedoch vom Birger kostenpflichtig
nachgeladen werden. Ob dies fur den Birger attraktiv ist,
bleibt abzuwarten. Wenn die Identifikation mit der elD-
Funktion nicht ausreicht, um eine Transaktion anzustoBen,
konnte die mangelnde Verbreitung der Signaturfunktion
einen Engpass darstellen. In jedem Fall muss der Gesetz-
geber regeln, welche E-Government-Vorgange alleinig mit
elD moglich sind und wo Signaturen zum Einsatz kommen
mussen. Dies kann in Einzelregelungen zu den jeweiligen
Fachanwendungen geschehen. GroBere Konsistenz ent-
stiinde, wenn diese Frage grundsatzlich im Rahmen des
oben genannten Gesetzes zur Internetsicherheit aufgegrif-
fen wirde. Die De-Mail muss darauf achten, dass sie nicht
dasselbe Schicksal wie die Signatur erleidet. Der Burger ist
gewohnt, Unterschriften zu leisten, ohne dafir zu bezah-
len. Ebenso empfangt er Post und versendet Emails, ohne
dass fur ihn Kosten entstehen. Konzepte, bei dem der
Burger laufende Kosten, teure Hardware-Anschaffungen
oder als lastig empfundene Verpflichtungen Ubernehmen
soll, haben ein hohes Risiko zu scheitern.

Unsicherheit besteht auch auf dem letzten Stlck des
Weges: Hat der Burger nach elektronischer Autorisierung,
Verarbeitung und Zustellung eine Ruckmeldung erhalten,
benotigt er die Daten oftmals zur Vorlage gegentber
einem Dritten, z.B. dem Finanzamt. Beispielhaft seien
Rechnungen oder Bankbelege genannt. Hierzu muss der
elektronische Datensatz selbst als Dokument verwendbar
(und langfristig archivierbar) sein. Dies ist zwar fir person-
liche Kommunikation durch die Verwendung von Signa-
turen maglich, jedoch gibt es bislang keine Lésung, die bei
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Massenbelegen wie Rechnungen, Steuerbescheiden oder
Bankbelegen die Zuordnung zur ausstellenden juristischen
Person sicherstellt. Aktuell bestehen im Bundesministerium
fur Wirtschaft und Technologie (BMWi) Uberlegungen zur
Definition eines elektronischen Stempels (synonym wird
auch der Begriff ,elektronisches Siegel” verwendet) der
technisch einer Signatur gleicht, jedoch einer juristischen
Person zugeordnet werden kann. Diese sollten zlgig zu
einem Abschluss gebracht werden, wobei auch hier eine
Integration in ein allgemeines Gesetz zur Internetsicherheit
erwogen werden sollte.

Uber allem steht die Frage des Datenschutzes: Je einfacher
Daten ausgetauscht werden kénnen, je mehr personliche
Daten ins Netz gestellt werden, desto wichtiger ist der
kompetente Umgang mit ihnen. Gelingt es nicht, eine
Balance zwischen Verfugbarkeit und Schutzbedarf beim
Umgang mit personlichen Daten zu finden, drohen — hier
sind sich die Experten einig — gesellschaftliche Probleme.
Dabei ist die Sicht der Deutschland-Experten noch kriti-

scher als die der Europa-Experten. 84 Prozent der Experten
fur Deutschland sehen die Kontrolle von Unternehmen, die
mit personlichen Daten handeln als sehr oder &duBerst
wichtig fur die gesellschaftliche Entwicklung Deutschlands
an — dies schatzen hingegen nur 58 Prozent der Europa-
Experten fur ihr Land (vgl. Abbildung 11.13). Danach
befragt, wie sie die Position ihres Landes bei der Kontrolle
von Unternehmen, die mit personlichen Daten handeln im
internationalen Vergleich sehen, geben 45 Prozent der
Deutschland-Experten an, Deutschland dabei im oberen
Drittel zu sehen (vgl. Abbildung I1.14). Am starksten gefor-
dert bei der Kontrolle von Unternehmen die mit personli-
chen Daten handeln, sind aus Sicht der Experten vor allem
die Politik und die Gesamtwirtschaft (vgl. Abbildung I1.15).

Standardisierung

Nicht einfach zu beantworten ist die Frage, wer fur die
Definition technischer Standards verantwortlich sein sollte.
Hier sind sich auch die Experten nicht einig, wobei klar ist,

liche Entwicklung in Deutschland (<Land>)?

Wirtschaftliche Bedeutung

3 = Wichtig

N 5,
4,

Abbildung I11.13: Kontrolle von Unternehmen, die mit personlichen Daten handeln — Bedeutung

Welche Bedeutung hat die Kontrolle von Unternehmen, die mit persénlichen Daten handeln fir die wirtschaftliche /gesellschaft-

Gesellschaftliche Bedeutung
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.| Weniger o Sehr AuBerst | Weniger o Sehr AuBerst
Unwichtig | \ichtig | Wichtig | wichtig | wichtig Unwichtig | \ichtig | Wichtig | wichtig | wichtig
DE Experten' 1% 10 % 24% 34% 31% DE Experten' 1% 3% 1% 35% 50 %
EU Experten?| 0% 16 % 32% 21% 32% EU Experten?| 0% 21% 21% 16 % 42%
W > 40 % der Experten m 30-39 % der Experten 20-29 % der Experten < 20 % der Experten Mittelwerte

1 Experten fur Deutschland, n=173; 2 Experten fiir européische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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dass Regierungen, groBe Unternehmen sowie internatio-
nale Verbande eine wichtige Rolle spielen. Dabei mag der
Grad der Standardisierung elektronischer Abldufe sowohl
von der Branche, als auch von der Internationalisierung
abhdngen. Trotz der Grenzenlosigkeit des Internets besu-
chen die meisten Nutzer allein schon aufgrund der
Sprachbarriere nationale Seiten; auch privates E-Business
und erst recht E-Government sind weitgehend national, so
dass sich durchaus nationale Standards herausbilden kon-
nen.

Der Expertenmeinung

“[...] security standards will only be widely accepted if
all relevant stakeholders are sufficiently involved in the
standardization process.”

kann man nur zustimmen — wobei offen bleibt, wer jeweils
die relevanten Personen sind. Vermutlich werden bei der
Standardisierung auch Mechanismen der Selbstorganisa-

tion greifen, wie dies bei vielen technischen Standards der
Fall war. Dies ist auch nicht weiter bedenklich, soweit hier-
durch nicht Hurden aufgebaut oder Innovationen behin-
dert werden. Gesetzliche Regelungen sollten daher mdg-
lichst technologieneutral ausgestaltet sein. Wie im
StraBenverkehr sollte es grundsatzlich moglich sein, trotz
im Detail unterschiedlicher Regelungen (z.B. zur Hochst-
geschwindigkeit) mit jedem Auto in jedem Land fahren zu
kdnnen. Es besteht das Risiko, dass Nationalstaaten, sei es
aus lauteren Beweggriinden zum Schutz ihrer Burger oder
aus unlauteren zur Vermeidung von Transparenz, durch die
Einfihrung inkompatibler Standards technische Hurden
errichten. Soweit dies den freien Handel und damit die
wirtschaftliche Entwicklung behindert, ist zu erwarten,
dass die Staaten Uber kurz oder lang ihren Irrtum einsehen.
Ist politische Isolation intendiert, ist zu hoffen, dass oppo-
sitionelle Krafte Wege finden, um die Hirden zu umgehen.
Gerade das globale Internet bietet hierzu eine Vielzahl von
Maoglichkeiten, die auch von autoritdren Systemen kaum
zu unterdrlicken sein werden.

Abbildung I11.14: Kontrolle von Unternehmen, die mit personlichen Daten handeln - Position

Und wie sehen Sie die Position von Deutschland (<Land>) im internationalen Vergleich bei der Kontrolle von Unternehmen, die

mit persénlichen Daten handeln?

DE Experten’ % 12% 34%

W Mittelwerte

EU Experten’ 17% 39%

W 5=Lletzter 4=Im unteren Drittel,
aber nicht Letzter

3=Im mittleren Drittel

M 2 =Nicht Erster, W 1 =Erster
aber im oberen Drittel

1 Experten fur Deutschland, n=165; 2 Experten fir européische Lander, ohne Deutschland, n=18 (Vorsicht, geringe Fallzahl!)

Basis: Alle Befragten mit Expertise im Themengebiet; Angaben auf Basis gultiger Nennungen
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Gesellschaftspolitische Auswirkungen

Die Moglichkeiten elektronischer Kommunikation werden
auch demokratische Gesellschaften verdndern. Hierbei ste-
hen Chancen und Risiken gleichermaBen nebeneinander:

Elektronische Medien bieten den direkten und ungefilter-
ten Zugang zu Informationen. Jeder kann sich mit Infor-
mationen an der Quelle versorgen, ohne auf Presseorgane
angewiesen zu sein. In derselben Weise kénnen sich auf
einem virtuellen Marktplatz private oder kommerzielle
Anbieter ohne Einschaltung eines Einzelhandlers mit ihren
Kunden treffen und Geschafte abschlieBen. In einigen
Landern werden auf ahnlichem Weg bereits Kredite zwi-
schen Privatpersonen ohne Einschaltung einer Bank abge-
schlossen. Den Vorteilen des ungehinderten Informations-
zugangs und der glnstigeren Konditionen stehen aber
auch Nachteile gegentber, wie der Verlust einer
Qualitatssicherung durch Presse, Einzelhandel oder Bank.

Auch die reprasentative Demokratie bleibt vom technologi-
schen Wandel nicht unbeeinflusst (vgl. u.a. Internationale
Delphi-Studie 2030 2009). So koénnten Uber Online-
Abstimmungen verstarkt Elemente direkter Demokratie
Einzug halten. Dies macht Demokratie erlebbar und ruickt
Burger und Staat naher zusammen - Entscheidungen
konnten jedoch auch sprunghafter und inkonsistenter wer-
den.

Die gesellschaftlichen Folgen sozialer Netzwerke sind noch
nicht in allen Auswirkungen verstanden. Dies spiegelt auch
die Aussage eines Experten wider:

“[...] one could say basic democratic structures are in
danger. On the other hand, Twitter and other social
media have shown that they can be substantial means of
public control and help to support the right for
information and free expression of one’s opinion.”

Abbildung 11.15: Kontrolle von Unternehmen, die mit personlichen Daten handeln - Akteure

Wenn Sie an Deutschland (<Land>) denken: Wie stark sind die im Folgenden aufgefihrten Akteure zukiinftig gefordert, um
Unternehmen, die mit persénlichen Daten handeln, zu kontrollieren?

DE Experten’

EU Experten®

0,
90% 84%
0,
76% Top 2 68%
42% 43% | Sehr stark 47%
gefordert
21%
m Eher stark
gefordert
8% 18% 31% 32% Gefordert 16% 21% 26% 47%
1% 5% Eher weniger 0%
I gefordert 1%
24% 24% [)
° ° = Uberhaupt 26% 32%
nicht gefordert
Bottom 2
Politik Wirtschaft Wissenschaft ~ Burger Politik Wirtschaft Wissenschaft ~ Burger

1 Experten fur Deutschland, n=173; 2 Experten fir européische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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Die gréBten Bedenken gelten dem Datenschutz. Dabei
bieten soziale Netzwerke ungeahnte Maoglichkeiten, sich
selbst als Individuum zu prasentieren und mit anderen
Menschen in Kontakt zu bleiben. Die Kehrseite ist jedoch,
dass einmal ins Netz gestellte Daten langer als beabsichtigt
und auch fur nicht intendierte Empfanger zuganglich sein
kénnen. So kann das Foto von der lustigen Studentenparty
spater beim Einstellungsgesprach zum Hindernis werden.
Die Experten fordern daher folgerichtig, dass der Nutzer

“[...] full control over his data [...].”

besitzt. Wie jedoch eine solche informationelle Selbst-
bestimmung im weltweiten Netz technisch und rechtlich zu
realisieren ist, bleibt eine offene Frage. Hier wird den
Bildungseinrichtungen zukinftig eine neue Aufgabe
erwachsen, die Burger fir den Umgang mit elektronischen
Medien vorzubereiten, so wie seinerzeit die Verkehrserzie-
hung Eingang in die Schulen gefunden hat (vgl. dazu
Kapitel I).

Zusammenfassung und Handlungs-
empfehlungen

Elektronische Medien bieten fur alle Beteiligten, Staat,
Wirtschaft und Burger, Chancen, gerade weil sie ohne
groBe Barrieren Zugang zu Informationen und Markten
geben. Selbst unsere Demokratie kann profitieren.
Andererseits sind die potenziellen Auswirkungen von
Fehlverhalten groBer, da das Netz Daten global verbreitet
und nur schwer vergisst. Daher wird kein Weg daran vor-
bei fuhren, als Burger wie als Unternehmen sensibel mit
den elektronischen Medien im Allgemeinen und personli-
chen Daten im Besonderen umzugehen. Hier ergeben sich
auch neue Aufgaben fr Bildungseinrichtungen, insbeson-
dere die Schulen.

Die Nationalstaaten mussen den Regulierungsrahmen fiir
E-Business und E-Government setzen und unter Einbezie-
hung privater Betreiber eine Sicherheitsinfrastruktur bereit-
stellen. Dabei sind Anreize fir die Privatwirtschaft zur ent-
sprechenden Ausgestaltung ihrer Investitionen und Ge-
schaftsmodelle unverzichtbar. Dartiber hinaus sollten sich
die Staaten international abstimmen. Es ware jedoch illuso-
risch zu glauben, mit Gesetzen allein kénnte man alle
Risiken ausschalten, ohne gleichzeitig durch zu starre
Regelungen auch Chancen zu sehr zu beschrénken. In
Zukunft werden deshalb alle, Staat, Birger und Wirtschaft,
in der Pflicht sein, gemeinsam fur die Sicherheit der elek-
tronischen Kommunikation zu sorgen.
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11.4 Identitatskarten fiir die Zukunft:

Identitaten und digitale Identitdten

Wie selbstverstandlich bewegen wir uns heutzutage nicht
nur in der realen Welt, sondern auch in der virtuellen Welt
des so genannten ,Cyberspace”. Das Internet ist inzwi-
schen zu einem soziodkonomischen Raum geworden, in
dem viele Menschen einen Teil ihrer Arbeitszeit und Freizeit
verbringen.

Zu den elementaren, aber immer noch spannenden Fra-
gen, ob und wie das Internet unser Arbeits- und Privat-
leben beeinflusst, gehoren die der digitalen Identitat: Wer
bin ich, mit wem kommuniziere oder kooperiere ich, in
welcher Rolle méchte ich jeweils auftreten? Dabei ist der
Begriff der Identitat selbst nicht eindeutig, die verschiede-
nen Definitionen divergieren. Im Leitfaden zu Web-Iden-
titaten des BITKOM vom Oktober 2005 wird definiert: Eine
Identitdt ist eine in ihrem Verwendungskontext eindeutige,
wiedererkennbare Beschreibung einer natdrlichen oder
juristischen Person oder eines Objekts (z.B. Personengrup-
pe, Unternehmen, Rechner, Programm, Datei).

|dentitdaten besitzen einen Identitdtsbezeichner (z.B. Name,
Personalnummer im Unternehmen, Steuernummer, Rech-
nernummer) und Attribute zu ihrer weiteren Charakteri-
sierung (Geburtsort, Alter, Interessen, Hobbys, Handynum-
mer, Fremdsprachenkenntnisse, Fiihrungszeugnis, Freunde,
etc.).

Digitale Identitaten sind Identitaten, die von einem Rech-
ner verstanden und verarbeitet werden kénnen. Auch fur
diese gilt das Kriterium der Eindeutigkeit und Unterscheid-
barkeit.

Je nach Nutzungsform kann man verschiedene Typen von
Identitaten definieren, z. B personalisierte, anonyme, pseu-
donyme (d. h. auf die offene Identitat riickfuhrbare) in der
einen Dimension und unverbindliche oder rechtssichere in
der anderen. Wobei es durchaus auch ungewdhnliche
Formen von Identitdten gibt, wie z.B. anonyme und trotz-
dem rechtssichere Identitaten, die etwa bei elektronischen
Wabhlen gefordert sind.

Schutz und Sicherheit von digitalen Identitaten

Digitale Identitdten sind Datensatze. Diese kénnen kopiert
und von unbefugten Dritten missbraucht werden. Es gilt
also, diese Datensatze zu schitzen, wobei man im
Wesentlichen drei grundsatzliche Schutzmethoden, basie-

Méglichkeiten und Grenzen

rend auf ,Wissen”, ,Besitz” oder ,Sein”, unterscheidet.
Beim Schutz durch ,Wissen” sind Passworter gemeint, un-
ter ,Besitz” versteht man die Nutzung von Hardware(HW)-
Sicherheits-Token (z.B. Chipkarten mit Sicherheitsmodul),
und beim Schutz durch ,Sein” werden biometrische
Methoden (z.B. Gesichtsbild, Fingerabdriicke) eingesetzt.

Nach den heutigen Erfahrungen Uber diese Methoden zum
Schutz von Identitaten wird der Schutz durch Wissen als
nicht ausreichend eingeschatzt, und der Einsatz von bio-
metrischen Verfahren stoBt schnell an rechtliche Grenzen
bzw. verstoBt gegen Datenschutzbestimmungen.

Aus diesen Grinden stehen die HW-Sicherheits-Token
(Smart Cards, USB-Sticks mit Security-Funktionen,
microSD-Karten usw.), in denen unter anderem ldentitaten
sicher gespeichert und sicher verarbeitet werden, haufig
mit kryptographischen Verfahren, im Mittelpunkt des
Interesses. Und trotz der Erfahrungen mit derartigen Token
in vielen Anwendungsbereichen sind Fragen nach der tech-
nischen Machbarkeit, der Wirtschaftlichkeit im praktischen
Einsatz sowie rechtliche Fragen (Haftung) immer noch
nicht endgdiltig geklart.

Der neue deutsche Personalausweis

Der neue deutsche Personalausweis (nPA) wird ab Novem-
ber 2010 eingefuhrt. Heute benutzen Gber 60 Millionen
Birger ihren Ausweis zum Identitdtsnachweis gegentber
Behorden und auch im privaten Umfeld, beispielsweise
zum Eroffnen eines Bankkontos, beim Erwerb altersbe-
schrankter Produkte oder beim Abholen von Einschreiben
bei der Post. Dieses alltaglich praktizierte und allgemein
anerkannte Ausweisen wird mit dem nPA nun auch im
Internet maoglich.

Dies wurde auch durch die Expertendiskussion hervorgeho-
ben:

“For the first time, the ‘nPA’ offers the possibility for every
citizen to use the ID card also for identification/
authentication on the Internet. This will be an
improvement of the security level for almost every
service on the Internet.”

Das Ausfullen von immer neuen und neuartig gestalteten
Formularen und Templates wird durch die Nutzung des nPA
ersetzt. Die |dentitatsdaten, die ein Anbieter im Internet fur
seinen Geschaftszweck benétigt und nach Genehmigung
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durch das Bundesverwaltungsamt auslesen darf, werden
sicher und rein elektronisch, also ohne Medienbruch, Uber-
tragen. Zusatzlich muss der Anbieter auch gegenlber dem
Burger bzw. Kunden in jedem Einsatzfall nachweisen, dass
er zum Auslesen genau dieser Daten berechtigt ist. Auch
weitergehende Sicherheitsfunktionen, wie fir die rechts-
gultige, elektronische Unterschrift erforderlich, koénnen
(gegen Entgelt) auf den nPA geladen werden.

Der nPA enthalt also neben seinen hoheitlichen Funktionen
eine davon unabhadngige, eigenstandige elektronische
Identifizierungsfunktion, die fur die private Nutzung ange-
wandt werden kann, also im so genannten E-Government
und E-Commerce. Ein Experte stellte in diesem Zusam-
menhang in der Diskussion heraus:

“Anyway transparency is needed on how these
procedures function to improve people’s
acceptance of the electronic ID card.”

Insgesamt stellt der nPA ein modernes, sowohl sicheres als
auch einfach zu handhabendes Identifizierungsinstrument
dar, das in den nachsten Jahren eine weite Verbreitung
erfahren wird. Die aktuell vorgebrachten Bedenken, der
nPA sei nicht sicher genug, man kénne etwa die obligato-
rische PIN ausforschen, betreffen nur die Nutzung von
unsicheren Endgerdten. Wenn die PIN mangels PIN-Pad
und Visualisierung im Kartenleser Uber die Tastatur eines

Rechners eingegeben werden muss, dann hangt die
Sicherheit dieses Vorgangs davon ab, wie sicher der
Rechner ist. Wenn ein Angreifer Rechner, Tastatur und
Bildschirm unter seine Kontrolle gebracht hat, dann ist es
nahezu unmaglich, einen Vorgang wirklich sicher durchzu-
fihren. Dies ist aber kein spezifisches Problem des nPA.

In diesem Kontext diskutierten zahlreiche Experten die
Moglichkeiten von Identifikationskarten. Erortert wurden
mogliche Anwendungsgebiete, das bisher Erreichte, die
notwendigen Rahmenbedingungen fir deren Einsatz und
die Hirden und Hindernisse, die einem breiten Einsatz
noch im Wege stehen. Und obwohl eine Reihe von , Iden-
titats-Token” seit Jahren im Einsatz ist — darunter muss
man auch die Software-Losungen wie den Netzausweis
von T-Online oder die InfoCard von Microsoft zahlen —
kreiste die Diskussion schnell um den neuen Personalaus-
weis.

Herausragendes Merkmal des nPA ist die
Anwendbarkeit im Internet

Es wurde allgemein anerkannt, dass gemeinsam mit dem
nPA eine neue, komplexe Infrastruktur spezifiziert und auf-
gebaut werden muss. Eine so genannte eCard APl (eng-
lisch: application programming interface, deutsch:
Schnittstelle zur Anwendungsprogrammierung) verbindet
den nPA, moderne NFC-Kartenleser (NFC: Near Field

Abbildung 11.16: Beantragung des nPA/eines elektronischen Personalausweises

Am 1. November 2010 wird in Deutschland der neue Personalausweis eingefiihrt. Wann werden Sie persénlich den neuen
Personalausweis beantragen?/Wenn ein elektronischer Personalausweis in (<Land>) verfigbar wére, wann wirden Sie diesen

fur sich beantragen?

besitze bereits einen n.a.
solchen Ausweis . o

sobald er verfugbar _ 27%

ist/ware I o

ich warte ab/wurde
erst einmal abwarten, ob die - 14%

Systeme funktionieren [N :6%

wenn mein aktueller Ausweis Deutsche Experten' 52%

abgelaufen ist/ablaufen wirde

ich werde/wiurde noch vor Ein- o
fuhrung des nPA/elektroni- - 6%
schen PA einen PA der alten | 9%

Form beantragen

Europaische Experten 2 36%

1 Deutsche Experten, n=180; 2 Européische Experten, ohne Deutsche, n=11 (Vorsicht, geringe Fallzahl!); n.a.=nicht zutreffend
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB3 nicht/keine Angabe
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Communication), die Client-Software im PC bzw. im
Mobile Device und den elD-Server im Netz miteinander
und enthélt weitere Schnittstellen fur das Zertifikatsmana-
gement, andere Identitdtsmanagement-Systeme, Verbin-
dungen zum Applikationsserver etc. Das ist inzwischen
technisch implementiert, wird gegenwartig getestet und
standig weiter verbessert. Als herausragendes Merkmal des

nPA wurde seine Anwendbarkeit im Internet genannt.
Gleichzeitig wurde er aber auch abgegrenzt gegentber
anderen Multifunktionskarten, die weitere Identitatsattri-
bute, wie z. B. Personalnummern, Geldbetrage, Mobilfunk-
kennungen, enthalten und verarbeiten. Ebenso wenig |6st
der nPA das Problem der sicheren Visualisierung sensibler
Daten (auBer beim Einsatz von teuren Kartenlesern mit

Abbildung I11.17: Erfolgsfunktionen des nPA/elektronischen Personalausweises

Wie wichtig sind lhrer Meinung nach die folgenden Funktionalititen fir den Erfolg des neuen Personalausweises (nPA)/eines

elektronischen Personalausweises?

Bottom 2 m Unwichtig

E-Government-Dienstleistungen

Weniger wichtig Wichtig m Sehr wichtig m AuBerst wichtig Top 2

12% [

9%

EPL73M Deutsche Experten ' 54%

(E:1730 Europadische Experten 2 73%

Elektronischer Identitats-
nachweis fur Logins, Adress-

18% [

und Alterstberprifung 9%

55% [N 36%

Sichere Online-Bankingantrage
basierend auf individueller 24% .
digitaler Signatur 18%

36% [T 450

Elektronische Signatur fur
Dienstleistungen und Vertrage
Uber das Internet

2% [

Authentifikation

18% [0

23% [0

9% [ 36% [N 55

45% [N 36%

E-ldentity im Internet
27%

28% [0

45% [0

Sicheres Reisedokument durch
auf e. integrierten Mikrochip
gespeichertes digitales Foto

2% [0

45% [T 27%

27% [T 27%

Sicheres Online-Shopping
basierend auf individueller
digitaler Signatur

2% [

27% [N

27% [ 45%

37% [0

E-Health-Antrage

36% [ 18% [V 45%
55% [ 18% [T 27%

Sichere Online-Versicherungs-
antrage basierend auf
individueller digitaler Signatur

a2% [

Speicherung persénlicher
Daten auf einem
integrierten Mikrochip

36% [

82% [——

45% [V 18%

2% [ 7%

9% [ 9%

Speicherung biometrischer
Daten auf einem
integrierten Mikrochip

73% [

2a% [ 13%

9% [N 18%

1 Deutsche Experten, n=180; 2 Europaische Experten, ohne Deutsche, n=11 (Vorsicht, geringe Fallzahl!)
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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Display und eigenem PIN-Pad). Das klassische ,Henne-Ei-
Problem” zwischen Chipkarten und Anwendungen scheint
mit dem nPA geldst, da die nPA-Chipkarte mehr oder weni-
ger von allen Birgern im Laufe der Zeit gekauft werden
muss. Das Problem besteht aber weiterhin im Hinblick auf
die Verbreitung der optionalen, qualifizierten Signatur, hier
im Spannungsfeld zwischen der Bereitstellung (teurer)
Zertifikate und Anwendungen im Rechtsverkehr. Die
Verbreitung der qualifizierbaren Signatur wird allerdings
gefordert, weil keine eigene Chipkarte fur diese mehr pro-
duziert werden muss.

~Burgerfreundliche” Erklarungen notwendig
fiir Akzeptanz der neuen Funktionen des nPA

Zu den notwendigen Schritten fir eine Akzeptanz der elD-
Funktion des nPA zdhlen nach Expertenmeinung eine gute
Promotion des nPA mit MarketingmaBnahmen und , bur-
gerfreundliche” Erklarungen der neuen Funktionen,
sowohl im Meldeamt als auch in der Offentlichkeit. Ebenso
entscheidend fir die Akzeptanz der elD-Funktion ist nach

Meinung der Experten zweifellos das Angebot an
Anwendungen im Internet:

“There are two important drivers to increasing the
number of nPA users:

1. Attractive additional e-business and e-government
applications and services to motivate innovators and early
adopters to use the nPA for those new services.

2. Trust in the security of the nPA and its business and
e-government applications.”

Hier stehen Anmelde- und Registrierprozesse im Vorder-
grund, aber auch das Agieren unter Pseudonymen, die
Altersverifikation, sicheres und automatisches Ausfillen
von Formularen, das Ausweisen an Automaten. Insgesamt
mussen die Einsatzmoglichkeiten vielfaltig sein und attrak-
tiv gegentber den herkémmlichen Verfahren und Anwen-
dungen. Eine Karte fur viele Einsatzfalle wirde den
Winschen vieler Birger sehr entgegenkommen. Klar ist
aber auch, dass die mit dem nPA verfigbar gemachten
Identitatsdaten nicht alle Wiinsche von Unternehmen und

Abbildung 11.18: Erfolgreiche Einfithrung des nPA/eines elektronischen Personalausweises — Bedeutung

Welche Bedeutung hat die erfolgreiche Einfihrung des nPA/eines elektronischen Personalausweises fir die wirtschaftliche/

gesellschaftliche Entwicklung in Deutschland (<Land>)?

Wirtschaftliche Bedeutung

Gesellschaftliche Bedeutung
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Unwichtig | \ichtig | Wichtig | wichtig | wichtig Unwichtig | wichtig | Wichtig | wichtig | wichtig
DE Experten’ 9% 35% 31% 18% 6% DE Experten'’ 12% 36 % 29 % 14% 6%
EU Experten? 16 % 42 % 26 % 1% 0% EU Experten? 26 % 42 % 1% 16 % 0%

W = 40 % der Experten W 30-39 % der Experten

20-29 % der Experten

< 20 % der Experten m Mittelwerte

1 Experten fur Deutschland, n=173; 2 Experten fir européische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe

II. IKT und Sicherheit

IR D EED ' BE TR LG IFeTF Fa ™ -

el L

B



1.4 Identitdtskarten fir die Zukunft: Méglichkeiten und Grenzen

Behorden, Daten von Kunden und Burgern zu bekommen,
erfullen kénnen. Die elD-Funktion kann also nur Teil eines
umfangreichen Identitdtsmanagementsystems sein, das
weitere Daten Uber Kunden enthdlt. Die Benutzung des
nPA fir Identifizierungen (z.B. beim erstmaligen Anmel-
den) und Authentisierungen (beim wiederholten Anmel-
den) sollte fur jeden Burger zur Gewohnheit werden und
damit der nPA fur ihn zu seiner wichtigsten Karte.
SchlieBlich wurden die Entwicklungsmoglichkeiten des nPA
diskutiert, etwa die Erweiterung mit Attributen, so wie in
anderen Identitatsmanagementsystemen vorgesehen (z.B.
OpenID). Ebenso wurde die Verlinkung mit Multifunk-
tionskarten (z.B. SIM und UICC im mobilen Endgerat) oder
microSD-Karten angesprochen. Ein groBes Potenzial eroff-
net sich mit der eCard-API, die prinzipiell auch fur andere
ID-Karten offen ist und auch heute schon die einheitliche
Schnittstelle fur Karten im Gesundheitswesen (eGK: elek-
tronische Gesundheitskarte, Karten fur Heilberufe), Auf-
enthaltstitel und den elektronischen Einkommensnachweis
ELENA etc. darstellt.

Befragte Experten sind selbst offen fiir den nPA

Im Rahmen der Expertenbefragung wurden die Teilnehmer
auch gebeten, anzugeben, wann sie personlich sich den
nPA zulegen wiurden. Hier sind die Skeptiker in der klaren
Minderheit, denn 79 Prozent der deutschen Experten wdr-
den den nPA beantragen, entweder sofort nach
Verflgbarkeit (27 Prozent) oder nach Ablauf des alten
Ausweises (52 Prozent; vgl. Abbildung 11.16).

Nach den Erfolgsfunktionen des nPA bzw. eines elektroni-
schen Personalausweises gefragt, geben 54 Prozent der
deutschen Experten E-Government-Dienstleistungen an,
gefolgt von Identitatsnachweisen fir Logins und Alters-
verifikation (53 Prozent) sowie Online-Banking (52
Prozent). Auf dem letzten Platz landete die (optionale)
Speicherung von biometrischen Daten, die damit als relativ
unwichtig eingestuft wird (vgl. Abbildung 11.17). Die Grafik
zeigt implizit die wichtigsten Einsatzfelder des nPA, die in
ca. 200 Anwendungstests erprobt worden sind.

Abbildung 11.19: Erfolgreiche Einfithrung des nPA/eines elektronischen Personalausweises — Position

Und wie sehen Sie die Position von Deutschland (<Land>) im internationalen Vergleich bei der erfolgreichen Einfiihrung des

nPA/eines elektronischen Personalausweises?

DE Experten’ 7% 27%

= Mittelwerte

EU Experten’ 31%

W 5=Lletzter 4=Im unteren Drittel,

aber nicht Letzter

3=Im mittleren Drittel

38%

W 1 =Erster

M 2 =Nicht Erster,
aber im oberen Drittel

1 Experten fur Deutschland, n=156; 2 Experten fiir européische Lander, ohne Deutschland, n=16 (Vorsicht, geringe Fallzahl!)

Basis: Alle Befragten mit Expertise im Themengebiet; Angaben auf Basis gultiger Nennungen
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Die Bedeutung eines nationalen elektronischen Personal-
ausweises bzw. ldentitats-Tokens fur die wirtschaftliche
Entwicklung eines Landes wurde von den Experten insge-
samt als gering eingeschatzt, 44 Prozent der Deutschland-
Experten halten die Einfihrung des nPA fir weniger wich-
tig bzw. unwichtig fur die wirtschaftliche Entwicklung
Deutschlands, ahnlich fur die gesellschaftliche Entwicklung
(vgl. Abbildung 11.18).

Der deutsche nPA spielt, so die Deutschland-Experten, eine
Vorreiterrolle: 10 Prozent der Experten sehen Deutschland
hier im internationalen Vergleich auf der ersten Position,
weitere 56 Prozent im oberen Drittel (vgl. Abbildung 11.19).
Es wird zwar kritisiert, dass — bei aller Sicherheit der Daten
und Transaktionswege — der Nutzer letztlich noch eine PIN
eingeben muss, bevor seine Identitadtsdaten dem Provider
(abhérsicher) Ubermittelt werden kénnen. Doch dieses ho-
he Datenschutzniveau hat zur Folge, dass der nPA auch fiir
private und kommerzielle Zwecke eingesetzt werden darf.
Dies ist in anderen Landern so nicht mdglich. Im Jahr 2020
werden alle Bundesbirger einen nPA besitzen und seine

inhdrente elektronische Identifizierungsfunktion fur viele
Anwendungen einsetzen.

Grenzenlose Perspektiven fiir den neuen
deutschen Personalausweis

Das europaische Projekt STORK (Secure idenTity acrOss
boRders linKed) versucht, zwischen den verschiedenen
europaischen Staaten, die — mit teils sehr divergierenden
Entwicklungen — elektronische Identitats-Token einfuhren,
eine Interoperabilitdt herzustellen. Ziel ist, Anmelde- und
Identifizierungsprozesse fur die Blrger, auch wenn sie auf
Portale in anderen Landern zugreifen, in gewohnter Weise
ablaufen zu lassen.

Davon unabhéngig ist zu hoffen, dass die Technologie des
neuen Personalausweises (eCard-Middleware, elD-Server,
Zertifikatsmanagement), vorausgesetzt, er wird in Deutsch-
land als das Identifizierungsmedium weithin anerkannt und
eingesetzt, auch in anderen Landern, sowohl im européi-
schen Raum als auch dartber hinaus, FuB fassen kann. Der

Abbildung 11.20: Erfolgreiche Einfithrung des nPA/eines elektronischen Personalausweises — Akteure

Wenn Sie an Deutschland (<Land>) denken: Wie stark sind die im Folgenden aufgefihrten Akteure zukiinftig gefordert, um
den nPA/einen elektronischen Personalausweis zum Erfolg zu machen?

DE Experten’

Politik Wirtschaft Wissenschaft ~ Burger

EU Experten®

79%
Top 2
59% 58%
0,
49% | Sehr stark 42%
30% gefordert
0
0,
m Eher stark 16% 21%
gefordert
13% 20% 31% 24% Gefordert 26% 21% 32% 32%
]
5% E— Eher weniger 5%
? Y | gefordert -
18% [ 23% 26% _
35% m Uberhaupt 379
nicht gefordert 42% °
Bottom 2

Politik Wirtschaft Wissenschaft ~ Burger

1 Experten fur Deutschland, n=173; 2 Experten fir européische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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1.4 Identitdtskarten fir die Zukunft: Méglichkeiten und Grenzen

nPA reprasentiert eine deutsche Innovation im Sicherheits-
markt und er6ffnet eine ernstzunehmende Perspektive fr
die deutsche [T-Industrie und den deutschen IKT-Standort.

Die Frage nach den wichtigsten Akteuren, die zu einer er-
folgreichen Einflihrung des neuen Personalausweises erfor-
derlich sind, wurde von den Experten eindeutig beantwor-
tet. Unter den angebotenen Akteuren Politik, Gesamtwirt-
schaft, Wissenschaft und Burger wurde der Politik eine kla-
re Vorreiterrolle zugewiesen — 79 Prozent sehen die Politik
hier sehr oder eher stark gefordert (vgl. Abbildung 11.20).

Zusammenfassung und Handlungs-
empfehlungen

Der neue Personalausweis ist ein Instrument, mit dem man
seine Identitdt jederzeit — offline wie online — selbstbe-
stimmt, transparent und sicher dokumentieren kann. Mit
seiner elektronischen Identifizierungsfunktion kann die
Vielzahl von Identifizierungs- und Authentisierungsverfah-

ren mit Passwortern, Benutzernamen, E-Mailadressen oder
deren Kombinationen ersetzt und zugleich sein Einsatz zur
alltaglichen Gewohnheit werden. Der nPA ist aber auch
kein Allheilmittel gegen jedwede Bedrohung im Internet.
So muss die Software auf dem benutzten Endgerat (die so
genannte ,AusweisApp”) und ihre Wirkumgebung frei
von Schadsoftware, z.B. von Trojanern, sein, mit der an-
sonsten die Sicherheit prinzipiell ausgehebelt werden kann.
Hier sind Hersteller in der Pflicht und mussen intuitiv und
leicht bedienbare Sicherheitsdienste anbieten, und der
Bund — und hier insbesondere das Bundesamt fur Sicher-
heit in der Informationstechnik (BSI) — muss Aufklarung
Uber die Restrisiken leisten.

Die naturliche Forderung nach technisch machbaren, wirt-
schaftlich profitablen und rechtlich konformen Sicherheits-
[6sungen kann nur im konstruktiven Zusammenwirken der
verantwortlichen Partner — Technologie, Wirtschaft und
Regulierung — erfullt werden.
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1.5 IT-Sicherheit: die Verantwortung des Nutzers

1.5 IT-Sicherheit: die Verantwortung des Nutzers

Die Zunahme von IKT-gestltzten Dienstleistungen ermdég-
licht neue Geschaftsmodelle und die effektivere Gestaltung
von digitalisierten Geschaftsprozessen, beispielsweise im
Online-Handel, in der Medienindustrie oder auch in der
Logistik. IKT-basierte Prozesse erfordern Daten, die voll-
standig, korrekt und rechtzeitig zur Verfigung stehen.
Private Nutzer, aber auch Unternehmen sowie Behorden
und deren Mitarbeiter stehen somit permanent vor dem
Dilemma, dass sie Daten und Informationen im Internet
preisgeben missen, um die Vorteile der IKT-gestUtzten Pro-
zesse auch nutzen zu kénnen. Gleichzeitig mussen sie die
damit verbundenen Risiken eines Kontrollverlustes in Kauf
nehmen, wenn sie sensitive und private Daten aus der
Hand geben. Technologie-Entwicklungen wie das Cloud-
Computing, Geodatendienste wie Google Street View und

soziale Netzwerke wie Facebook verstarken diesen Druck
auf Nutzer und Unternehmen, personliche Daten im
Internet preiszugeben.

Verantwortung fiir den Umgang mit
personliche Daten

Die im Rahmen der Studie durchgeftihrte Expertendiskus-
sion hat sich deshalb der Frage gewidmet, welche Verant-
wortung jeder einzelne Burger in Bezug auf die Gewahr-
leistung der Sicherheit seiner persénlichen Daten Uberneh-
men kann oder dies sogar muss. In der Diskussion wurde
zudem die Frage beleuchtet, wie man dieser Verantwor-
tung gerecht werden kann und welche Rolle der Staat und
die Privatwirtschaft hier spielen kénnen bzw. missen.

Abbildung 11.21: Sicherheitskriterien fiir Akzeptanz von IKT

Wie wichtig sind die folgenden Kriterien von IT-Sicherheit fir eine breite Akzeptanz von IKT in der Bevélkerung?

Bottom 2 m Unwichtig

Weniger wichtig Wichtig m Sehr wichtig m AuBerst wichtig Top 2

Einfache Bedienbarkeit 0% 6% [V 000K 94%
0% 5% EETE N o5
0, 0, 0,
Hohe Vertrauenswurdigkeit 1% 9% _ 90%
0% 16% [T I 79 %
0, 0, 0,
Hohe stabiltat 2% | 3 [T N >
5% 16% [ 9%
0, 0, 0,
Hohe Rechtssicherheit 6% I 17% _ 76%
32% [ 16% [T 53
0, 0, 0,
Weitreichende Verfugbarkeit 2% I 23% _ 75%
0% 1% I 4%
0, 0, 0,
Hohe Transparenz 6% I 27% _ 67%
16% 26% [T 58 %
Geringe Kosten 12% 33% _ 5%
5% 21% [ . 74%
Internationale Einsetzbarkeit 20% I 40% _ 40%
42% 5% [T s3%
Verfugbarkeit von 28% I 37% - 21%
verschiedenen Modulen
37% 00 37% T 21%

1 Experten fur Deutschland, n=173; 2 Experten flir europaische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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Die Ergebnisse verdeutlichen, dass die Frage nach der per-
sonlichen Verantwortung sehr stark von der jeweiligen
Rolle abhangt, in der ein Nutzer aktiv ist. So sind die Rah-
menbedingungen fur verantwortliches Handeln sehr unter-
schiedlich, abhangig davon, ob man in der Rolle des Staats-
birgers, als Mitarbeiter eines Unternehmens, als Kunde
oder als Privatperson agiert. Dies wiederum erfordert, dass
sich der Burger seiner jeweiligen Rolle und den damit ver-
bundenen Verantwortlichkeiten, Rechten und Pflichten
bewusst ist. Die Experten fordern deshalb geeignete Mal3-
nahmen zur Aufklarung der Mitarbeiter bzw. Blrger Uber
Rechte und Pflichten durch Unternehmen, Behérden und
staatliche Institutionen. Ein eigenverantwortliches Handeln
erfordert eine angemessene Aufklarung tber die maogli-
chen Gefahren und Risiken bei der allzu freizligigen
Weitergabe von digitalen Daten.

“People must be aware that the Internet is a public
place and that everything | am posting on the Internet
is immediately and forever publicly accessible.”

Vom Staat wird gefordert, dass er im Bildungswesen die
notwendigen Weichenstellungen vornimmt, damit sowohl
im schulischen Umfeld als auch in Weiterbildungseinrich-
tungen das Thema Sicherheit in den Lehrkanon einflieBt
(vgl. dazu auch Artikel 1.3).

“People will need to acquire new skills and
awareness for handling their own data [...].”

Die Einfuhrung eines ,Internet-Fihrerscheins”, der in
regelmaBigen Abstanden erneuert werden muss, wurde
ebenso als hilfreiches Instrument vorgeschlagen (vgl. dazu
auch Artikel 1.3).

Normative Regelwerke, die sowohl fur die Serviceanbieter
der Privatwirtschaft als auch fur kommerzielle bzw. private
Nutzer verbindliche Rahmen festlegen und damit einen
Vertrauensschutz  schaffen, sind als begleitende
MaBnahmen seitens der staatlichen Organe unerlasslich.
Folgerichtig fordern die Experten gesetzliche, normative

Abbildung 11.22: Vereinfachung von Sicherheitstechniken im Internet fiir den Nutzer - Bedeutung

Welche Bedeutung hat die Vereinfachung von Sicherheitstechniken im Internet fir den Nutzer fir die wirtschaftliche/

gesellschaftliche Entwicklung in Deutschland (<Land>)?

Wirtschaftliche Bedeutung

Gesellschaftliche Bedeutung

DE: © 2,0 3 = Wichtig DE: 0 2,2 3 = Wichtig
023 o0 EUi023 9
o S
& &5
o7 o7
_-gy bo’
$ &
g g
S =)
n n
wn wn
LEU Experten LDE Experten LEU Experten LDE Experten
.| Weniger o Sehr AuBerst | Weniger o Sehr AuBerst
Unwichtig | \ichtig | Wichtig | wichtig | wichtig Unwichtig | wichtig | Wichtig | wichtig | wichtig
DE Experten’ 2% 3% 20 % 45 % 30 % DE Experten'’ 3% 9% 24 % 38 % 26 %
EU Experten? 0% 16 % 16 % 47 % 21% EU Experten? 0% 16 % 21% 42 % 21%

W = 40 % der Experten m 30-39 % der Experten

20-29 % der Experten

< 20 % der Experten m Mittelwerte

1 Experten fur Deutschland, n=173; 2 Experten fir européische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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1.5 IT-Sicherheit: die Verantwortung des Nutzers

und regulatorische Vorgaben und Standards, an die sich 75 Prozent der befragten Deutschland-Experten sehen die
Internet-Serviceanbieter, Cloud-Anbieter, aber auch  wirtschaftliche Bedeutung der Vereinfachung von Sicher-

Hersteller von Software zu halten haben. heitstechniken fir den Nutzer als sehr bzw. duBerst wich-

tig an. Aber auch die gesellschaftliche Bedeutung wird von
Anwenderfreundliche Sicherheitstechnologien 64 Prozent der Experten als sehr hoch eingeschatzt (vgl.
als Schliisselfaktor Abbildung 11.22). Die Position Deutschlands im internatio-

nalen Vergleich sieht die Halfte der Experten bei der The-
Der Frage der Akzeptanz von Sicherheitstechnologie durch matik jedoch eher im mittleren Drittel (vgl. Abbildung
den Endnutzer wird eine Schlusselrolle bei der Absicherung  11.23).
zukUnftiger Systeme eingeraumt. Nach wie vor werden
Sicherheitstechnologien beim Endnutzer haufig als  Eine ebenfalls groBe Bedeutung réaumen die Deutschland-
undurchschaubarer, schwierig bedienbarer Ballast und Experten jedoch auch der Vertrauenswirdigkeit der
unnotiger Kostenfaktor abgelehnt. 94 Prozent der im Produkte (90 Prozent) und deren Rechtssicherheit ein (76
Rahmen der Studie befragten Deutschland-Experten sowie  Prozent; vgl. Abbildung 11.21). Konsequenterweise wird
95 Prozent der Europa-Experten rdumten deshalb dem  auch im Rahmen der Expertendiskussion die Privatwirt-
Kriterium der einfachen Bedienbarkeit eines Sicherheits-  schaft aufgefordert, intuitive und einfach zu nutzende, ver-
produkts die groBte Wichtigkeit ein (vgl. Abbildung 11.21).  trauenswdrdige Sicherheitstechnologien zu entwickeln.

Auch die Expertendiskussion stutzt diese Einschatzung: Diese mussen sich nahtlos in Systeme und Ablaufe integrie-
ren lassen. Sicherheit muss zur Selbstverstandlichkeit wer-

“The three keys are: den. Um Sicherheitstechniken im Internet zu vereinfachen,

ease of use, ease of use, ease of use!” sehen sowohl die befragten Deutschland- (86 Prozent) als

Abbildung 11.23: Vereinfachung von Sicherheitstechniken im Internet fiir den Nutzer - Position

Und wie sehen Sie die Position von Deutschland (<Land>) im internationalen Vergleich bei der Vlereinfachung von
Sicherheitstechniken im Internet fir den Nutzer?

DE Experten’ 15% 51%
DE
5 4 3 2
" Mittewerte I:I:IA:I:I
EU
EU Experten’ 26% 37%
W 5=Letzter 4=Im unteren Drittel, 3=Im mittleren Drittel M 2 =Nicht Erster, W 1=Erster
aber nicht Letzter aber im oberen Drittel

1 Experten fur Deutschland, n=158; 2 Experten fiir européische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)
Basis: Alle Befragten mit Expertise im Themengebiet; Angaben auf Basis gultiger Nennungen
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1.5 IT-Sicherheit: die Verantwortung des Nutzers

auch die Europa-Experten vor allem die Gesamtwirtschaft
in der Pflicht (74 Prozent; vgl. Abbildung I1.24). Zusatzlich
ist hier nach Meinung der Experten auch die Wissenschaft
stark gefordert.

Um die Akzeptanz von Sicherheitstechnologien zu erho-
hen, ware auch ein Mix aus AnreizmaBnahmen und
Verpflichtungen denkbar. Finanzielle Anreizsysteme konn-
ten beispielsweise mit der Reduktion von Versicherungs-
beitragen oder speziellen Rabatten beim Online-Handel
gekoppelt sein, wenn nachweislich Sicherheitstechnologie
zum Einsatz kommt, die daflr als geeignet eingestuft ist.

Kontrolle bzw. Kontrollierbarkeit persénlicher
Daten

Eng verbunden mit der Frage der Verantwortung fir die
personlichen Daten ist die Frage der Kontrollierbarkeit der
weiteren Verarbeitung der Daten, wenn sie im Internet
preisgegeben worden sind. Angesichts der beliebigen, ver-
lustfreien Kopierbarkeit digitaler Medien werden dringend

fortgeschrittene technische MaBnahmen erforderlich, um
die Weitergabe von Informationen zu kontrollieren, das
Kopieren zu erschweren oder zumindest im Nachhinein
kopierte Inhalte wiederzufinden und zu léschen.

“I want to know where what information about me can
currently be seen on the Internet.”

Dies erfordert spezielle, personalisierbare Suchdienste, wie
Crawler, die es in Ansatzen bereits gibt. Auch wenn Gber
solche bereits existierenden Techniken personliche Infor-
mationen auffindbar sind, so bleibt dennoch das Problem,
diese Daten wieder zu loschen (vgl. dazu Artikel 11.2).
Zudem st es derzeit mit den vorhandenen Internet-
Suchmaschinen nicht moglich, private Kopien der Daten
auf Festplatten, USB-Medien etc. aufzuspuren. Erforderlich
sind somit in erster Linie auch Techniken, die eine uneinge-
schrankte Weitergabe und das Kopieren von Daten unter-
binden. Filtertechniken, wie sie in Information-Rights-
Management-Systemen (IRM) in Unternehmen bereits zu
finden sind, sind in Ansatzen geeignet, unternehmenskriti-

Abbildung 11.24: Vereinfachung von Sicherheitstechniken im Internet fiir den Nutzer — Akteure

Wenn Sie an Deutschland (<Land>) denken: Wie stark sind die im Folgenden aufgefihrten Akteure zukiinftig gefordert, um

Sicherheitstechniken im Internet flr den Nutzer zu vereinfachen?

DE Experten’

86%

81%

45%

28%

Top 2

W Sehr stark 42%
gefordert

m Eher stark
gefordert

EU Experten®

74%
’ 68%

1%

39% 1% 14% 35% Gefordert 37% 21% 26% 42%

Politik Wirtschaft Wissenschaft ~ Burger

2% 3% Eher weniger
14% gefordert 16%

0 m Uberhaupt
35% nicht gefordert

Bottom 2

5% 5%

47%

Politik Wirtschaft Wissenschaft ~ Burger

1 Experten fur Deutschland, n=173; 2 Experten fir européische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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1.5 IT-Sicherheit: die Verantwortung des Nutzers

sche Daten vor dem unautorisierten Zugriff Dritter zu
schitzen. Dazu werden beispielsweise Daten vor der
Weitergabe automatisch anonymisiert und von vertrauli-
chen Inhalten bereinigt, Uber Zugriffsrechte wird zudem
dediziert festgelegt, welche Personen und Institutionen
unter welchen Rahmenbedingungen Zugriff auf die Daten
erhalten durfen, z.B. ausschlieBlich zweckgebundener
Zugriff im Rahmen der Durchfihrung einer Service-
Dienstleistung. Ein solcher Ansatz erscheint den Experten
jedoch nur sehr eingeschrankt auf den Umgang mit priva-
ten Daten im Internet Ubertragbar zu sein:

“Although technically possible, | do not believe that
this will work on a large scale due to organizational
issues. At least not with personal data [...].”

Sind die Daten erst einmal verbreitet und vertffentlicht, so
stellt sich das Léschen von Daten im Internet als immenses
technisches Problem dar. Neue Verschlusselungstechniken
werden benotigt, um die Sichtbarkeit der Dateninhalte
gezielt zu beschranken, und es sind spezielle Verfahren zu
entwickeln, um den Datenzugriff, z.B. durch die
Beschrankung der Gultigkeitsdauer von Schlisseln, auf
eine gewisse Zeitspanne zu beschréanken. Die Experten
waren sich in der Diskussion weitestgehend darin einig,
dass hier nicht nur die Sorgfalt der Nutzer im Umgang mit
ihren Daten gefordert ist, sondern dass insbesondere die
Hersteller von Produkten und die Anbieter von
Dienstleistungen verpflichtet sein sollten, vertrauenswirdi-
ge Produkte zu vertreiben, die es dem Nutzer ermdglichen,
die Kontrolle Uber seine Daten weiterhin auszulben.
Gesetzliche Rahmenbedingungen und Auflagen fur
Hersteller bis hin zur Produkthaftung werden als sinnvolle

regulatorische Rahmen gesehen, um die Herstellung ver-
trauenswirdiger Produkte zu stimulieren. Dartber hinaus
werden weltweit abgestimmte, rechtliche Regelungen
gefordert. Dadurch wird zwar der Datenmissbrauch nicht
verhindert, jedoch zdge ein solches Delikt juristische
Konsequenzen nach sich.

“[...] I expect that the legal framework will
strengthen the position of the private user.”

Zusammenfassung und Handlungs-
empfehlungen

Zusammenfassend ist festzuhalten, dass der Burger fur die
Sicherheit der im Internet vertffentlichten und verarbeite-
ten Daten in Zukunft eine sehr viel groBere Verantwortung
Ubernehmen muss. In noch starkerem MaB ist jedoch auch
die Privatwirtschaft gefordert. Sie muss einfach zu nutzen-
de, qualitativ hochwertige Sicherheitslésungen entwickeln,
die es dem Burger ermoglichen, den Zugriff auf seine per-
sonlichen Daten im Internet, deren Verbreitung und deren
Léschung durchgehend zu kontrollieren. Der Staat ist
gefordert, angemessene Aufklarungsarbeit zu leisten, um
die Burger Uber Gefahren, Rechte und Pflichten im
Umgang mit ihren persdnlichen Daten zu bilden. Zudem
werden rechtliche Vorgaben erforderlich, so dass Hersteller
und Anbieter von Produkten bzw. digitalen Dienstleistun-
gen verpflichtet sind, hohe technische Qualitatsstandards
fur ihre Produkte nachzuweisen. Fur die deutsche Industrie
kénnte sich hier ein lukrativer Markt er6ffnen, da das Label
»Security made in Germany” international hoch geschatzt
wird und Produkten mit einem hohen Sicherheitsstandard
und einfacher Nutzbarkeit ein hoher Marktanteil prognos-
tiziert wird.
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11.6 IT-Sicherheit — ein Wirtschafts- und Standortfaktor

Die Bundesrepublik Deutschland hat sich Uber die vergan-
genen Jahre im Bereich der [T-Sicherheit zu einem der auch
international maBgeblichen Entwicklungs- und Absatz-
standorte fur Innovation, Produkte und Dienstleistungen
entwickelt. Dies liegt zum einen an dem hohen Innova-
tionspotenzial deutscher Software-Ingenieure in Einzelseg-
menten, das der deutschen , E-Security-Industrie” weltweit
hohes Vertrauen und Ansehen — einschlieBlich der in die-
sem Zusammenhang besonders bedeutsamen Neutralitat —
verschafft.

“The German e-security industry has a very high
reputation in the world [...]. The e-security technology
is seen as trustworthy and neutral [...].”

Zum anderen stehen dem aber auch ein besonders hoch
ausgepragtes Sicherheitsdenken und entsprechende tech-
nische Anforderungen auf der Nachfrageseite — sowohl im
industriellen als auch im verbrauchernahen — Umfeld ge-
genUber. Zudem verfligt die Bundesrepublik Deutschland
mit dem Bundesamt fir Sicherheit in der Informations-
technik (BSI) seit langem Uber eine national und internatio-
nal hoch angesehene Institution, die durch Setzung techni-
scher Standards, Formulierung von Anforderungen an IT-
Sicherheit in den unterschiedlichsten Anwendungsgebie-
ten, Zertifizierungen und u.a. die Bereitstellung der
Softwarelésung ,,IT-Grundschutz” eine Vorreiterrolle ein-
nimmt, die auch im internationalen Rahmen erhebliches
Gewicht hat und Beachtung findet (vgl. BSI 2010).

Ausgehend von dem ,Recht auf informationelle Selbst-
bestimmung”, das das Bundesverfassungsgericht 1983 mit
seinem Volkszahlungsurteil aus der Taufe gehoben hat, bis
hin zu dem 2008 ebenfalls von ihm etablierten
,Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme” hat die
Rechtsordnung der Bundesrepublik Deutschland friihzeitig
und wegweisend den Themenkomplexen Datenschutz und
Datensicherheit im Rahmen der freiheitlichen Grundord-
nung einen Stellenwert von Verfassungsrang eingeraumt.
Die Einfuhrung des Artikels 91¢ Grundgesetz, das , Gesetz
zur Starkung der Sicherheit in der Informationstechnik des
Bundes”, das , Gesetz Uber die Einfihrung des elektroni-
schen Personalausweises” sowie die tiefgreifende Novelle
des Datenschutzes — samtliche aus dem Jahr 2009 - sowie
das in Klrze anstehende Beschaftigtendatenschutzgesetz
unterstreichen, neben einer Vielzahl weiterer legislativer
und regulatorischer MaBnahmen, im institutionellen Rah-
men die grundlegende Bedeutung der [T-Sicherheit. Da-
riber hinaus hat der Gesetzgeber im , Gesetz zur Siche-
rung von Beschaftigung und Stabilitat” von 2009 aus dem

angesetzten Investitionspaket von 500 Millionen Euro
allein fur den Bereich der Informations- und Kommunika-
tionstechnologien ca. 220 Millionen Euro fur Investitionen
und Foérderprogramme im Bereich der [T-Sicherheit budge-
tiert, einschlieBlich verschlisselungsfahiger Mobilfunktech-
nologien, Verschlisselungstechnologien, MaBnahmen zur
Erhohung der Netzwerksicherheit, IT-Grundschutzzerti-
fizierungen und MaBnahmen im Rahmen des neuen elek-
tronischen Personalausweises.

Internationale Wettbewerbsfahigkeit

Die Industrie der [T-Sicherheit in Deutschland und Europa
wird von den Experten des Online-Diskussionsforums
grundsatzlich als international wettbewerbsfahig einge-
schatzt:

“The security industry in Germany/the EU is capable of
competing in an international market [...].”

In dem Sonderbereich Embedded Systems hat die deutsche
[T-Industrie sogar einen klaren Wettbewerbsvorteil. Durch
das dynamische Voranschreiten von IT, Vernetzung und
Miniaturisierung nimmt die Bedeutung — aber auch die
Verwundbarkeit — solcher Systeme stetig zu. Die deutsche
Industrie ist als Lieferant von Hochtechnologie Vorreiter bei
Embedded Systems und hat entsprechend friih die damit
verbundene Sicherheitsproblematik erkannt und Lésungen
entwickelt:

“If we include in e-security all measures taken in
embedded systems that increase the security of these
systems by implementing security functions in the
electronic hardware and the embedded systems, the
competitive advantage is clear.”

Zugleich ist aber festzustellen, dass Deutschland im inter-
nationalen Umfeld noch deutlich hinter seinen Mdoglich-
keiten bleibt. Ein Experte beméangelt in der Diskussion ein
unzureichendes Selbstvertrauen, zudem fehle seiner
Meinung nach die nétige Unterstltzung auf EU-Ebene,
aber auch von der deutschen Regierung. Moglicherweise
kann das angesprochene bevorstehende Forderprogramm
diese Meinung andern.

Zu beachten ist ferner, dass im internationalen Rahmen ein
erheblicher Nachfrageschub im asiatischen Raum entste-
hen koénnte, wenn z.B. ¢ffentliche Verwaltungen auf kom-
munaler Ebene zwingende Anforderungen an die
E-Security stellen. Hier kdnnten bereits eine oder mehrere
Megastadte einen signifikanten Trend auslosen.
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Bedeutung fiir die Entwicklung des Standorts
Deutschland und Handlungsbedarf

Die Notwendigkeit einer verstarkten Hinwendung zur IT-
Sicherheit liegt auf der Hand, und der volkswirtschaftliche
Schaden, der deutschen Unternehmen aufgrund von
schwacher [T-Sicherheit bzw. Lucken in der [T-Sicherheit
(einschlieBlich der dartber eingeleiteten Industriespionage
und Produktpiraterie) sowohl auf Unternehmens- als auch
Verbraucherebene entsteht, erreicht inzwischen jahrlich
ohne Weiteres AusmalBe im zweistelligen Milliardenbereich
nebst dem Verlust von Arbeitspldtzen in schwer quantifi-
zierbarem, in jedem Fall erheblichem Umfang.

Insgesamt wird dem Standortfaktor ,Sicherheit” von den
Experten ein auBerordentlich hoher Wert fur die wirt-
schaftliche Entwicklung einer Volkswirtschaft beigemes-
sen. 82 Prozent der in Deutschland ansdssigen Experten
messen dem Standortfaktor ,Sicherheit” eine sehr hohe
bzw. duBerst hohe Bedeutung fur die wirtschaftliche Ent-
wicklung Deutschlands bei. Hingegen sehen nur 63 Pro-

zent der Europa-Experten diese wirtschaftliche Bedeutung
(vgl. Abbildung 11.25).

Die Bundesrepublik Deutschland ist eine mit knappen na-
tdrlichen Ressourcen ausgestattete, vorwiegend auf Han-
del, Verarbeitung und wissensbasierte Produktion und
Dienstleistungen ausgerichtete Volkswirtschaft. Die Frage
der ,Sicherheit” hat daher nach Meinung der Experten fur
den Wirtschaftsstandort Deutschland eine zentrale, kaum
zu Uberschatzende Bedeutung.

Bemerkenswerterweise sehen die Experten Deutschland im
internationalen Vergleich bei der Frage der ,Sicherheit”
trotz dieser hohen Bedeutung jedoch nicht in einer absolu-
ten Spitzenstellung positioniert, sondern mehrheitlich im
oberen Drittel (60 Prozent; vgl. Abbildung 11.26). Das mag
—angesichts der extrem hohen Bedeutung von Sicherheit —
auf eine Unterversorgung hindeuten. Auf der Angebots-
seite ist dies womaoglich Anzeichen einer — zumindest sub-
jektiv.empfundenen — unzureichenden Positionierung im
internationalen Geschaft. Auch die Teilnehmer am

Abbildung 11.25: Standortfaktor ,Sicherheit” — Bedeutung

Welche Bedeutung hat der Standortfaktor ,Sicherheit” fir die wirtschaftliche / gesellschaftliche Entwicklung in Deutschland

(<Land>)?
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LEU Experten LDE Experten LEU Experten LDE Experten
.| Weniger o Sehr AuBerst | Weniger o Sehr AuBerst
Unwichtig | \ichtig | Wichtig | wichtig | wichtig Unwichtig | \ichtig | Wichtig | wichtig | wichtig
DE Experten' 1% 3% 14 % 40 % 42 % DE Experten’ 2% 1% 27 % 35% 25%
EU Experten? 0% 16 % 21% 37 % 26 % EU Experten? 5% 16 % 37 % 26 % 1%

W = 40 % der Experten m 30-39 % der Experten

20-29 % der Experten

< 20 % der Experten Mittelwerte

1 Experten fur Deutschland, n=173; 2 Experten fir européische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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1.6 IT-Sicherheit — ein Wirtschafts- und Standortfaktor

Diskussionsforum sehen einen Bedarf, den hohen
Sicherheitsstandard der Lésungen aus Deutschland welt-
weit bekannter zu machen sowie die Entwicklung sicher-
heitsrelevanter Standards und Normen national wie inter-
national gezielt zu steuern.

Auch fur die gesellschaftliche Entwicklung Deutschlands
halten 60 Prozent der Deutschland-Experten den Faktor
,Sicherheit” fur sehr oder auBerst wichtig (vgl. Abbildung
11.25).

Danach gefragt, welche Akteure die Experten in Deutsch-
land am starksten gefordert sehen, um den Standortfaktor
. Sicherheit” bestmoglich zu nutzen, antworteten die
Deutschland-Experten vor allem: der Staat bzw. die Politik
(86 Prozent) sowie die Gesamtwirtschaft (85 Prozent). Bei
der gesamtwirtschaftlichen Betrachtung ist zu berticksich-
tigen, dass der Staat durch das Setzen von Rahmenbedin-

gungen und technischen Anforderungen in ganz erhebli-
chem MaBe seine eigene Nachfrage nach IT-Sicherheit
steuert und diesen Wachstumsmarkt damit auch unmittel-
bar erheblich beeinflusst. Aber auch die Wissenschaft wird
sich nach Einschatzung der Experten in hohem Masse zu
engagieren haben (62 Prozent; vgl. Abbildung 11.27).

Fur die Wirtschaft besteht ein vitales Interesse an der akti-
ven Gestaltung von (de-facto-)Standards und einer gege-
benenfalls freiwilligen Selbstkontrolle bei der Einfiihrung
von kompatiblen Sicherheitsstandards einschlieBlich ent-
sprechender Abstufungen. Im Bereich Wissenschaft wird es
darum gehen, das Thema Sicherheit zum integralen Be-
standteil der IKT-Forschung und -Lehre zu machen und
zwar durchaus in Vernetzung mit anderen, speziell techni-
schen, Ausbildungsgangen. Wichtig ist hier, sich generell
fur die Vermittlung eines Grundwissens an IKT-Sicherheit
bereits im , Native”-Stadium , heranwachsender” IKT-Nut-
zer einzusetzen.

Abbildung 11.26: Standortfaktor , Sicherheit” — Position

Und wie sehen Sie die Position von Deutschland (<Land>) im internationalen Vergleich beim Standortfaktor ,Sicherheit”?

DE Experten’ 3% 32%

= Mittelwerte

EU Experten’ 1% 47%

M 2 =Nicht Erster,
aber im oberen Drittel

W 5=Letzter 4=Im unteren Drittel, 3 =Im mittleren Drittel W 1 =Erster

aber nicht Letzter

1 Experten fur Deutschland, n=165; 2 Experten fir européische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)
Basis: Alle Befragten mit Expertise im Themengebiet; Angaben auf Basis gultiger Nennungen

106

II. IKT und Sicherheit




I N eh s,y o s S aa

1.6 IT-Sicherheit — ein Wirtschafts- und Standortfaktor

E-Security als zwingende Voraussetzung fiir
Web-basierte IKT-Nutzung

Deutschland gehort weltweit derzeit zu den Landern, die
am starksten von Botnetzen — als der insgesamt technisch
dominantesten Bedrohungsform von internetbasierten An-
griffen auf die [T-Sicherheit — befallen sind (vgl. BSI 2010).
Dies betrifft den traditionellen [T-Infrastrukturbereich und
spezifische, Web-basierte Anwendungen gleichermaBen.
Gerade bei letzteren ist jedoch eine funktionierende, hoch-
sten Anforderungen gentigende I[T-Sicherheit Grundvor-
aussetzung fur die erfolgreiche Umsetzung des Geschéfts-
modells. Der dauerhaft erfolgreiche Absatz virtueller Guter
und Dienstleistungen gelingt nur, wenn dem stark ausge-
pragten Bewusstsein und entsprechender Kundennach-
frage nach IT-Sicherheit entsprochen wird.

“E-security is @ must for any internet 2.0 application.”

Verbraucherbewusstsein und
Verbraucheranforderungen

Bemerkenswerterweise entzieht sich das Thema IT-
Sicherheit im Bereich Web-basierter Anwendungen einem
realen Wettbewerb Uber , mehr oder weniger” Sicherheit.
Es fehlt nach Einschatzung der Experten ein Bewusstsein
im Markt und ein entsprechendes Nachfrageverhalten,
damit der Zugewinn an [T-Sicherheit auch einen héheren
Preis auslost, bzw. eine Bereitschaft, sich umgekehrt darauf
einzulassen, dass ein niedriger Preis fur vergleichbare Web-
basierte Produkte und Dienstleistungen mit einem niedri-
geren MaB an [T-Sicherheit einhergeht oder einhergehen
kann.

Bisher deutet wenig darauf hin, dass Verbraucher zu
Einschrankungen oder einer Differenzierung bei Produkten
der von ein- und demselben Dienstleister angebotenen IT-

Abbildung 11.27: Standortfaktor ,Sicherheit” — Akteure

Wenn Sie an Deutschland (<Land>) denken: Wie stark sind die im Folgenden aufgefihrten Akteure zukiinftig gefordert, um

den Standortfaktor ,Sicherheit” bestmdéglich zu nutzen?

DE Experten’

86% 85%

Politik Wirtschaft Wissenschaft ~ Burger

m Uberhaupt
nicht gefordert

Bottom 2

EU Experten®

79% 79%
Top 2
62% 58%
W Sehr stark
36% gefordert
21%
m Eher stark
gefordert
9% 12% 27% 36% Gefordert 16% 16% 21% 42%
2% 0% o Eher weniger 59 5% _
8% | gefordert
16%
23% 26%

Politik Wirtschaft Wissenschaft ~ Burger

1 Experten fur Deutschland, n=173; 2 Experten fir européische Lander, ohne Deutschland, n=19 (Vorsicht, geringe Fallzahl!)
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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1.6 IT-Sicherheit — ein Wirtschafts- und Standortfaktor

Sicherheit bereit sind. Wenn Uberhaupt, erfolgt die
Auswahl unter mehreren Anbietern von [T-Sicherheit ent-
sprechend eher herstellergebunden als produktbezogen.
Ebenso wenig scheint bisher Offenheit fur Marktdifferen-
zierung nach abgestuften Sicherheitskriterien zu bestehen.
Vielmehr wird [T-Sicherheit im Regelfall als eine absolute
GroBe verstanden. Hier sollte Uber die Ausarbeitung von
Sicherheitsstufen und gezielte Informationen an die
Marktteilnehmer ein scharferes Bewusstsein fur die poten-
ziellen Gefahren mangelnder Sicherheit und die Adaquanz
bestimmter Sicherheitsstufen geschaffen werden.

In besonders sensitiven Bereichen wie z.B. dem Online-
Banking ist es weder kommunizier- noch diskutierbar, dass
eine Dienstleistung aufgrund deutlich verbesserter [T-
Sicherheit auch entsprechend héher bepreist werden kénn-
te — wirde dies doch unmittelbar (die Sorge um) die Frage
auslésen, ob denn die betreffenden Online-Banking-
Lésungen somit bisher weniger sicher gewesen seien.

Im Bereich des einfachen, weniger sensitiven Internet-
Geschéfts stellt sich die Frage, ob Uber sichere und bessere
elektronische Zahlungssysteme der Aufwand fur IT-
Sicherheit genauer verortet werden kann und somit die
Anbieter von virtuellen Waren und Dienstleistungen einen
geringeren Aufwand im Bereich der IT-Sicherheit betreiben
muUssen und sich damit die Transaktionskosten zum Vorteil
der Nutzer insgesamt reduzieren lassen.

Aber auch im Bereich des E-Government ist nach derzeiti-
ger Einschatzung von der Nachfrageseite her eher mit
einem absoluten Sicherheitsanspruch zu rechnen, obwohl
dieser fur eine Vielzahl von Funktionalitdten nicht ange-
messen oder erforderlich ware und zum Teil auch praktisch
gar nicht zu gewahrleisten ist. Im Ergebnis fuhrt dies dazu,
dass einige Nutzungspotenziale im E-Government-Bereich
— trotz weitaus geringerer Risikolatenz — derzeit nicht aus-
geschopft werden.

Zusammenfassung und Handlungs-
empfehlungen

FUr Anbieter von [T-Sicherheit spielt wie in kaum einem
anderen Bereich der IKT der Vertrauensfaktor eine ent-
scheidende Rolle. Auch deswegen geniet der Standort
Deutschland im Bereich IT-Sicherheit — Uber die eigentliche
Qualitat der einzelnen Produkte und Lésungen hinaus —
weltweit einen ausgezeichneten Ruf: ,Die deutsche IT-
Sicherheitsbranche genieBt im Ausland eine hohe
Reputation. lhre Technologie gilt als verldsslich und neu-
tral.” (IT-Sicherheitsbranche 2010).

[T-Sicherheit hat einen maBgeblichen Einfluss auf komple-
xe und diversifizierte Produktions- und Steuerungsprozesse
— und mithin auf die gesamte Wertschopfungskette unter-
nehmerischer Leistungen. Entsprechend besteht ein hoher
Bedarf nach ganzheitlichen, international skalierbaren
Losungen, die den Sicherheitsanforderungen von interna-
tional agierenden und vernetzten Unternehmen nachkom-
men. Der Standort Deutschland bietet hier auch kleinen
und mittelstandischen Unternehmen als Anbietern von IT-
Sicherheit ausgezeichnete Geschaftsmaglichkeiten. Dabei
kommt es fur die Unternehmen unter anderem darauf an,
dass der Staat die Rahmenbedingungen fiir starkere Ko-
operation schafft, insbesondere durch die Unterstitzung
bei der Entwicklung internationaler Standards und in
Verbindung mit einer angemessenen, nicht diskriminieren-
den Exportkontrollpraxis.

Auch fur die Wissenschaft ist hier ein wichtiges Hand-
lungsfeld. Sie sollte das Thema der Sicherheit zum integra-
len Bestandteil der IKT-Forschung und -Lehre — durchaus in
Vernetzung mit anderen, speziell technischen, Ausbil-
dungsgangen — machen. Zudem sollte die friihe Vermitt-
lung eines IKT-Sicherheitsgrundwissens an heranwachsen-
de IKT-Nutzer gefordert werden.

Nicht zuletzt ist ein weiterer wichtiger Punkt anzugehen: IT-
Sicherheit wird im Regelfall als eine absolute GroBe ver-
standen. Hier sollte Uber die Ausarbeitung von
Sicherheitsstufen und gezielte Informationen an die
Marktteilnehmer ein héheres Bewusstsein fir die potenzi-
ellen Gefahren mangelnder Sicherheit und die Adaquanz
bestimmter Sicherheitsstufen geschaffen werden.
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l1l. IKT fiir neue Geschaftsfelder

Welchen Beitrag leistet IKT bei der Gestaltung der
Zukunft? Wie konnen aus den evidenten Bedrohungs-
szenarien, wie rasante Klimaveranderung, fortschreitende
Urbanisierung sowie demographischer Wandel, Chancen
und neue Geschaftsfelder entwickelt werden? Welches
sind die wichtigsten Handlungsfelder der IKT vor diesem
Hintergrund?

Die IKT als Querschnittstechnologie wirkt in alle wichtigen
Sektoren und Branchen. Deshalb ist eine starke IKT-In-
dustrie ein entscheidender Wettbewerbsfaktor fir den
Standort Deutschland bzw. Europa. Der verlorengegange-
ne Einfluss in Unterhaltungsindustrie und Mikroelektronik
in Europa sollte in der Zukunft durch eine langfristige IKT-
Fuhrungsposition in den traditionellen Branchen kompen-
siert werden.

Technologien und Markte waren schon immer folgenrei-
chen Veranderungen ausgesetzt, allerdings verlauft der
Wandel unter dem Druck der Globalisierung immer schnel-
ler. Daher mussen Forschung, Politik und Industrie ein
hohes MaB an Flexibilitat aufweisen. Grundsatzlich wird
eines der zentralen Themen in den nachsten Jahren sein,
auf der Grundlage IKT-basierter Innovationen leistungsfahi-
ge und intelligente Produkte und Dienstleistungen fiir die
neuen und sich entwickelnden IKT-Markte bereitzustellen,

Prof. Dr.-Ing. Reinhold E. Achatz

Corporate Vice President,
Siemens AG

die die Erwartungen und Bedurfnisse der Nutzer erfillen
und eine hohe Akzeptanz finden.

In der Industrie und Infrastruktur sind Rohstoffverbrauch
und Abfallentsorgung, Maschinen- und Anlagensteuerun-
gen, effiziente Regelungs- und Managementprozesse
wichtige Themen. Der fortschreitende Klimawandel und
der steigende Energiebedarf erfordern eine Optimierung
aller verfligbaren Energietréager und eine stetige Erhohung
der Energieeffizienz. Gleichzeitig bedeutet die dezentrale
Energieversorgung der Zukunft eine hthere Komplexitat
und erfordert die Umsetzung intelligenter Konzepte durch
das Energienetz der Zukunft (z.B. ,Smart Grid”). Im
Gesundheitssektor wird kinftig die Uberwachung von
Patienten in der hduslichen Umgebung immer wichtiger,
Daten und Informationen mussen situations- und bedarfs-
gerecht zur Verfigung stehen. Eine Herausforderung liegt
zusatzlich darin, bei der Erhebung sensibler Daten die
Privatsphare streng zu respektieren.

Sechs zentrale Aspekte werden in den folgenden Artikeln
naher betrachtet:

Die IKT spielt eine immer wichtigere Rolle in allen Lebens-
und Geschéftsbereichen, deshalb ist das Erkennen und
Initiieren von IKT-Trends ein wichtiges Instrument zur wirt-
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schaftlichen Absicherung der Schlisselindustrien. Dabei
bestehen jedoch hinsichtlich der einzelnen Technologien
und Anwendungsfelder durchaus Unterschiede fur die
deutsche bzw. européische Wirtschaft. Dartber hinaus
wird die Standardisierung als zentrales Thema fur erfolgrei-
che Innovationen aufgegriffen.

Die IKT stellt in zahlreichen Branchen den , Enabler” dar,
kann diese grundlegend beeinflussen, hat aber auch das
Potenzial, etablierte Branchen zu geféhrden oder gar zu
eliminieren. Welche Branchen in den nachsten zehn Jahren
einen fundamentalen Wandel durch IKT erleben werden
und wo diese nur einen geringeren Einfluss austbt, wird
hier diskutiert. So wird z.B. der Status quo der Medien-
branche dargelegt, die bereits einen tiefgreifenden Wandel
durch IKT erlebt hat.

Den IKT-Industrien kommt fiir die Belebung der deutschen
und europdischen Wirtschaft und ihrer Wettbewerbs-
fahigkeit eine Schlusselrolle zu. Dabei muss vor allem ein
Klima geschaffen werden, das hilft, IKT-Innovationen in
den Markt zu bringen. Gleichzeitig entstehen Verschie-
bungen in den traditionellen Branchen, bilden sich neue
Partnerschaften und Allianzen, die radikale Veranderungen
des Business nach sich ziehen.

Die IKT hat schon in den zuriickliegenden 40 Jahren
Unternehmen grundlegend verandert. Inzwischen nutzen
bereits 61 Prozent der Erwerbstatigen in Deutschland einen
PC. In der Diskussion wurde deutlich, dass (moderne) IKT
im Unternehmen zielfihrend eingesetzt werden muss;
allerdings kénnen durch den , falschen” Einsatz auch zahl-
reiche Gefahren entstehen (,Uber-IKT-isierung”). Das Ziel
muss sein, IKT im Unternehmen richtig zu dosieren und die
IKT-Prozesse zu beherrschen.

Die etablierten Player im Markt werden oft mit neuen
Paradigmen und disruptiven Innovationen konfrontiert. Sie
sollten selber initiativ und proaktiv als visionare Gestalter
agieren. Mit dem Einsatz von IKT und den ,richtigen” Un-
ternehmensstrukturen und -kulturen kann diesem Dilem-
ma erfolgreich begegnet werden. Konzepte und Ansatze,
die in diesem Zusammenhang diskutiert und auch prakti-
ziert werden, sind u.a. Open Innovation und Spin-offs.

Damit der IKT-Standort Europa auch zuklnftig wettbe-
werbsfahig agieren kann, mussen die mit den neuen
Geschéftsfeldern assoziierten Wertschépfungspotenziale
in Europa verbleiben. Konkretes Ziel aller Beteiligten sollte
deshalb sein, zentrale Themen gemeinsam zu adressieren
und den Standort Europa durch schnelle Entscheidungen
zu befahigen.

Dr. Uwe Kubach

Vice President,
Head of SAP Research Center Dresden,
SAP AG
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.1 Technologietrends und ihre Bedeutung flr die Zukunftsfahigkeit der deutschen Wirtschaft

l1l.1 Technologietrends und ihre Bedeutung fiir die Zukunftsfahigkeit der

deutschen Wirtschaft

Die Zukunftsfahigkeit der deutschen Wirtschaft ist maB-
geblich von Innovationen und einer internationalen Wett-
bewerbsfahigkeit abhangig. Informations- und Kommuni-
kationstechnologien (IKT) stellen bereits heute unverzicht-
bare Querschnittstechnologien fur viele wichtige Wirt-
schaftsbereiche dar (vgl. u.a. Internationale Delphi-Studie
2030 2009, Zukunft der deutschen IKT 2008). Die
Entwicklungsdynamik der IKT wird dabei Innovationspro-

zesse in vielen Schlusselindustrien beeinflussen oder gar
treiben.

Diese Zusammenhange sind grundsatzlich unstrittig. Es
stellt sich jedoch die Frage, welche Rolle Deutschland im
Entwicklungsprozess der IKT einnehmen muss, um in sei-
nen Schlusselindustrien nachhaltig erfolgreich zu sein. Ge-
ntgt das innovative Einsetzen verfligbarer IKT-Technolo-
gien oder missen IKT-Trends aktiv gepragt werden? In wel-
chen Bereichen der IKT ist eine Vorreiterrolle besonders

entscheidend? Wie kann sichergestellt werden, dass aus
einer erfolgreichen technischen Entwicklung auch ein wirt-
schaftlicher Nutzen gezogen wird, also Innovationen
gewinnbringend umgesetzt werden?

In vier Abschnitten fasst dieser Artikel die Ergebnisse der
dieser Studie zugrundeliegenden Expertenbefragung und
-diskussion zusammen. Dabei wird zundchst die Bedeu-
tung des Setzens von IKT-Trends als Schltssel fur den wirt-
schaftlichen Erfolg betrachtet. Nach einigen Uberlegungen
zur wirtschaftlichen Relevanz ausgewahlter Technologie-
trends wird ein Uberblick tber die als besonders relevant
eingeschatzten kinftigen IKT-Technologien und -Trends
gegeben. Der vierte Abschnitt beleuchtet die Standardisie-
rung als moglichen Hebel fur erfolgreiche Innovationen;
die Zusammenfassung schlieBlich zeigt unter anderem auf,
welche Akteure besonders gefordert sind, um die Position
Deutschlands zu starken.

Abbildung Ill.1: Setzen von IKT-Trends — Bedeutung

Deutschland (<Land>)?

Wirtschaftliche Bedeutung

Welche Bedeutung hat eine fihrende Rolle beim Setzen von IKT-Trends fir die wirtschaftliche/gesellschaftliche Entwicklung in
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1 Experten fur Deutschland, n=513; 2 Experten fiir européische Lander, ohne Deutschland, n=52
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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1.1 Technologietrends und ihre Bedeutung flr die Zukunftsféhigkeit der deutschen Wirtschaft

Setzen von IKT-Trends als Schliissel zum Erfolg

Welche Bedeutung die Informations- und Kommunika-
tionstechnologien und welche Wichtigkeit das Setzen von
IKT-Trends nach Ansicht vieler Experten haben, zeigt exem-
plarisch die folgende AuBerung eines Teilnehmers der
Online-Expertendiskussion:

“ICT will penetrate more and more all
areas of life and business.”

Postuliert man eine derart umfassende Bedeutung der IKT,
so stellt sich die Frage, ob das innovative Einsetzen aktuel-
ler, von dritter Seite entwickelter IKT-Technologien in den
wichtigen Schlusselindustrien ausreicht oder ob IKT-Trends
aktiv gepragt werden mussen.

Wie die Expertenbefragung zeigt, ist das Setzen von IKT-
Trends als ein Schlissel fur den wirtschaftlichen Erfolg in
Deutschland anzusehen: 84 Prozent der Experten fir
Deutschland halten eine fuhrende Rolle beim Setzen von

IKT-Trends fur die wirtschaftliche Entwicklung in
Deutschland fur sehr oder sogar auBerst wichtig (vgl.
Abbildung 1lI.1).

Stellt man diesen Anspruch jedoch der Einschatzung der
tatsachlichen Position Deutschlands beim Setzen von IKT-
Trends gegentber, so billigen die befragten Experten
Deutschland hierbei lediglich einen guten Mittelplatz zu.
47 Prozent der Deutschland-Experten denken, dass
Deutschland bezuglich des Setzens von IKT-Trends im inter-
nationalen Vergleich im mittleren Drittel liegt — sicherlich zu
wenig, um dauerhaft im internationalen Wettbewerb zu
bestehen (vgl. Abbildung I1.2). Ahnlich sehen dies auch die
Europa-Experten: Flr 46 Prozent sind die weiteren europai-
schen Lander im internationalen Vergleich lediglich im
mittleren Drittel positioniert.

Entscheidend zu dieser Einordnung Deutschlands kann bei-
tragen, dass gerade der Schritt von einer technischen
Innovation zu einem wirtschaftlichen Durchbruch in
Deutschland oft nicht gut gelingt. Die Experten in der

Abbildung IIl.2: Setzen von IKT-Trends — Position

Und wie sehen Sie die Position von Deutschland (<Land>) im internationalen Vergleich bei dem Setzen von IKT-Trends?

DE Experten’ 12% 47%

W Mittelwerte

EU Experten’ b 25%

W 5=Lletzter 4=Im unteren Drittel,
aber nicht Letzter

3=Im mittleren Drittel

46%

M 2 =Nicht Erster, W 1 =Erster
aber im oberen Drittel

1 Experten fur Deutschland, n=509; 2 Experten fir européische Lander, ohne Deutschland, n=52

Basis: Alle Befragten mit Expertise im Themengebiet; Angaben auf Basis gultiger Nennungen
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Diskussionsrunde fuhrten das unter anderem auch auf die
hiesigen Rahmenbedingungen fir Entrepreneurs zuriick:

“[...] German and European entrepreneurs were able to
offer innovative and promising solutions and services
even in the field of consumer-related Internet business.
However, they lacked the competence and/or the
financial means to spread their good ideas globally and
were either bought up by their international competitors
or were merely marginalized by them.”

Als eine Empfehlung fir den IKT-Standort Deutschland
lasst sich ableiten, Forschung und Entwicklung der IKT, ins-
besondere im Zusammenspiel mit den in Europa starken
Anwendungsdomanen, zu intensivieren und die Rahmen-
bedingungen fir die Umsetzung von Innovationen in Ge-
schaftserfolge zu verbessern. Dazu gehdren insbesondere
auch die Bereitstellung geeigneter Finanzierungsmodelle
sowie der Kompetenzausbau in den Bereichen Marketing
und Branding. Das Defizit in der Vermarktung und agilen
Geschéaftsmodellen, die vor allem in den sehr dynamischen
IKT-Markten relevant sind, nimmt Artikel IIl.3 auf.

Was genau sind aber nun nach Ansicht der befragten
Experten die Maoglichkeiten fur Europa, IKT-Trends durch
das Ausspielen bekannter Starken aktiv zu gestalten?

In der Expertendiskussion wurde deutlich, dass das
Entwerfen und Integrieren von komplexen und verteilten
Systemen eine in Europa hoch entwickelte Fahigkeit ist.
Derartige Anforderungen sind wegen der zunehmenden
Verteiltheit und Multi-Disziplinaritat der Systeme in Zukunft
in zahlreichen Domanen zu finden. Beispiele reichen von
den zuvor bereits genannten Domanen Uber das vernetzte
Heim, verzweigte Logistiksysteme bis hin zu Smart Cities.
Ein zentraler Punkt bei der Systemintegration sind auch die
Schnittstellen zwischen Teilsystemen oder Komponenten.
Standardisierung ist ein Mittel, um die Interoperabilitat sol-
cher Systeme oder Komponenten auf allen Ebenen — vom
Datentransport bis zu den Datenmodellen — zu erreichen.
Als entscheidend wird von den Teilnehmern der Experten-
diskussion auch angemahnt, dass Europa bei der eigenen
Nutzung von IKT und beim Ausbau der Breitbandinfra-
struktur nicht zurtickfallt.

Wirtschaftliche Bedeutung von Technologie-
trends

Sich technologischer Trends geeignet zu bedienen, kann
die wirtschaftliche Bedeutung von Europa und Deutsch-
land verbessern helfen — wie beispielsweise die folgende
Anmerkung aus der Expertendiskussion zeigt — und Europa
kann auch in der Domane der (Internet-)Applikationen, die
ja bisher eher von den USA dominiert werden, relssieren:

“Due to the trend toward open operating systems such
as Android, there is a chance for Europe to become a
recognized player in the evolving market of
application-oriented software.”

In der Expertendiskussion wurde sehr deutlich, dass das
Beherrschen entscheidender Zukunftstechnologien fur die
Absicherung der wirtschaftlichen Spitzenstellung Deutsch-
lands von eminenter Bedeutung ist, wobei beziglich der
Wichtigkeit der einzelnen Technologien und Anwendungs-
felder durchaus Unterschiede bestehen. Um flr die weite-
re Diskussion und Einordnung der bedeutendsten IKT-Tech-
nologien und -Trends einen ersten Bezugskontext zu
geben, sollen im Folgenden zundchst grundlegende Tech-
nologiefelder und IKT-Anwendungskontexte relativ zuein-
ander gewichtet werden.

Bei der Analyse der Befragungsergebnisse fallt ins Auge,
dass nach Ansicht der Deutschland-Experten Sicherheits-
technologien (81 Prozent) und das mobile Breitband (80
Prozent) die Liste der wichtigsten Technologietrends fur die
wirtschaftliche Entwicklung Deutschlands anfihren (vgl.
Abbildung 1ll.3). Dem Thema Sicherheit ist wegen seiner
zentralen Rolle und der im Detail differenzierter zu betrach-
tenden Sicherheits-Fragestellungen ein eigenes Kapitel
gewidmet (vgl. dazu Kapitel II).

Die mobile Breitbandversorgung er6ffnet eine ganze Klasse
neuartiger Anwendungen Uber den nichtsdestoweniger
wichtigen Festnetz-Breitband-Ausbau hinaus, dessen
Versorgungslicken in landlichen Gebieten in Deutschland
bereits hinldnglich aufgezeigt wurden. So ist das mobile
Breitband nicht nur ein Dienst zur Steigerung der Effizienz
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Abbildung I11.3: Wichtigkeit von Technologietrends fiir die wirtschaftliche Entwicklung
Wie wichtig sind die folgenden Technologietrends fir die wirtschaftliche Entwicklung in Deutschland (<Land>)?

Bottom 2 m Unwichtig

Weniger wichtig Wichtig m Sehr wichtig m AuBerst wichtig Top 2

2% 16% DIAFERE N 81%
Sicherheitstechnologie ° ° RPEILEN o
6% [ 33% [EETETET N 2%
Mobiles Breitband ° ° o
6% I 10% I s5%
13% [l 29% T 54%
E-Commerce o | 2s0 [N o
a% 37w S 0%
E-Health e | 25 [N s>
6% [ 21% [T 3%
0, 0, 0,
15% | 27% T 587
0, 0, 0,
13% | 29% [T 52 %
29% [l 35% [V 37%
17% [ 29% [T 52%
122% [ 29% [T 52%
0, 0, 0,
Medienkonvergenz 5% I 34% _ 49%
21% [ 44% [T 35%
0, 0, 0,
Location-based-Services 18% I 33% _ 45%
10% 38% [T 0%
Internet der Dinge 18% I 30% _ 44%
8% 35% [ 4%
Smart Homes 22% I 35% _ 42%
19% [ 50% [T 31%
Semantisches Web 21% I 37% _ 34%
29% [ 31% [ 29%
Internet Protocol TV 36% I 34% - 27%
31% [ 38% I 27%
Augmented-Reality-Technology 32% I 34% - 22%
33% [I 35% [T 19%
Displayisierung 29% I 35% - 19%
29% [ 27% [T 25%

1 Experten fur Deutschland, n=513; 2 Experten fir europaische Lander, ohne Deutschland, n=52

Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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.1 Technologietrends und ihre Bedeutung flr die Zukunftsfahigkeit der deutschen Wirtschaft

in Deutschland selbst, sondern auch eine Chance, mit
neuen mobilen Anwendungen international Markte zu
generieren. Die Ergebnisse der Internationalen Delphi-
Studie 2030 verdeutlichen nochmals die Bedeutung des
mobilen Internets: Spatestens 2019 werden mehr Men-
schen in Deutschland regelméaBig Uber mobile Endgeréte
als Uber stationare Computer das Internet nutzen.

Ebenfalls sehr wichtig fir die deutsche Wirtschaft sind
nach Ansicht der Experten fur Deutschland die IKT-unter-
stUtzten neuen Auspragungen bekannter Anwendungs-
domanen wie Energie (66 Prozent), Handel (65 Prozent)
und Gesundheit (63 Prozent; vgl. Abbildung IIl.3).

Im Anwendungsbereich Energie kdnnen mittels IKT-Tech-
nologien verteilte regenerative Energiequellen, steuerbare
Lasten und Elektrofahrzeuge unter Nutzung von elektroni-
schen Marktplatzen zu einem stabilen Smart Grid zusam-
mengebracht werden. Dabei ist eine kontinuierliche Zu-
standserfassung und Automatisierung des Verteilnetzes,
Aggregation und Verarbeitung von Verbrauchsdaten und
Prognose von Erzeugung und Verbrauch notwendig. Die
Anbindung der nétigen Smart Meter und das Verarbeiten
der Mess- und Verbrauchsdaten erfordert vielfaltige Kom-
munikationstechniken und Datenverarbeitung in groBem
Stil, gegebenenfalls unter Nutzung von Cloud Computing,
einer weiteren als wichtig eingeschatzten Technologie.

Im Anwendungskontext Handel ist der elektronische
Handel Uber Internet-Plattformen und insbesondere auch
im Business-to-Business-Bereich bereits heute Basis fur die
Steuerung von Warenflissen und damit unabdingbare
Voraussetzung fur modernen Geschaftsverkehr.

Im Bereich IKT-gestutzter Gesundheitslésungen driickt sich
— in der im Vergleich etwas héheren Zahl zurlckhaltender
Antworten (elf Prozent der Experten fur Deutschland
gaben unwichtig bzw. weniger wichtig an) — vermutlich die
Ungewissheit Uber die Geschaftsmodelle fur E-Health,
z.B. im deutschen Gesundheitswesen, aus. In der Diskus-
sion der kommenden IKT-Trends hat sich jedoch nochmals
bestatigt, dass E-Health eine der Antworten auf die
Herausforderungen des demographischen Wandels sein
wird (vgl. Internationale Delphi-Studie 2030 2009).

In all diesen Szenarien wird von den befragten Experten
jedoch erwartet, dass sich etablierte Markte verandern,
wenn bisher abgeschlossene Spezialisten-Domanen von
neuen ,Spielern” aus der [T-Welt adressiert werden.

Wichtige IKT-Trends der Zukunft

Bereits in der im Abschnitt zuvor beschriebenen Experten-
befragung wurden Embedded Systems als wirtschaftlich
sehr relevant eingeschatzt — 58 Prozent der Experten fur
Deutschland sowie fur andere europaische Lander sehen
Embedded Systems als duBerst bzw. sehr wichtig fur die
wirtschaftliche Entwicklung an.

.Eingebettete Systeme” sind Hardware-/Software-
Einheiten, die typischerweise fur den menschlichen Benut-
zer nicht direkt sichtbar sind und Uberwachungs-, Steu-
erungs- und Regelungsaufgaben tbernehmen. Sie besit-
zen erhebliche Bedeutung in vielen High-Tech-Branchen —
von der Automatisierung und Logistik, Energieerzeugung
und -verteilung Uber moderne Verkehrs- und Transport-
systeme bis hin zu leistungsfahigen medizintechnischen
Geraten.

Gefragt nach dem néchsten Trend sehen die Experten bei
Embedded Systems eine klare Entwicklung hin zu Networ-
ked Embedded Systems.

“The next trend is currently starting with the
transition of ‘Embedded Systems’ to
‘Networked Embedded Systems’.”

Oft auch unter dem Stichwort ,Internet der Dinge” ge-
nannt, wird von den Experten die Entwicklung beschrie-
ben, Rechenleistung und Kommunikationsfahigkeit in aller-
lei Gerate einzubringen, so dass im Verbund verteilte, ver-
netzte intelligente Systeme entstehen. Beispiele reichen
von Sensor-Netzen flr Patienten-Monitoring Uber verteilte
Heim-Automatisierung und Car-to-Car-Telematikdienste
bis zur verteilten Steuerung der Niederspannungsnetze fiir
das Smart Grid.

Wahrend die Vernetzung der Embedded Systems auf Basis
des Internet-Protokolls (IP) einem weit verbreiteten Stan-
dard gehorchen wird und somit Interoperabilitat auf Netz-
ebene sichergestellt ist, wurde von den Experten deutlich
gemacht, dass die groBten Herausforderungen bei den
héheren Protokollen der Applikationsebene und den
dahinterliegenden Datenmodellen bestehen. Hier gibt es
gerade im industriellen Umfeld noch kaum Standards.
Ahnliches gilt fir Kontextinformationen der Geréte, z.B.
Ortsinformationen, die ebenfalls eine wertvolle Informa-
tionsquelle fur zahlreiche Applikationen darstellen.
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Als weitere Herausforderung wird von den Experten gese-
hen, die riesigen Datenmengen, die in einem solchen ver-
teilten System entstehen, sinnvoll zu verarbeiten und in die
darUberliegenden Geschéaftsprozesse einzuspeisen (z.B.
mittels semantischer Technologien). Networked Embedded
Systems mussen mit den serviceorientierten Architekturen
der Applikationsebenen integriert werden — was auch als
Verbindung des ,Internets der Dinge” mit dem ,Internet
der Dienste” beschrieben wird.

Da der Bereich der technischen Integration als eine der
Starken in Deutschland gesehen wird, wird dem Thema
auch in der deutschen Standardisierungsstrategie (vgl. Die
Deutsche Normierungsstrategie 2009) entsprechende
Bedeutung beigemessen. Generell kann, so war die An-
sicht bei den Experten, Europa bei dieser Art Fragestellun-
gen seine Erfahrung im Bereich der Standardisierung aus-
spielen.

Neben diesen wichtigen Trends aus dem Bereich Internet
der Dinge wurden folgende Themen besonders hervorge-
hoben:

e KT als Antwort fur die Herausforderungen des demo-
graphischen Wandels. Dabei geht es um die Ansatze des E-
Health und Ambient Assisted Living (AAL) einerseits, aber
auch um die einfache Bedienbarkeit von Geraten und
Diensten und deren Autokonfiguration. Letzteres kann,-
unabhédngig von der Altersgruppe, als generelle Anfor-
derung gesehen werden (vgl. u.a. Internationale Delphi-
Studie 2030 2009).

e Die Ubertragung von aus dem Web 2.0 bekannten
Internetdiensten wie Twitter oder Facebook in Unterneh-
men hinein, um die Zusammenarbeit zu verbessern und die
Innovationsgeschwindigkeit zu erhohen (vgl. dazu Artikel
11.4).

e Semantische Werkzeuge und Filter, Informationsag-
gregation und -abstraktion, um die riesigen Datenmengen
im Internet fur den Anwender sinnvoll nutzbar zu machen
und Informationen aus vielen Quellen zu Wissen zu ver-
dichten.

Abbildung lil.4: Setzen von IKT-Trends — Akteure

Wenn Sie an Deutschland (<Land>) denken: Wie stark sind die im Folgenden aufgefihrten Akteure zukiinftig gefordert, um
sicherzustellen, dass Deutschland (<Land>) beim Setzen von IKT-Trends eine fiihrende Rolle einnimmt?

DE Experten’

89% 88%

66%

Top 2

| Sehr stark
34% gefordert

. m Eher stark

gefordert

EU Experten®

71%

60%
54% ’

31%

27% 9% 1% 43% Gefordert 35% 23% 31% 33%

22%

Politik Wirtschaft Wissenschaft ~ Burger

79% 1% 2% Eher weniger 4%
° — gefordert

Bottom 2

10% 8%

] U_berhaupt 35%
nicht gefordert

Politik Wirtschaft Wissenschaft ~ Burger

1 Experten fur Deutschland, n=513; 2 Experten fir européische Lander, ohne Deutschland, n=52
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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Standardisierung - ein Hebel fiir erfolgreiche
Innovationen

Dem Thema Standardisierung wird eine wesentliche Rolle
fur den Standort Deutschland bzw. Europa zugerechnet.
Obwohl Unternehmen im Markt auch ohne das Setzen von
Standards erfolgreich sein kénnen, wird in der Experten-
diskussion deutlich, dass Standards vor allem fur die Inte-
gration und Interoperabilitdt von groBen, komplexen Sys-
temen unabdingbar sind.

Grundsatzlich ist die Bedeutung von Standardisierung aus
verschiedenen Blickwinkeln zu betrachten:

e Standardisierung ist nicht fur alle Industriezweige oder
Produkte notwendig oder auch vorteilhaft. Beispielsweise
auf dem Gebiet der Anwendungen ist Standardisierung
weniger relevant oder behindert fallweise mit ihren lang-
wierigen Prozessen sogar die Umsetzung neuer oder gar
disruptiver Ideen. In solchen Situationen zahlt eher Ge-
schwindigkeit — Quasi-Standards werden dann aus dem
Markterfolg gepragt.

e Andererseits bringen Standards auch Kostenvorteile fiir
Produkte und Lésungen mit sich und sind bei ausgedehn-
ten und vernetzten Multi-Vendor-Systemen sogar unum-
ganglich, um Interoperabilitdt zu garantieren. Bei der Inte-
gration komplexer Systeme — wie oben geschildert ein wirt-
schaftlich bedeutsames Feld — sind Standards fur Schnitt-
stellen von enormem wirtschaftlichen Nutzen. Dabei sind
gerade auch die Protokolle und Datenmodelle oberhalb der
Netzwerkebene zu betrachten.

Ein Teilnehmer der Expertendiskussion fasste diesen
Gedankengang wie folgt pragnant zusammen:

“I don’t think that a general ‘European
Standardization Strategy’ is needed, instead
the various areas have to be analyzed
and it must be decided what has to
be standardized to ensure
interoperability but also
allow for competition.”

Unter dieser Voraussetzung kann eine europdische
Standardisierung die Position gegenliber dem internationa-
len Wettbewerb starken und damit auch langfristig
Geschéfte absichern. Wichtig ist allerdings, den strategi-
schen Wert von Standardisierung in Europa entsprechend
klar zu machen und sicherzustellen, dass sich Firmen —
trotz des damit verbundenen Aufwands — vermehrt aktiv
einbringen und auch, dass die Politik foérdernd unterstitzt.

“If Europe and in particular European
industry wants to play a more important
role in standardization, the necessary
human and monetary resources must be
made available for participation in all
relevant activities. Otherwise the European
position will not get heard sufficiently.”

Zusammenfassung und Handlungs-
empfehlungen

In Folge des umfassenden Vordringens der IKT in alle
Lebens- und Geschaftsbereiche ist das Setzen von IKT-
Trends ein wichtiges Instrument zur wirtschaftlichen
Absicherung der deutschen Schlisselindustrien. Wie die
Expertenbefragung zeigt, sind hier insbesondere Wirt-
schaft (89 Prozent) und Wissenschaft (88 Prozent) als
Hauptakteure in der Pflicht; eine ebenfalls zentrale Rolle
spielt die Politik (66 Prozent), die die entsprechenden
Rahmenbedingungen schaffen muss (vgl. Abbildung IIl.4).

Zusammenfassend sind dabei folgende Aktionsschwer-
punkte zu setzen:

e Intensivieren der Entwicklung von IKT in Verbindung
mit Anwendungsdomanen, in denen Deutschland traditio-
nell stark ist (beispielsweise Energie, Medizin, verarbeiten-
de Industrie).

e Ausbau des Themas ,vernetzte eingebettete Syste-
me” (Internet der Dinge) als technische Grundlage.

e Nutzung und Forderung der Kompetenzen rund um
. Systemintegration” als Wirtschaftsfaktor.

e Strategische Standardisierung als Hebel fur nachhalti-
gen Erfolg.

118

ll. IKT far neue Geschaftsfelder



I

1.1 Technologietrends und ihre Bedeutung flr die Zukunftsféhigkeit der deutschen Wirtschaft

'i
h
A
»
e
3
we
-
2
=
-
o
b
™
;
)
p
!

lll. IKT far neue Geschaftsfelder




111.2 Wachstumsmaérkte und -chancen durch IKT

111.2 Wachstumsmarkte und -chancen durch IKT

Strukturelle Relevanz von IKT

Informations- und Kommunikationstechnologien (IKT) kon-
nen in zwei sehr unterschiedlichen Formen auf Geschafts-
felder wirken. Entweder ist der Einfluss indirekt, indem IKT
nur auf die Durchfihrung und Kontrolle von Geschaftspro-
zessen in bestehenden Industrien wirkt, ohne den eigentli-
chen Kern der betroffenen Industrien zu verandern, oder
aber der Einfluss trifft direkt das eigentlich zentrale Ele-
ment der betroffenen Wertschopfungskette. Im letzteren
Fall kann IKT ein bestehendes Geschéftsfeld nicht nur tief-
greifend verandern, sondern sogar komplett zum
Verschwinden bringen. Im Prinzip sind alle Geschaftsfelder,
deren zentrales Element Informationsverarbeitung ist und
in dem physische Guter eine untergeordnete Rolle spielen,
anfallig fur solche bahnbrechenden Veranderungen.

Unter diesem Kriterium unterliegen die Medien, die 6ffent-
liche Verwaltung, das Kredit- und Versicherungsgewerbe
sowie der Bereich Erziehung und Unterricht potenziell re-
volutiondren Veranderungen. Dagegen sollten der Handel,
der Dienstleistungssektor, die Verkehrsbranche, das Ge-
sundheits- und Sozialwesen, die Energie- und Wasserver-
sorgung, das verarbeitende Gewerbe, das Gastgewerbe,
die Land- und Forstwirtschaft, das Baugewerbe sowie der
Bergbau eher wenig betroffen sein. Dies bestatigt auch die
Expertenbefragung.

Die Experten sollten angeben, wie stark IKT bestimmte
Markte und Wirtschaftssektoren bis zum Jahr 2020 veran-
dern wird. Der GroBteil der Experten fur Deutschland gab
dabei an, dass IKT im Medienbereich sehr oder duBerst
starke Veranderungen bewirken wird (88 Prozent). Auch
Erziehung und Unterricht (56 Prozent) und die 6ffentliche
Verwaltung (50 Prozent) wurden von den Experten unter
den starker betroffenen Feldern vorausgesagt (vgl.
Abbildung III.5).

Uberraschender hingegen sind die Einschitzungen der
Deutschland-Experten zu den Auswirkungen auf den
Handel (67 Prozent) und den Dienstleistungssektor (65
Prozent), weniger deshalb, weil solche nicht besttinden,
sondern weil IKT bereits relativ stark in diesen Feldern
gewirkt hat und zumindest reine Rationalisierungspoten-
ziale schon weitgehend ausgeschopft wurden.

Neben dem Medienmarkt, fur den die Experten sehr starke
Veranderungen voraussehen, soll im Detail auch der ver-

mutete Einfluss von IKT auf Verkehr (62 Prozent), Gesund-
heits- und Sozialwesen (57 Prozent) und die Energie- und
Wasserversorgung (49 Prozent) in diesem Artikel naher
betrachtet werden.

Medienmarkt in massivem Umbruch

Der am starksten im Umbruch befindliche Markt ist der
Medienmarkt, der im Rahmen der digitalen Konvergenz
einen tiefgreifenden Wandel erlebt hat. Die einhellige
Meinung der Experten weist auf einen Umbruch der
Mediendistribution und -konsumption durch das Internet
mit einer relativ resistenten Bastion flr die Printmedien in
Deutschland hin: 88 Prozent der Deutschland-Experten
und sogar 92 Prozent der Experten fir andere europaische
Lander erwarten eine sehr bis duBerst starke Veranderung
durch IKT; nur jeweils zwei Prozent der Experten sehen
weniger starke Veranderungen im Medienbereich. Bei
Radio- und Fernsehgeraten Ubertreffen sich Gerateherstel-
ler mit der Integration des Internets, um gewohnte Bedien-
und Erlebniswelten in das neue Medium nahtlos zu inte-
grieren. Im Bereich der Printmedien steht ein solcher
Durchbruch noch aus — auch wenn Amazon mittlerweile
mehr elektronische Biicher als Hardcover-Blicher verkauft
(vgl. Amazon 2010) -, sowohl weil entsprechende
Endgerate nicht den Erwartungen der Durchschnittskon-
sumenten gentgen als auch weil die Aufteilung der Erlose
entlang der Wertschépfungsketten bei Printmedien einem
massiven Umbruch unterliegt.

Betrachtet man Deutschland im internationalen Vergleich,
so fallt auf, dass die Experten fir Deutschland der Starkung
der Position der inldndischen Medienunternehmen eine
wichtigere Rolle fur Wirtschaft und Gesellschaft zuschrei-
ben als die Europa-Experten dies fir ihr jeweiliges Land
tun. Besonders aufféllig ist die Diskrepanz bei der gesell-
schaftlichen Relevanz einer starken inldndischen Medien-
branche: Dies bewerten 41 Prozent der Experten fir
Deutschland als sehr oder auBerst wichtig, im Vergleich zu
21 Prozent der Experten fur Europa (vgl. Abbildung III.6).
Das Ergebnis spiegelt das Verstandnis eines gesellschaftli-
chen Auftrages der Medien in Deutschland wider, den die
Experten offensichtlich nicht (mehr) ausreichend gewahr-
leistet sehen.

“However, for the time being, media and content is very
much dominated by US-based companies like Google,
Facebook, etc.”
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Neben der Tatsache, dass die bedeutenden Nachrichten-
agenturen internationale und damit nicht deutsche
Unternehmen sind, ist vor allem auch der Einfluss bran-
chenfremder Unternehmen auf die Medienrezeption im

Internet zu nennen, die stetig steigt. Die drei prominenten
Unternehmen Google, Facebook und Apple schaffen ein
Informationsuniversum, das sich zwar einzelner Teile im
Internet verfligbarer Informationen und verfligbaren

Abbildung IIL5: Veranderungen durch IKT

Wie stark werden Informations- und Kommunikationstechnologien die folgenden Wirtschaftssektoren bzw. Mérkte bis zum Jahr

2020 verdndern?

Bottom 2 m Uberhaupt Weniger stark

Stark  m Sehr stark m AuBerst stark ~ Top 2

nicht
Medien 2% 10% DIFRE N 88%
2% 6% [EIETTI i N o2 %
6% 31% [ 2%
Dienstleistung 8% 27% _ 65%
0%  19% [T . 3%
Verkehr 05 280 [ o>
8% 42% [T 50 %
0, 0, 0,
Gesundheits- und Sozialwesen 10% 32% _ >7%
6% 21% [ 73 %
0, 0, 0,
Erziehung und Unterricht 9% 35% _ >6%
2% 33% [T 65
0, 0, 0,
Offentliche Verwaltung 12% | 37% _ 50%
6% 35% [T 0%
0, 0, 0,
Energie- und Wasserversorgung 19% | 30% _ 49%
25% 19% IV 54
Kredit- und 17% | 3% [ v+
Versicherungsgewerbe 15% 23% I 0%
0, 0, 0,
Verarbeitendes Gewerbe 29% 43% - 25%
3% 42% [ 3%
0, 0, 0,
Gastgewerbe 66% - 24% . 8%
37% [ 37% P 27%
Land- und Forstwirtschaft 69% - 20% I 5%
69% [ 19% [ 8%
Baugewerbe 63% . 27% I 4%
63% || 23% [ 10%
Bergbau 77% - 8% | 1%
71% [ 8% [ 6%

1 Experten fur Deutschland, n=513; 2 Experten fur europaische Lander, ohne Deutschland, n=52
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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111.2 Wachstumsmaérkte und -chancen durch IKT

Contents bedient, diese jedoch in einen jeweils individuell
gestalteten Kontext bringt und damit der Kontrolle und
Intention der urspringlichen , Schaffer” entzieht.

Auch diese an Einfluss gewinnenden Unternehmen stam-
men nicht aus Deutschland — mdglicherweise spielt die
Angst vor dem Verlust kultureller Identitat bei der Bewer-
tung der Experten ebenfalls eine Rolle.

Vergleicht man die Einschatzung der Experten zur Rolle
Deutschlands bei der Starkung der internationalen Posi-
tionierung der deutschen Medienunternehmen mit der
Einschatzung der Experten flr Europa fur ihr jeweiliges
Land, so fallt auf, dass Deutschland nicht an erster Stelle
gesehen wird (vgl. Abbildung I1Il.7). 56 Prozent der
Experten fur Deutschland sehen Deutschland lediglich im
mittleren Drittel positioniert. Eine derart deutliche Positio-
nierung im Mittelfeld, wie sie die Expertenmeinung wider-
spiegelt, kdnnte als Ausdruck einer gewissen Ratlosigkeit
gewertet werden: Man ist nicht ganz schlecht, aber auch
nicht an der Spitze, es ist aber noch nicht klar, in welche

Richtung das Pendel zukUinftig ausschlagt. Dennoch wurde
in der Expertendiskussion deutlich, dass Deutschland und
Europa durchaus Starken aufweisen, um die dominante
Rolle US-amerikanischer Firmen besonders innerhalb der so
genannten ,neuen Medien” anzugehen. Die Teilnehmer
der Diskussionsrunde fuhren hier an prominenter Stelle die
Sprachvielfalt an, die Europa eine Chance ertffnet, interna-
tionale Markte besser zu erschlieBen — Lateinamerika sei als
Beispiel genannt.

“The size of Europe and the split into 30+ countries
with different cultures and lanquages is [...] also an
opportunity for smaller European companies.”

Dass zur Starkung der Position Deutschlands noch einiges
getan werden kann und soll, scheint aber einhellige
Meinung der Experten zu sein, wie die ndchsten Ergebnisse
zeigen. An erster Stelle der Akteure, die hierzu stark bzw.
sehr stark gefordert sind, steht die Gesamtwirtschaft (59
Prozent), an zweiter Stelle die Politik (53 Prozent).
Wissenschaft und Burgern kommt keine bedeutende Rolle

Abbildung Il1.6: Starkung von Medienunternehmen im internationalen Umfeld — Bedeutung

Welche Bedeutung hat die Starkung der Position der inléndischen Medienunternehmen im internationalen Umfeld fir die wirt-
schaftliche/ gesellschaftliche Entwicklung in Deutschland (<Land>)?

Wirtschaftliche Bedeutung

Gesellschaftliche Bedeutung

3 = Wichtig 3 = Wichtig
2\\$
%,
»
LEU Experten LDE Experten LEU Experten LDE Experten
.| Weniger o Sehr AuBerst | Weniger o Sehr AuBerst
Unwichtig | \ichtig | Wichtig | wichtig | wichtig Unwichtig | \ichtig | Wichtig | wichtig | wichtig
DE Experten’ 2% 19 % 41 % 28 % 7% DE Experten'’ 2% 15% 38 % 33% 8%
EU Experten? 4% 31% 29% 27 % 6 % EU Experten? 4% 29 % 42 % 21% 0%

W > 40 % der Experten m 30-39 % der Experten

20-29 % der Experten

< 20 % der Experten Mittelwerte

1 Experten fur Deutschland, n=513; 2 Experten fiir européische Lander, ohne Deutschland, n=52
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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zu, lediglich jeweils ein Drittel der Experten sieht diese
Akteure in der Pflicht (vgl. Abbildung I11.8).

Dass Gesamtwirtschaft und Politik nahezu gleichauf gese-
hen werden, spricht zum einen flr besonders starken
Handlungsbedarf — hier muss mit vereinten Kraften agiert
werden. Zum anderen spricht dies aber auch fir eine kom-
plexe Situation, in der sich die deutschen Medienunter-
nehmen befinden, aus der heraus eindeutige Unterstit-
zungsoptionen nicht klar zu definieren sind.

Wachstumsmarkte
Wesentlich rosiger stellt sich die Situation dort da, wo eine
Kombination aus ,traditionellen” Industrien und IKT inter-

disziplindre Verdnderungen erwarten ldsst.

“The big opportunity [...] is the combination of ICT
with so-called ‘conventional” industry [...].”

Vier Bereiche auBerhalb der Medienbranche werden hier
herausgegriffen:

e \erkehr,

e Energie und Wasserversorgung,

e Gesundheits- und Sozialwesen sowie
e Baugewerbe.

Im Verkehrssektor, den rund 60 Prozent der Experten fr
Deutschland als starker von zuklnftigen Veranderungen
durch IKT bis zum Jahr 2020 betroffen sehen (vgl.
Abbildung 1Il.5), wird offensichtlich auf die Moglichkeiten
besserer Verkehrslenkung und umfassender Sicherheits-
steigerung durch IKT gesetzt. Darlber hinaus bildet der
Bereich der Elektromobilitdt eine interessante Herausfor-
derung durch seine Integration mit dem Bereich der Strom-
versorgung. Ganz am Ende des betrachteten Zeithorizonts
kdnnten dann selbstlenkende Autos stehen, insbesondere
im Nutzfahrzeugbereich kénnen dadurch kraftige Markt-
verschiebungen ausgel6st werden. Dass autonomes Fahren

Abbildung I11.7: Starkung von Medienunternehmen im internationalen Umfeld - Position

Und wie sehen Sie die Position von Deutschland (<Land>) im internationalen Vergleich bei der Stérkung der Positionierung der

inldndischen Medienunternehmen im internationalen Umfeld?

DE Experten’ 10% 56%

W Mittelwerte

EU Experten’ 31%

W 5=Lletzter 4=Im unteren Drittel,
aber nicht Letzter

3=Im mittleren Drittel

38%

M 2 =Nicht Erster, W 1 =Erster
aber im oberen Drittel

1 Experten fur Deutschland, n=461; 2 Experten fir européische Lander, ohne Deutschland, n=48

Basis: Alle Befragten mit Expertise im Themengebiet; Angaben auf Basis gultiger Nennungen
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111.2 Wachstumsmaérkte und -chancen durch IKT

noch ,Zukunftsmusik” ist, wurde auch in der Internatio-
nalen Delphi-Studie 2030 deutlich. Hier wurden im Jahr
2009 Uber 550 internationale Experten gefragt, wann sie
denken, dass autonomes Fahren in weiten Teilbereichen
des Verkehrs zugelassen sein wird: 32 Prozent der Experten
fur Deutschland erwarten, dass dies erst nach 2030 eintref-
fen wird.

Beim Thema Verkehr kann die Automobilbranche nicht
ausgespart werden. Diese ist zwar nicht dem Verkehrssek-
tor, sondern dem verarbeitenden Gewerbe zugeordnet, bei
dem die Experten im Vergleich geringere Anderungen
erwarten (lediglich 25 Prozent der Experten fur Deutsch-
land erwarten sehr bzw. duBerst starke Veranderungen;
vgl. Abbildung IIl.5). Gerade aber in der Automobilbranche
sind die Veranderungen durch IKT enorm, wenn auch
bereits seit vielen Jahren kontinuierlich. Seien es automati-
sierte und halbautomatisierte Fertigungsprozesse, die ohne
Unterstitzung der nétigen [IT-Systeme nicht maoglich
waren, sei es aber auch durch die stetige Erweiterung des
Fahrzeuges an sich durch IKT-Komponenten in der

Fahrzeugsteuerung und -sicherheit. Zukinftig werden ver-
starkt IKT-Nutzungsmaoglichkeiten im Auto fir die Insassen
geschaffen, die das Auto zum rollenden IKT-Endgerat
transformieren (vgl. u. a. Internationale Delphi-Studie 2030
2009).

Der Bereich der Stromversorgung wird von 49 Prozent
der Deutschland-Experten als zuklnftig sehr bzw. duBerst
stark von IKT betroffen betrachtet (vgl. Abbildung III.5),
aber die Madglichkeiten einer intelligenteren Verbrauchs-
steuerung allein durch IKT wird weithin Uberschatzt, solan-
ge es nicht mehr Kapazitdten zur Zwischenspeicherung
gibt. Dieses Problem wird verscharft durch die Unbere-
chenbarkeit der Erzeugung in vielen verteilten Kleinkraft-
werken fUr erneuerbare Energien wie Wind- und Solar-
kraft. In diesem Zusammenhang sind die potenziell groBen
Zwischenspeicherkapazitdten in Elektroautos ein zukunfts-
trachtiger Kandidat. Bei der Wasserversorgung ist neben
der Leckagen-Verminderung — insbesondere durch eine
unmittelbarere Rickmeldung an den Verbraucher — ein
gewisses Umdenken zu erwarten, insgesamt dirften die
faktischen Auswirkungen durch IKT aber eher gering sein.

Abbildung II1.8: Starkung von Medienunternehmen im internationalen Umfeld — Akteure

Wenn Sie an Deutschland (<Land>) denken: Wie stark sind die im Folgenden aufgefihrten Akteure zuk(inftig gefordert, um die
Position der inldndischen Medienunternehmen im internationalen Umfeld zu stérken?

DE Experten’

EU Experten®

Top 2
59%
53% ’ o 50%
W Sehr stark 46%
35% 34% gefordert
’ 27%
21%
m Eher stark
gefordert -
28% 25% 32% 30% Gefordert 29% 27% 23% 29%
Eher weniger
14% 12% gefordert 15% 13%
28% 30% m Uberhaupt —
nicht gefordert 40% 40%
Bottom 2
Politik Wirtschaft Wissenschaft ~ Burger Politik Wirtschaft Wissenschaft ~ Burger

1 Experten fur Deutschland, n=513; 2 Experten fiir européische Lander, ohne Deutschland, n=52
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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Interessant ist die Einschatzung des Einflusses von IKT auf
das Gesundheits- und Sozialwesen: 57 Prozent der
Deutschland-Experten und rund drei Viertel der Experten
fur das restliche Europa halten den Einfluss fur sehr bzw.
duBerst stark (vgl. Abbildung III.5). Und in der Tat weisen
die Zahl der Medienbriiche und Intransparenz auf starke
Rationalisierungspotenziale in diesem Sektor hin, verstarkt
noch durch eine stetige politische Diskussion in Deutsch-
land. Die zahlreichen existierenden Projekte und Konzepte,
die auf eine Umsetzung warten, deuten darauf hin, dass
der ,Reformstau” in diesem Sektor noch eine langere Zeit
fortbestehen wird.

Ein von den Experten fur Deutschland sowie fir das restli-
che Europa als wenig betroffen eingestufter Bereich ist das
Baugewerbe — nur vier Prozent der Deutschland-Experten
und zehn Prozent der Experten fir Europa erwarten sehr
bzw. duBerst starke Auswirkungen (vgl. Abbildung III.5).
Ahnlich wie im Verkehrswesen kénnten sich aber gegen
Ende des betrachteten Zeithorizonts (2020) durch den
Einsatz von intelligenten Robotern dhnliche Umwalzungen
wie im letzten Jahrhundert durch den Einsatz von Robotern
in der industriellen Massenfertigung ergeben.

Standortfaktoren und Chancen

Bei der Einschatzung der Standortfaktoren fur Europa zeigt
sich ein gemischtes Bild bei den Teilnehmern der Online-
Expertendiskussion. Einerseits sind verschiedene Nicht-IKT-
Industrien mit hohem Querschnittspotenzial fur IKT in
Europa stark, wie etwa der Automobilbau oder der 6ffent-
liche Sektor, andererseits sind notwendige Investitionen auf
der Infrastrukturseite versaumt worden.

Der Ausbau der Kommunikationsnetze kann in weiten Tei-
len dem internationalen Vergleich standhalten, so die Mei-
nung der Experten, allerdings wurde der Aufbau von Struk-
turen oberhalb der Netzebenen (, Cloud”) weitgehend ver-
passt und kann nun nur unter hohem wirtschaftlichen
Risiko fur Spateinsteiger nachvollzogen werden.

Von den Teilnehmern der Expertendiskussion wird kulturel-
len Faktoren hohe Bedeutung beigemessen. Der Mangel

an Entrepreneurship und genereller individueller Risiko-
bereitschaft behindert speziell kleine, innovative Betriebe
zumindest im westlichen Teil Europas, wahrend im &stli-
chen Teil die starke Fragmentierung und die starke Zer-
splitterung der regionalen Markte fir Probleme sorgen.
Dies spiegelt sich laut Meinung der Experten auch auf der
Seite der Finanzwirtschaft wider. Individualunternehmer
haben nach einem Fehlschlag kaum Médglichkeiten zur
Uberwindung der Krise oder gar zu einem Neuanfang, da
der Risikokapitalmarkt in Europa allgemein noch zu gering
entwickelt ist und es wenig kompetente Risikofinanzie-
rungsunternehmen gibt, die in solchen Féllen aktivierend
unterstutzen.

“A company or person who failed once with a business
model or idea is hardly able to get financing.”

Die Empfehlungen der Experten zur Abhilfe zielen im
Wesentlichen auf die Foérderung von Unternehmertum
unter jungen Menschen und die Erneuerung der Anreiz-
und Entgeltsysteme in den Unternehmen.

“For the established industries, it could be helpful
to change reward/incentive systems in organizations
and to actively encourage ‘non-conformity’ or
non-routine behaviour.”

Zusammenfassung und Handlungs-
empfehlungen

Deutschland und Europa sollten ihre Starken im Bereich
des Zusammenspiels zwischen IKT, traditionellen Industrien
und behutsamer begleitender Regulierung in den wichti-
gen Bereichen Verkehr, Energie und Gesundheitswesen
nutzen. Daraus erwachst sowohl eine Starkung der eige-
nen Infrastrukturen wie auch der internationalen Export-
chancen.

Im Medienbereich durfte die Aufholjagd zwar kommerziell
verloren sein, aber eine in der Bildungspolitik stark beton-
te Heranbildung von Medienkompetenz bei den Birgern
kann dazu beitragen, negative Auswirkungen auf gesell-
schaftlicher Ebene zu begrenzen.

II. IKT far neue Geschaftsfelder
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1.3 IKT-Markt im Wandel

Den IKT-Industrien kommt fir die Belebung der deutschen
und europdischen Wirtschaft und ihrer Wettbewerbs-
fahigkeit eine Schlusselrolle zu. Moderne Informations-
systeme stimulieren neue, innovative Geschaftsideen
(Start-ups) und tragen zur Modernisierung traditioneller
Industriestrukturen bei. Sie gewahrleisten damit, dass neue
Arbeitsplatze geschaffen und bestehende Jobs gesichert
werden. Private Investitionen und Investitionsanreize zum
Auf- und Ausbau dieser IKT-Infrastruktur sind dabei von
herausragender gesamtwirtschaftlicher Bedeutung. Erst
durch eine leistungsfahige und effiziente Kommunikations-
infrastruktur wird es Deutschland und anderen wissensin-
tensiven Volkswirtschaften in Europa gelingen, ihr wertvol-
les, aber regional verteiltes Know-how zu bindeln. Mo-
derne Kommunikationssysteme sind Wegbereiter und ele-
mentares Bindeglied von Innovationen. Durch die Netz-
werkeffekte von IKT in Deutschland und Europa wird die
Voraussetzung geschaffen, sich im weltweiten Ideen- und
Patentwettrennen und damit bei Innovationen und der
Vermarktung neuer Produkte zu behaupten. Der darge-
stellte erste Abschnitt knUpft hier an. Er hinterfragt das
wirtschaftliche und politische Klima, das nach Meinung der
Experten notwendig ist, um IKT-Innovationen zu generie-
ren und auf internationalen Markten erfolgreich zu
machen.

Gleichzeitig haben sich auf Unternehmensebene die Zu-
gangskandle und Vermarktungsmechanismen in den letz-
ten Jahren rapide verandert: E-Commerce sowie Informa-
tions- und Bewertungsplattformen sind inzwischen zentra-
le EinflussgroBen fur den Handels-, Markt- und Unterneh-
menserfolg. Dartiber hinaus haben sich neue Akteure auf
den globalen IKT-Méarkten etabliert, die hybride Leistungen
anbieten, traditionelle Produktangebote variieren und
damit erfolgreich in die traditionellen Geschaftsfelder eta-
blierter (Marken-)Unternehmen eindringen. Damit verbun-
den sind tiefgreifende Veranderungen der Marktstruk-
turen. Die zunehmende Diffusion des Internets, die Libera-
lisierung der Telekommunikationsmaérkte und erschwingli-
che Endprodukte fur den Massenmarkt haben die Wettbe-
werbslandschaft nachhaltig verandert. Die Vielfalt der An-
gebote, der damit verbundene Kostendruck und der fort-
wahrende Preisverfall haben zu einer Dynamik bei Markt-
ein- und Marktaustritten gefhrt, wie sie in keiner anderen
Industrie zu beobachten sind. Mit Blick auf die veranderten
Markte adressiert der Artikel im zweiten Teil, welche Kom-
petenzen auf der betrieblichen Ebene erforderlich sind, um
in diesem neuen Wettbewerbsumfeld Erfolg zu haben und
welcher Beitrag aus Politik, Wissenschaft und Gesellschaft
benoétigt wird, dies zu fordern.

Der dritte Komplex befasst sich mit der Notwendigkeit
branchenubergreifender Kooperationen von IKT-Unterneh-
men, die sich aus dem kontinuierlich wachsenden Anteil
von IKT auch bei , klassischen” Produkten und Dienstleis-
tungen ergibt. Die hiermit verbundene, zunehmende
Komplexitat und Kurzlebigkeit solcher Produkte und
Dienstleistungen stellt Unternehmen, deren Kernkom-
petenzen nicht im IKT-Umfeld liegen, vor erhebliche
Probleme. Der hierzu erstellte Fragenkomplex analysiert die
Bereitschaft der Wirtschaft zu branchentbergreifenden
Kooperationen und hinterfragt die politischen und wissen-
schaftlichen Rahmenbedingungen hierfur. Dartber hinaus
werden Moglichkeiten diskutiert, die Bereitschaft zu bran-
chentbergreifenden Kooperationen zu erhéhen.

Entwicklung von IKT-Innovationen deutlich
besser als deren Vermarktung

Bei der Frage nach den Rahmenbedingungen fur IKT-Ent-
wicklungen beurteilen Deutschland- und Europa-Experten
die Situation fir ihr Land durchaus optimistisch. Jeweils 58
Prozent der Befragten sind der Auffassung, dass eher posi-
tive bis sehr positive Rahmenbedingungen bestehen.
Anders das Ergebnis bei der Frage nach den Rahmen-
bedingungen fur die Vermarktung von IKT-Innovationen.
Nur 35 Prozent der Experten fur Deutschland sind der Mei-
nung, dass die Rahmenbedingungen im Land positiv sind.
Die Europa-Experten schatzen diese fur ihr jeweiliges Land
mit 40 Prozent etwas besser ein (vgl. Abbildung I11.9), den-
noch verweisen beide Werte auf ein deutliches Defizit in
puncto Vermarktung von IKT-Innovationen. Fiir die Ebene
der Kontextfaktoren 6konomischer Entwicklung zeigen die
Ergebnisse, dass die vorhandenen guten Voraussetzungen
fir Technologie- und Produktenwicklung am Standort
Deutschland bzw. Europa noch immer nicht mit entspre-
chend guten Bedingungen fur deren Vermarktung einher-
gehen.

Der Schluss liegt nahe, dass bestehende Innovationspfade,
wie Technik- und Organisationsorientierung, in Deutsch-
land noch immer stark ausgepragt sind und die Marktori-
entierung demgegeniber in den vergangenen Jahren nicht
aufholen konnte. Dies gilt insbesondere fur Industrien, auf
die IKT-Entwicklungen nur indirekt wirken (vgl. dazu Artikel
[I1.2). Betrachtet man in diesem Zusammenhang Europa, so
sind die Voraussetzungen fir die neuen globalen IKT-
Méarkte kritisch zu sehen und die Positionierung innerhalb
der globalen Konkurrenz fur die Zukunft als eine der zen-
tralen Herausforderungen.
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Kulturelles Kapital - der bei weitem wichtigste
Erfolgsparameter fiir die Vermarktung von
IKT-Innovationen

Gefragt nach der Relevanz von Faktoren fir eine weltweit
erfolgreiche Vermarktung von IKT-Innovationen besteht bei
den Deutschland-Experten die klare Auffassung, dass kul-
turelles Kapital die mit Abstand wichtigste EinflussgroBe
darstellt: Mit 87 Prozent ist dies der Faktor Bildung, mit 83
Prozent der Faktor Risikobereitschaft des Unternehmers.
Forschungsforderung und Venture Capital, zwei in der
deutschen Standortdebatte vielfach thematisierte Fak-
toren, werden mit 62 Prozent bzw. 58 Prozent zwar eben-
falls als sehr bedeutend gewichtet, allerdings mit deutli-
chem Abstand zu den Kompetenzen auf der Akteursebene
(vgl. Abbildung 111.10).

Wahrend der Einfluss von Standards mit 54 Prozent und
das allgemeine unternehmerische Umfeld mit 50 Prozent
noch relativ hoch bewertet werden, sind Technologiepfade
und etablierte Industriecluster nach Auffassung der
Experten weniger wichtig. Mit 44 Prozent und 38 Prozent
rangieren sie im unteren Mittelfeld. Damit korreliert das
Ergebnis mit dem Befund, dass angesichts der hohen
Dynamik auf den IKT-Méarkten und disruptiver Innovationen
bisherige Starken und Entwicklungspfade an Relevanz ver-

loren haben. Der Einfluss von Politik (35 Prozent),
Regulierung (22 Prozent) und Burokratie (18 Prozent) auf
die Vermarktung von Innovationen bildet das Ende der
Skala (vgl. Abbildung 11.10).

Fir die Verbesserung der Vermarktung von IKT-
Innovationen lasst sich aus dem Ergebnis schlieBen, dass
ein schnelles Uberwinden dieser Kompetenzliicke kaum
maoglich sein wird. Denn ein wesentliches Desiderat besteht
auf der Akteursebene, den kollektiven Handlungsressour-
cen und Einstellungen fur Vermarktung und Unterneh-
mertum. Da es sich hierbei um Strukturen von ,langer
Dauer” (vgl. Braudel 1958) handelt, die zu durchbrechen
eine betrachtliche Anstrengung im institutionellen Umbau
von Schulen, Universitaten, aber auch im Aufbau von
Prestige von betrieblichen Karrierewegen erfordern, sind
eine breite Allianz der gesellschaftlichen Gruppen sowie
auch eine langerfristige wirtschaftspolitische Strategie
erforderlich.

Offen ist an diesem Punkt, inwieweit die Internationalisie-
rung und Digitalisierung hier beschleunigend wirken kén-
nen. Insbesondere die Offnung fiir Kooperationen in pun-
cto Vermarktung konnte wichtige Impulse liefern, um die-
sen Ruckstand zu mindern oder gar abzubauen (vgl. dazu
Artikel 111.5).

Abbildung 111.9: Rahmenbedingungen fiir IKT-Innovationen

Wie positiv bzw. negativ schdtzen Sie die Rahmenbedingungen in Deutschland (<Land>) fir die Entwicklung von IKT-

Innovationen/fir die Viermarktung von IKT-Innovationen ein?

Bottom 2 m Sehr negativ Eher negativ Teils, teils m Eher positiv  m Sehr positiv = Top 2

Entwicklung von 8%
IKT-Innovationen
12% |
Vermarktung von 20% I
IKT-Innovationen 17% [

33% DIAFRETE 58%

31% EETEE N ss%

2% [T 20%

1 Experten fur Deutschland, n=513; 2 Experten fir européische Lander, ohne Deutschland, n=52
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe

Il. IKT fUr neue Geschaftsfelder

., "HL"BiL" N EIY DI ' BE R ELIFEeT Fa ™

| |



1.3 IKT-Markt im Wandel

IKT erh6ht die Dynamik der Markte und férdert
Wachstum, Produktivitdt und Innovationen -
das Internet bietet neue Méglichkeiten,
etablierte Marktteilnehmer anzufechten

Bei dem Fragenkomplex zu Marktteilnehmern und Markt-
veranderungen durch IKT stand die Diskussion um ver-
schiedene Marktstrukturen, deren Auspragung und Dauer
im Mittelpunkt. Weitgehende Einigkeit bestand bei den
Experten der Online-Diskussion, dass durch IKT die Tendenz
zu dynamischeren Marktstrukturen geférdert wird. Ein
neues Phdanomen ist die Schnelligkeit, entstanden durch

die internetbasierte IKT, mit der bestehende Marktstruktu-
ren aufgebrochen werden kénnen. Exemplarisch hierfur
steht das Unternehmen Google, das in nur zwei Jahren den
Marktfuhrer Yahoo Uberholt hat. Verstarkungseffekte fur
die Unternehmen in den Netzwerkindustrien ergeben sich
beispielsweise durch perpetuierte Referenzierungen (Plat-
zierung in Suchmaschinen und Bewertungssystemen) und
die Nutzerattraktivitat durch hohe Teilnehmerzahlen (Face-
book oder Business-Plattformen wie LinkedIn oder XING).
So gelingt es neuen Unternehmen (Second Mover/New-
comer) immer wieder, die Vormachtstellung etablierter
Unternehmen erfolgreich anzufechten.

Abbildung I11.10: Erfolgsparameter fiir die Vermarktung von IKT-Innovationen

Bitte geben Sie an, wie wichtig die im Folgenden aufgefihrten Parameter in Deutschland (<Land>) fur eine weltweit
erfolgreiche Vlermarktung von IKT-Innovationen sind:

(Aus-)Bildung

Risikobereitschaft des

Bottom 2 m Unwichtig

Weniger wichtig Wichtig m Sehr wichtig m AuBerst wichtig Top 2

1% ARL73 DE Experten’ 87%

2% 19% [EIETEEER I 0%

Unternehmers a% - 1sv I s %
0, 0, 0,
Forschungsférderung 12% 25% _ 62%
10% [ 13% [T 75%
Venture Capita 7 | san [ s
2% 19% [T 67 %
15% [ 44% [ITTEEE 20%
Allgemeines 1% | 35% _ 50%
unternehmerisches Umfeld 19% [ 33% I s
Vorhanden_sein von 9% 37% _ 44%
Technologiepfaden a% | 3s% I 5%
] Vorhaqdensein 21% I 38% _ 38%
etablierter Industriecluster 19% 37% DT 2%
29% [ 40% VI 1%
Regulierung 40% . 36% - 22%
33% [ 31% [T 5%
Burokratie 51% - 24% - 18%
54% [N 19% [T 25%

1 Experten flr Deutschland, n=513; 2 Experten flr européische Lander, ohne Deutschland, n=52
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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Marktdominanz auf IKT-Markten ist volatiler als
in traditionellen Industrien

“Once an ICT company becomes dominant, its dominance
may not take long. In other words, an ICT company has
worse chances to become monopolistic or keep its
monopolistic position than its slowly changing
‘traditional” counterpart.”

lhre Dynamik verdanken die IKT-Markte vor allem dem
Wirken von Netzwerkeffekten. Diese erlauben es New-
comern immer wieder, etablierte Marktfuhrer nicht nur
einzuholen, sondern auch zu tberholen — um aufgrund ho-
hen Wettbewerbs Uber kurz oder lang selbst von wieder-
um neuen Newcomern Uberholt zu werden; dominante
Marktpositionen sind auf Dauer schwer aufrecht zu erhal-
ten. Hier fuhrten die befragten Experten unter anderem
den jungsten Erfolg Apples im Kerngeschaft von Samsung,
Nokia, Motorola usw. an.

“[...] innovators always have to stay ahead in the
development of new services and make every
effort to stay first mover.”

Durch die bessere Verfligbarkeit von Informationen und
einer hohen Kundenreichweite bei einem vergleichsweise
geringen Investitionsaufwand ergeben sich fir Newcomer
immer leichtere Zugangschancen zu den Markten. Dies gilt
auch fur konventionelle Mérkte.

Laut der befragten Experten starken diese Veranderungen
auch die Rolle der Nutzer und Konsumenten. Zum einen
erlaubt das Web 2.0 ihnen eine direkte Beteiligung an der
Entwicklung neuer Produkte und Dienstleistungen. Zum
anderen haben sie auch deutlich an Flexibilitdt gewonnen.
Nutzer sind heute in der Lage, ihre Anbieter von IKT-
Produkten und -Dienstleistungen zu vernachladssigbar
geringen Kosten einfach zu wechseln.

Gute Erfolgschancen fiir neue Geschafts-
modelle

Bezeichnend ist, dass die neue Konkurrenz nicht nur tber
neue Produkte und Dienstleistungen entsteht, sondern zu-
nehmend auch durch neue Geschaftsmodelle. So ist es
Apple mit iTunes erfolgreich gelungen, ein neuartiges

., Okosystem” fiir seine Produkte und Dienste zu etablieren.
Google hat mit Android die fur das Unternehmen neue
Domane der Betriebssysteme betreten. Diese Beispiele zei-
gen, dass es Unternehmen auch auBerhalb ihrer Kern-
kompetenzen immer wieder gelingt, mit Innovationen
erfolgreich zu sein. Mit neuen Geschaftsmodellen und Ver-
marktungsstrategien gelingt es Firmen so immer wieder, in
die Kerngeschéfte anderer Markteilnehmer einzudringen
und sich erfolgreich zu behaupten.

“But rapid technological change also allows new entrants
to disrupt industries and become significant players for
some time.”

Durch die vergleichsweise hohe Innovationsdynamik wer-
den Marktteilnehmer haufiger zum Umdenken gezwun-
gen. Deren inhdrente Logik von Marktmacht durch GroBe,
Strukturerhalt und inkrementelle Verdnderungsprozesse
(beispielsweise durch das Aufkaufen wachsender und
innovativer Firmen oder durch die Imitation des mit hohen
Investitionen forcierten Konkurrenzprodukts) erweist sich
im Umfeld radikaler statt inkrementeller Innovationen nur
noch als sehr bedingt erfolgreich. Die alte Logik des Ver-
drangungswettbewerbs gilt nur noch sehr begrenzt. Statt-
dessen verlangt der Neue Markt von seinen Teilnehmern,
sich ,,hybriden Innovationen” und einer neuen Angebots-
und Servicestruktur zuzuwenden. Das Konzept ,hybrider
Innovationen” als Innovationen, die auf die Entwicklung
eines hybriden Produkts abzielen, das mittels integrierter
Leistungsbindel aus mindestens einer Dienstleistung und
einem Sachgut kundenspezifische Problemlésungen bietet
(vgl. Schmitz 2008), sollte in diesem Kontext sogar noch
dartber hinausgehen und die Angebotsstruktur sowie das
Geschéftsmodell in das Konzept mit einbeziehen. Damit
erweitert sich das Verstandnis von der kundenspezifischen
Problemlésung um die Komponente der spezifischen
Kundenbindung. Als Beispiel hierfiir kann unter anderem
Cloud Computing und Software-as-a-Service aufgefuhrt
werden — neue technologische Entwicklungen, die die
Basis fur neue Geschaftsmodelle legen und den Kunden
neue Geschaftsprozesse ermoglichen.

“For fast changing markets, the speed/time-to-market
plays a more important role than the bigness. It is usually
the ‘faster’ fish which will devour the ‘slower’ one
even if the latter is bigger [...].”

II. IKT far neue Geschaftsfelder
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1.3 IKT-Markt im Wandel

IKT hat neue Okosysteme und
Wertschépfungsstrukturen geschaffen

Nach Meinung der Experten hat IKT wichtige Impulse fur
die Schaffung neuer Okosysteme gesetzt, dies sowohl in
inner- und zwischenbetrieblichen Kooperationen als auch
in den Wertschopfungsprozessen fir Produkte und
Dienstleistungen. Uber moderne IKT und die damit einher-
gehende Standardisierung und Zertifizierung von Schnitt-
stellen und Prozessen wurde es moglich, neue, flexiblere
Wertschopfungsprozesse zu schaffen. Zum einen ermogli-
chen moderne IKT-Lésungen eine effizientere Zusammen-
arbeit mit Partnern in breiteren Kreisen, beispielsweise im
Innovations- und Entwicklungsprozess. Zum anderen kon-
nen in der Zusammenarbeit mit Kunden Verbesserungen
und Kundenwuinsche direkt Uber Web-basierte Feedback-
Beteiligungen eingebunden werden.

“Communication systems with open interfaces
offer the opportunity for the development of new
ecosystems. Already today the classical linear value

chain it moving towards a value network with

many different players.”

Dartiber hinaus ist IKT auch fur den Entwicklungsprozess
neuer Technologien selbst von Bedeutung. Durch Digita-
lisierung, z.B. durch neue, leistungsféhige Modelle und
Werkzeuge im Bereich der Simulation, lassen sich techni-
sche Losungen bereits vor dem Bau und in verschiedenen
Varianten ,, durchspielen” und damit sehr viel schneller und
auch kostengunstiger realisieren.

IKT verdndert Arbeits- und Lernstrukturen

Auch auf der Ebene individueller Akteure sehen die Exper-
ten neue Mdglichkeiten zur Steigerung von Produktivitat
und Innovationen durch IKT. Insbesondere fur neue
Lernmethoden und -strategien gewinnen moderne IKT-ba-
sierte Losungen an Relevanz. Wie schon in einigen Betrie-
ben fur Trainingsprogramme eingesetzt, konnen neue
Web-basierte Lernformen die Wissensaneignung veran-
dern, z.B. Uber das einfache Finden von Informationen (im
Kontext des semantischen Webs), aber auch Uber neue
Darstellungsformen wie Bilder oder Piktogramme, die einer
breiten Offentlichkeit einen intuitiven Zugang zu komple-
xen Themen ermoglichen. Allerdings verweisen die Exper-
ten auch auf Negativaspekte einer digitalisierten Arbeits-
und Lebenswelt. Durch moderne Kommunikationsmittel

hat die Geschwindigkeit im Arbeitsleben stark zugenom-
men. Zwar lassen sich betriebliche Ablaufe und die indivi-
duelle Zeit besser planen und netzbasierte Werkzeuge
ermdglichen ein effizientes, raumlich verteiltes Arbeiten,
allerdings hat auch die Fragmentierung zugenommen. Die
Beschleunigung der Kommunikation, vor allem durch E-
Mail, steht auch dafur, dass Analysefahigkeit und -tiefe ein
Stlick weit verloren gehen. Die effiziente Nutzung von IKT
muss von der breiten Bevolkerung zudem erst erlernt wer-
den und die Flexibilisierung der Arbeitswelt, d. h. die star-
ker werdende Verflechtung von Arbeitswelt und Freizeit,
hat ihre Grenzen. Im Jahr 2009 erwarteten 60 Prozent der
Deutschland-Experten, dass bis 2019 fur 75 Prozent der
berufstatigen Bevolkerung die kompetente Nutzung des
Internets fur die Bewaltigung des beruflichen Alltags unab-
dingbar ist (vgl. Internationale Delphi-Studie 2030 2009).
19 Prozent der Deutschland-Experten und 24 Prozent der
Europa-Experten waren der Meinung, dass wahrscheinlich
nie 75 Prozent der Blroangestellten das Home- oder Mo-
bile-Office regelmaBig nutzen werden (vgl. Internationale
Delphi-Studie 2030 2009).

“[...] new “digital” ecosystems will be established but
probably they cannot be planned [...].”

Die globale Netzwerkdkonomie wirkt sich auch in einer
weiteren Hinsicht auf das Marktgeschehen aus: Transpa-
renz und Unsicherheit sind neue Marktfaktoren geworden.
Wahrend Konkurrenten, Lieferanten und Kunden friher
bekannt und deren Zahl tUberschaubar war, ist durch Glo-
balisierung und internetbasierte IKT eine neue Dynamik in
den Beziehungen zwischen den Marktteilnehmern ent-
standen. Nicht nur, dass Wertschopfungsketten sich (rela-
tiv) schnell andern kénnen, Kunden kénnen auch sehr viel
schneller Angebote vergleichen und Anbieter wechseln.
Die Austauschbarkeit von Lieferanten und die Fluktuation
der Kunden haben stark zugenommen. Positiv bewertet
kann dies als neue Agilitdit und Flexibilitdt von
Unternehmen gesehen werden, die nach Meinung der
Experten insbesondere auch fir Start-ups sehr viele
Chancen bietet, sich in die Netzwerke globaler Konzerne
zu integrieren. Andererseits steigen die Anspriche durch
schnelleren Wandel und auch der Wettbewerbsdruck
steigt.

“Open innovation and mass customization will be major
aspects of new business strategies which would not be
feasible without ICT.”
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Wachsender Anteil von IKT auch in
~klassischen” Produkten stellt Industrie
vor neue Herausforderungen

In Zeiten eines stark steigenden Anteils von IKT auch bei
eher ,klassischen” Produkten und Dienstleistungen kann
sich auch die ,alte” Industrie nicht mehr langer bran-
chentibergreifenden Kooperationen verschlieBen. Ein typi-
sches Beispiel ist die zunehmende Vernetzung des Auto-
mobils mit der AuBenwelt, die durch mobile Datenkom-
munikation ermoglicht wurde. Insbesondere BMW hat hier
mit seinem Connected-Drive-System Pionierarbeit gelei-
stet. Mittels mobiler Kommunikation wird das Internet ins
Fahrzeug gebracht, das Fahrer und Insassen nicht nur mit
deutlich besseren und aktuelleren Informationen zur
Verkehrslage versorgt und eine Notruffunktion bereitstellt,
sondern es auch erlaubt, E-Mails abzurufen und aktuelle
Nachrichten zu empfangen. Derartige Systeme kénnen von
einem Automobilhersteller nicht mehr im Alleingang reali-
siert werden, sondern erfordern branchentbergreifende
Kooperationen mit Telekommunikationsanbietern, Her-

stellern von Mobilfunkgerdten oder Internet-Providern.
Eine Zusammenarbeit von Akteuren also, die sich nicht nur
kulturell, sondern auch unter Technologiegesichtspunkten
erheblich unterscheiden, mit deutlich unterschiedlichen
Produktlebenszyklen rechnen und nicht immer die gleiche
Sprache sprechen.

Europaische Integration fordert branchen-
ubergreifende Kooperationen

Die Experten der Online-Diskussion teilten die Meinung,
dass Europa im Umgang mit branchentbergreifenden Ko-
operationen einen groBen Vorteil hat: Die Erfahrung im
Umgang mit unterschiedlichen Kulturen, die durch die
europaische Integration gewonnen werden konnte. Auch
wenn es sich bei branchentbergreifenden Kooperationen
eher um unterschiedliche Firmen- und Branchenkulturen
handelt, die zusammengebracht werden missen, und erst
in zweiter Linie um landertypische kulturelle Eigenheiten,
verschafft die jungere europdische Geschichte hier den
Kooperationspartnern Vorteile gegentiber Konkurrenten

Abbildung I11.11: Brancheniibergreifende Kooperationen von IKT-Unternehmen - Bedeutung

Welche Bedeutung hat die Férderung branchentbergreifender Kooperationen von IKT-Unternehmen fiir die wirtschaft-

liche/ gesellschaftliche Entwicklung in Deutschland (<Land>)?

Wirtschaftliche Bedeutung

Gesellschaftliche Bedeutung

DE: @ 1,9 3 = Wichtig DE: @ 2,7 3 = Wichtig
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A
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g g S
S S 2
n n =
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LEU Experten LDE Experten LEU Experten LDE Experten
.| Weniger o Sehr AuBerst | Weniger o Sehr AuBerst
Unwichtig | \ichtig | Wichtig | wichtig | wichtig Unwichtig | wichtig | Wichtig | wichtig | wichtig
DE Experten’ 0% 3% 18 % 40 % 37% DE Experten'’ 4% 19 % 35% 27 % 12%
EU Experten? 0% 2% 25% 37 % 35% EU Experten? 0% 23% 35% 21% 19 %

W = 40 % der Experten m 30-39 % der Experten

20-29 % der Experten

< 20 % der Experten m Mittelwerte

1 Experten fur Deutschland, n=513; 2 Experten fir européische Lander, ohne Deutschland, n=52
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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aus den USA oder Asien. Dies sahen Experten im letzten
Jahr durchaus noch pessimistischer: 56 Prozent der
Deutschland- und 50 Prozent der Europa-Experten waren
der Meinung, dass Europa nie den Vorsprung der USA hin-
sichtlich der Wettbewerbsfahigkeit in der IKT-Branche
wettmachen wird — auch nicht durch gezielte Investitionen
in F&E sowie Software-Kompetenzen (vgl. Internationale
Delphi-Studie 2030 2009). Heute sehen die Experten, dass
Europa in Bezug auf Kooperationen einen wesentlichen
Vorteil hat: Erfahrung mit Integration und dem Umgang
mit verschiedenen Kulturen.

Wesentliche Grundlage fur erfolgreiche branchentbergrei-
fende Kooperationen ist nach Meinung der Experten eine
stabile Vertrauensbasis zwischen den Partnern, die es als
erstes zu schaffen gilt. Ist diese Basis vorhanden, sind im
nachsten Schritt gemeinsame Ziele zu formulieren, die
allen Kooperationspartnern zum Vorteil gereichen mussen.
Besonders pradestiniert fur branchentbergreifende Koope-
rationen sind nach Expertenmeinung Produkte und Dienst-
leistungen fur die alternde Gesellschaft und zur Sicherstel-

lung zukUnftiger Mobilitat. Produkte und Dienstleistungen
also, die neben groBer Innovationskraft in den Kerntech-
nologien auch eine enge Zusammenarbeit unterschiedlich-
ster Akteure wie Forschern und Vorentwicklern aus der
Industrie, Netzwerkexperten und Dienstleistern aus dem
Mobilitats- oder Gesundheitsbereich erfordern.

Brancheniibergreifende Kooperationen fordern
die wirtschaftliche Entwicklung

Sowohl die Deutschland- als auch die Europa-Experten sind
der Meinung, dass die Forderung branchentbergreifender
Kooperationen von groBer Bedeutung fir die wirtschaftli-
che Entwicklung des jeweiligen Landes ist. Mit 78 Prozent
liegt der Anteil der Deutschland-Experten, die derartige
Kooperationen fur sehr wichtig oder sogar auBerst wichtig
halten, noch Uber dem Anteil der Europa-Experten, von
denen 71 Prozent dieser Meinung sind (vgl. Abbildung
I1.11). Vergleicht man das Ergebnis mit den Expertenmei-
nungen aus 2009, scheint das Vertrauen in das Konzept
,Open Innovation” und dessen Potenzial zur Effizienzstei-

Abbildung I11.12: Brancheniibergreifende Kooperationen von IKT-Unternehmen - Position

Und wie sehen Sie die Position von Deutschland (<Land>) im internationalen Vergleich bei der Férderung branchentbergreifen-

der Kooperationen von IKT-Unternehmen?

DE Experten’ 1% 51%
DE
5 4 3 2
= Mittehwerte | IA:I:I
EU
EU Experten’ b 19%
W 5=Letzter 4=Im unteren Drittel, 3=Im mittleren Drittel M 2 =Nicht Erster, W 1=Erster

aber nicht Letzter

aber im oberen Drittel

1 Experten fur Deutschland, n=459; 2 Experten fir européische Lander, ohne Deutschland, n=48

Basis: Alle Befragten mit Expertise im Themengebiet; Angaben auf Basis gtiltiger Nennungen

lIl. IKT far neue Geschaftsfelder




I N eh s,y o s S aa

111.3 IKT-Markt im Wandel

gerung von Innovationsprozessen zu steigen. 2009 waren
34 Prozent der Experten fur Deutschland der Meinung,
dass das Konzept ,, Open Innovation” wahrscheinlich nie
von mehr als der Halfte der Unternehmen in Deutschland
umfassend eingesetzt werden wird (vgl. Internationale
Delphi-Studie 2030 2009). Ein Grund hierftr kann die for-
derpolitische Landschaft in Deutschland sein, wo sowohl
das Bundesministerium fur Bildung und Forschung (BMBF)
als auch das Bundesministerium fur Wirtschaft und
Technologie (BMWi) schon seit langem das Zustandekom-
men branchentbergreifender Kooperationen durch die
Bereitstellung von Fordermitteln unterstitzen.

Auffallend ist, dass die Experten die Bedeutung der For-
derung branchentbergreifender Kooperationen fur die
gesellschaftliche Entwicklung der jeweiligen Lander als
weit weniger wichtig einschatzen. Jeweils 23 Prozent der
befragten Deutschland- und Europa-Experten halten bran-
chentibergreifende Kooperationen flr weniger wichtig
oder sogar unwichtig fur die gesellschaftliche Entwicklung
in ihren Landern, nur 40 Prozent sind der Meinung, dass

diese sehr wichtig oder sogar auBerst wichtig seien (vgl.
Abbildung Ill.11). Dies lasst den Schluss zu, dass nach Ex-
pertenmeinung die Erfahrungen, die im industriellen Um-
feld im Umgang mit unterschiedlichen Kulturen gesammelt
werden, nicht in vollem Umfang auf gesellschaftliche
Aspekte Ubertragbar sind.

Deutschland- und Europa-Experten unterscheiden sich teil-
weise deutlich bei der Einschatzung der Position ihres
Landes im internationalen Vergleich, was die Forderung
branchenubergreifender Kooperationen betrifft. Wahrend
nur wenige Experten, ein Prozent der Deutschland- und
zwei Prozent der Europa-Experten, ihr Land im internatio-
nalen Vergleich in der FUhrungsposition sehen, sind 37
Prozent der Deutschland-Experten und 29 Prozent der Ex-
perten fur Europa der Ansicht, das jeweilige Land befande
sich im oberen Drittel. 51 beziehungsweise 48 Prozent der
Experten sehen ihr Land im mittleren Drittel, wahrend mit
19 Prozent mehr Europa-Experten ihr Land im unteren
Drittel sehen als die befragten Experten fur Deutschland
(11 Prozent; vgl. Abbildung I11.12).

Abbildung I11.13: Brancheniibergreifende Kooperationen von IKT-Unternehmen - Akteure

Wenn Sie an Deutschland (<Land>) denken: Wie stark sind die im Folgenden aufgefihrten Akteure zukiinftig gefordert, um
branchenibergreifende Kooperationen von IKT-Unternehmen zu férdern?

DE Experten’
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53% 50%

Top 2

| Sehr stark
gefordert

o, W Eher stark o
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EU Experten®

69%

38% 35%

28% 9% 30% 27% Gefordert 33% 25% 35% 25%
1% Eher weniger 4%
17% 18% gefordert ]

Politik Wirtschaft Wissenschaft ~ Burger

27% 29%

m Uberhaupt
nicht gefordert -

61% Bottom 2 63%

Politik Wirtschaft Wissenschaft ~ Burger

1 Experten fur Deutschland, n=513; 2 Experten fir européische Lander, ohne Deutschland, n=52
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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Dass die Experten fur Deutschland die Position ihres Landes
bei der Forderung branchentbergreifender Kooperationen
von IKT Unternehmen teilweise besser einschatzen als die
Europa-Experten, lasst ebenfalls den Schluss zu, dass die
Forderpolitik von BMBF und BMWi positiven Einfluss auf
die branchentbergreifende Kooperationsfahigkeit deut-
scher Unternehmen hat. Dass aber nur ein Prozent der
Experten Deutschland international an der Spitze sieht,
zeigt, dass auf diesem Gebiet immer noch erheblicher
Handlungsbedarf besteht, auch wenn Deutschland hier
international durchaus wettbewerbsfahig ist.

Der Rahmen fiir brancheniibergreifende
Kooperationen ist geschaffen - jetzt muss
er genutzt werden

Der gréBte Handlungsbedarf bei der Foérderung bran-
chentibergreifender Kooperationen besteht auf Seiten der
Gesamtwirtschaft. 88 Prozent der Deutschland-Experten
sehen diese eher stark gefordert oder sogar sehr stark
gefordert. Mit 53 Prozent beziehungsweise 50 Prozent fol-
gen Politik und Wissenschaft (vgl. Abbildung Ill.13). Dies
lasst sich so interpretieren, dass der politische und wissen-
schaftliche Rahmen fur branchentbergreifende Koopera-
tionen besteht, dass es auf Seiten der Wirtschaft aber noch
Potenzial bei der Nutzung dieses Rahmens gibt. Die staat-
liche Forderung von branchenlbergreifenden Koopera-
tionsprojekten ist sicher eine Moglichkeit, Bereitschaft zu
derartigen Kooperationen zu schaffen. Allein ist dies je-
doch nicht ausreichend, wie die Experteneinschatzungen
zeigen. Wichtig ist es, in den Unternehmen die notwendi-
ge Offenheit fur branchenUbergreifende Kooperationen zu
schaffen und den Mitarbeitern aufzuzeigen, dass solche
Kooperationen mehr Chancen als Risiken in sich bergen.
Dies erfordert insbesondere in den , alten” Industrien einen
erheblichen Umdenkprozess und die Bereitschaft zu tief-
greifenden Anderungen in der Unternehmenskultur.

Zusammenfassung und Handlungs-
empfehlungen

Die Ergebnisse der Studie zeigen klaren Handlungsbedarf
auf. Zugespitzt lasst sich feststellen, dass deutsche Unter-
nehmen weiter einen stark technologieorientierten
Entwicklungspfad verfolgen und zu wenig emotionale,
kunden- und serviceorientierte Losungen auf den Markt

bringen. Dies gilt vor allem auch mit Blick auf neue Okosy-
steme der Wertschopfung und Innovation. Es fehlen
.hybride Innovationen”, d.h. branchen- und unterneh-
mensubergreifende Kooperationen, die die Potenziale jen-
seits der vornehmlich technologisch gepragten Produktin-
novationen heben. Dies gilt insbesondere im Bereich neuer
Geschaftsfelder sowie neuer Produkt- und Dienstleistungs-
kombinationen. Die IKT-Méarkte zeigen eine hohe Dynamik,
die die Marktstellung fuhrender Unternehmen immer wie-
der in Frage stellt und vielfdltige Chancen fur neue
Marktakteure eroffnet. Allerdings ist hierflr die Bereit-
schaft fur unternehmerisches Handeln erforderlich —
Entrepreneurship in High-Tech-Segmenten — die es in
Deutschland weiter zu entwickeln und zu férdern gilt.

Dies erfordert auch ein Uberdenken bestehender Arbeits-
und Lernstrukturen. Auch wenn personliche Kontakte wei-
terhin als essenziell fur den Geschaftserfolg betrachtet
werden, gilt es, die Nutzung von modernen IKT-basierten
Lésungen zur Kommunikation im Unternehmen und
auBerhalb voranzutreiben, wie z.B. Web-2.0-Anwendun-
gen. Nur so kénnen sich Unternehmen auf den immer har-
ter werdenden globalen Wettbewerb vorbereiten, in dem
Schnelligkeit und Flexibilitat immer starker Uber Erfolg und
Misserfolg eines Unternehmens bestimmen. Entscheidend
ist hier eine positive Grundhaltung, die Marktdynamik und
Globalisierung nicht in erster Linie als Gefahrdung, son-
dern starker als Chance zu Weiterentwicklung und Erneu-
erung begreift.

Handlungsbedarf besteht auch auf dem Gebiet branchen-
Ubergreifender Kooperationen, die in Zeiten eines zuneh-
mend wachsenden Anteils von IKT in allen Produkten und
Dienstleistungen signifikant an Bedeutung gewinnen. Die
politischen Rahmenbedingungen fur solche Kooperationen
sind geschaffen, innerhalb der Unternehmen muss jedoch
noch fur derartige Kooperationen geworben werden. Dies
gilt insbesondere fur die ,alte” Industrie, wie z.B. die
Automobilindustrie oder die Energiebranche, wo man sich
mit der Zusammenarbeit mit vergleichsweise kurzfristig ori-
entierten IKT-Unternehmen immer noch relativ schwer tut.
Aber auch in den Unternehmen der IKT-Branche ist noch
Uberzeugungsarbeit zu leisten, damit beide Seiten offen
aufeinander zugehen und die Zusammenarbeit nicht durch
kulturelle Unterschiede gebremst oder sogar blockiert wird.
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l11.4 IKT in und fiir Unternehmen

Die Informations- und Kommunikationstechnologien (IKT)
haben in den letzten 40 Jahren die Unternehmen erheblich
verandert. Im Abschlussbericht zur ersten Phase der
Zukunftsstudie wurde bereits deutlich gemacht: IKT veran-
dert die Arbeitsweise der Menschen (vgl. Zukunft der deut-
schen IKT 2008). Nach Ansicht der im darauffolgenden
Jahr befragten Experten wird sie das Arbeitsleben auch
immer mehr beeinflussen: Fir Deutschland wird angenom-
men, dass spatestens 2019 fur 75 Prozent der berufstati-
gen Bevdlkerung die kompetente Nutzung des Internets
eine notwendige Voraussetzung zur Bewaltigung des be-
ruflichen Alltags sein wird (vgl. Internationale Delphi-Studie
2030 2009). Folglich sind der PC und das Internet/Intranet
zu unverzichtbaren Werkzeugen der Datenverarbeitung
und Kommunikation geworden, ob im Buro, der Forschung
und Entwicklung (F & E) oder in der Fabrik. Sogar das vielzi-
tierte , papierlose Biro” wird zunehmend Realitat. Die digi-
tale Revolution steht jedoch erst am Anfang!

Der Wandel der IKT beruht auf neuen internet- und spezi-
ell Web-basierten Kommunikationstechniken und -formen.

Diese wirken sich auf die interne Kommunikation von
Unternehmen ebenso aus wie auf die Kommunikation mit
externen Partnern (z.B. Kunden, Lieferanten oder Ent-
wicklungspartnern). Gleichzeitig schafft diese Entwicklung
aber auch neue ,Business Opportunities”. Es lassen sich
daher zwei Aspekte des Wandels unterscheiden, inwiefern
IKT sinnvoll in Unternehmen eingesetzt werden kann:

e Nutzung von IKT zur unternehmensinternen Kommuni-
kation sowie

e (neue) Geschaftsmoglichkeiten durch Einsatz und Nut-
zung moderner IKT.

Ziel dieser Ausfuihrungen ist es, sich auf den Einsatz von IKT
im Unternehmen zu konzentrieren und die konkreten
Chancen und Méglichkeiten naher zu betrachten, die dar-
aus entstehen. Der Einsatz moderner IKT und die Entwick-
lung neuer Geschaftsmoglichkeiten werden im Weiteren
nicht ndher betrachtet (weitere Informationen zu diesen
Aspekten siehe Artikel IIl.2 und III.3).

Abbildung I11.14: Nutzung von Web 2.0 in Unternehmen

Wird Enterprise 2.0, also der Einsatz von Web 2.0 in Unternehmen, heutzutage in Deutschland (<Land>) bereits sinnvoll

genutzt?

DE Experten’

2%

25%

14%

39%

Ja, in einem groBen Teil
der Unternehmen

Ja, in einem kleinen Teil
der Unternehmen

Ja, in Teilbereichen in einem
groBen Teil der Unternehmen

EU Experten’

2%

23%

15%

33%

Ja, in Teilbereichen in einem
kleinen Teil der Unternehmen

10%

1%

13%

13%

WeiB nicht/keine Angabe

1 Experten fur Deutschland, n=513; 2 Experten fir europaische Lander, ohne Deutschland, n=52

Basis: Alle Befragten mit Expertise im Themengebiet
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Unternehmensinterne Kommunikation:
Vom Telefon zu , Enterprise 2.0”

Nach wie vor stellt eine leistungsfahige digitale Kommu-
nikationsanlage auch im Jahr 2010 das Rickgrat jedes
Unternehmens dar. Dabei steht die Sprachkommunikation
noch immer klar im Zentrum. Allerdings wird diese durch
die Entwicklungen in der IKT um eine Fille zusatzlicher
Funktionen angereichert, wie z.B. Unified Communication
(UC) oder Presence-Funktionen.

Zunehmend werden aber auch Webtechnologien in Unter-
nehmen eingesetzt, die — etwas unscharf — mit dem Begriff
Web 2.0 klassifiziert werden kénnen.

Der konkrete Einsatz von Web 2.0 im Unternehmen — oft
kombiniert mit Verfahren der Kollaboration — wird heute
meist als Enterprise 2.0 (E 2.0) bezeichnet. In diesem Ar-
tikel wird E 2.0 wie folgt verstanden:

E 2.0 umfasst eine breite Palette von Web-basierten
Werkzeugen und Methoden fir effizientes

e Suchen,

e Verknupfen,

e Generieren,

e Indizieren und
e Signalisieren

von Daten aller Art (vgl. Wikipedia 2010, Enterprisezwei-
punktnull 2010).

Die Technik stellt somit den einen zentralen Aspekt von
E 2.0 dar. Auf der anderen Seite stehen die Menschen,
weshalb man E 2.0 auch ganz einfach so definieren kann:

Abbildung I11.15: Zukiinftige Wichtigkeit von Web-2.0-Nutzung in Unternehmen
Wie wichtig wird Enterprise 2.0, also der Einsatz von Web 2.0 in Unternehmen, zukUnftig fir die folgenden Anforderungen in
Deutschland (<Land>) werden?
Bottom 2 m Unwichtig Weniger wichtig Wichtig m Sehr wichtig m AuBerst wichtig Top 2
Informationsaustausch 6% | ARTJ DE Experten’ 70%
2% 31% EIETE I s
10% 1 19% I 5%
Interne Kommunikation 9% | 26% _ 62%
12% M 37% [T 48%
informationsfius 7o | 2o [ o
6% 17% T 5%
10% 1 21% [ 67 %
Externe Kommunikation 12% | 29% _ 55%
10% [ 25% [T 52
Business Intelligence 9% I 34% _ 50%
10% [ 21% [ 63 %
Motivation der Mitarbeiter 27% I 36% _ 33%
25% [ 37% [ 31%
1 Experten fur Deutschland, n=513; 2 Experten fur europaische Lander, ohne Deutschland, n=52
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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1.4 IKT in und fiir Unternehmen

. Selbstorganisiertes Vernetzen von Kunden, Partnern und
Mitarbeitern” (Buhse 2010). Deshalb spricht man auch von
Social Media.

Verschiedenste Werkzeuge kommen zur Anwendung, wie
z.B.

Wikis

Weblogs

Ideenbanken

RSS-Feeds

Die heute schon im Privatleben sehr beliebten Social-
Media-Anwendungen wie Wikis und Blogs werden trotz
ihrer einfachen Bedienbarkeit und der Fahigkeit, groBe
Teilnehmerzahlen zu verknipfen, laut der im Rahmen die-
ser Studie durchgefiihrten Expertenbefragung heute erst in
einem kleinen Teil der Unternehmen genutzt. Lediglich

zwei Prozent der Experten fur Deutschland sowie fur das
restliche Europa glauben, dass E 2.0 bereits in einem
groBen Teil der Unternehmen sinnvoll eingesetzt wird,;
zehn Prozent der Unternehmen in Deutschland bzw. 13
Prozent im restlichen Europa nutzen diese Moglichkeit
nach Einschatzung der Experten noch gar nicht (vgl.
Abbildung 1Il.14). Folglich ist die interne Kommunikation
zumeist auf das Telefon und E-Mail beschrankt. Selten wer-
den auch Telekooperationswerkzeuge wie NetMeeting
genutzt. Das Intranet dient meist dem reinen
Datentransport.

Der Einsatz von Web 2.0 in Unternehmen wird von den
befragten Experten fur Deutschland jedoch fur vielerlei
Anforderungen zuklnftig als duBerst bzw. sehr wichtig
eingeschatzt. Vor allem fir die Bereiche Informationsaus-
tausch (70 Prozent), Netzwerkbildung (67 Prozent) und all-
gemeine interne Kommunikation (62 Prozent) wird die
Bedeutung von E 2.0 als bedeutend eingeschatzt. Ob der
Einsatz von E 2.0 zur Motivation der Mitarbeiter wichtig ist,
wird von den Experten fir Deutschland sehr unterschied-

Abbildung I11.16: Web-2.0-Einsatz in Unternehmen - Position

Und wie sehen Sie die Position von Deutschland (<Land>) im internationalen Vergleich bei dem Vorantreiben eines breiten

Einsatzes von Web 2.0 in Unternehmen?

DE Experten’ 19%

= Mittelwerte

56%

EU Experten’ 24%

W 5=Lletzter 4=Im unteren Drittel,

aber nicht Letzter

3=Im mittleren Drittel

52%

M 2 =Nicht Erster,
aber im oberen Drittel

W 1 =Erster

1 Experten fur Deutschland, n=477; 2 Experten fir européische Lander, ohne Deutschland, n=50

Basis: Alle Befragten mit Expertise im Themengebiet; Angaben auf Basis gtiltiger Nennungen
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lich eingeschatzt: Wahrend 33 Prozent dies als sehr bzw.
duBerst wichtig ansehen, sind immerhin 27 Prozent der
Meinung, dass der Einsatz von E 2.0 zur Mitarbeitermo-
tivation weniger bzw. unwichtig ist (vgl. Abbildung IIl.15).
Die Expertendiskussion macht zudem deutlich, dass nur
wenn die personlichen Freirdume durch den IKT-Einsatz
erweitert und nicht etwa eingeschrankt werden (was bei
vielen klassischen [T-Systemen der Fall war/ist), sich ein
echter Mehrwert auch fur den Einzelnen und damit ver-
bunden eine Motivationssteigerung ergibt. Andernfalls
kann der gegenteilige Effekt eintreten.

E 2.0 kann auch bei der Innovationsfahigkeit steigernd wir-
ken und die Kreativitat von Mitarbeitern positiv beeinflus-
sen. Denn Innovationen koénnen mithilfe des Web 2.0
schneller und auch marktgerechter geschaffen werden, da
man den direkten Kontakt mit Endkunden hat. Zudem ist
durch den erleichterten Informationsaustausch ein unter-
nehmensweites bzw. sogar unternehmensibergreifendes
Wissensmanagement maoglich. Dieser Ansatz ist bei ver-
schiedensten Unternehmen bereits erprobt oder wird tag-
taglich eingesetzt (vgl. Faller 2010).

“Creativity and motivation come from the fact that the
employees see what is going on in the world much
better than in the past.”

Aber:

“Nothing beats the creativity of two or three people
discussing face to face!”

Trotz der aufgeflhrten Vorteile, die durch den Einsatz
moderner IKT in Unternehmen entstehen, kann die un-
maBige Nutzung moderner Werkzeuge zu Stérungen des
Arbeitsablaufs fiihren u.a. durch standige Anderung des
Presence-Indikators (,,Partner ist online”, ,Bin beim Mit-
tagessen” etc.).

Entsprechend wird es notwendig, klare und verbindliche
Regeln im Sinne einer Kommunikations-Etikette im Unter-
nehmen einzufthren.

Nach Meinung der Experten liegt Deutschland beim Web-
2.0-Einsatz in Unternehmen nur im Mittelfeld (56 Prozent;

Abbildung 111.17: Web-2.0-Einsatz in Unternehmen - Akteure

Wenn Sie an Deutschland (<Land>) denken: Wie stark sind die im Folgenden aufgefihrten Akteure zukiinftig gefordert, um
den breiten Einsatz von Web 2.0 in Unternehmen voranzutreiben?

DE Experten’

77%

51%

22%

Top 2

EU Experten®

62%

| Sehr stark 44%
35% gefordert

IR D EED ' BE TR LG IFeTF Fa ™ -

¥
=
Y
[

I‘I
E
n

27%
199
m Eher stark o
gefordert -

38% 16% 31% 33% Gefordert 40% 27% 19% 37%
4% [ Eher weniger 8%
3% E— aefordert T e
[ 27% ) I 0 0
36% m Uberhaupt o 31% 31%
° nicht gefordert 37%
Bottom 2
Politik Wirtschaft Wissenschaft ~ Burger Politik Wirtschaft Wissenschaft ~ Burger

1 Experten fur Deutschland, n=513; 2 Experten fir européische Lander, ohne Deutschland, n=52
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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vgl. Abbildung Ill.16). Um den Web-2.0-Einsatz in Unter-
nehmen in Deutschland weiter voranzutreiben, sind nach
Ansicht der Experten vor allem die Unternehmen selbst (77
Prozent) sowie die Wissenschaft (51 Prozent; vgl. Abbil-
dung I.17) in der Pflicht. Hingegen sind die Politik (22
Prozent) sowie die Birger (35 Prozent), welche die neuen
Technologien ohnehin schon gerne nutzen und sie umso
lieber auch in das betriebliche Umfeld tragen wirden,
zukinftig nicht stark gefordert. Die Mehrheit der Experten
far Deutschland bewertet die gesamtwirtschaftliche
Bedeutung des Vorantreibens eines Web-2.0-Einsatzes in
Unternehmen als wichtig (38 Prozent; vgl. Abbildung
111.118). Jedoch sind natdrlich fur den wirtschaftlichen Erfolg
eines Landes noch eine Reihe anderer Faktoren ebenfalls
bedeutend, wie zum Beispiel ginstige Rahmenbedingun-
gen, eine , grinderfreundliche” Kultur und ein exzellentes
Bildungs- und Weiterbildungssystem.

Neben dem Einsatz von Web 2.0 im Unternehmen, soll
eine weitere Alternative zur Sprachkommunikation naher
betrachtet werden: Videotelefonie.

Inwieweit Video-Conferencing (VC) sowie die personliche
Videotelefonie sich — als eine jahrzehntelang prognostizier-
te Zukunftstechnik — einblrgern werden, bleibt nach Mei-
nung vieler Experten noch offen. Es kénnte sein, so wird
vermutet, dass durch die Verfugbarkeit der VC-Funktion an
jedem PC und Smartphone hier ein Paradigmenwechsel
stattfindet. Das konnte zusétzlich verstarkt werden durch
die inzwischen stark verbreitete Nutzung von Skype oder
ahnlichen Tools fur die multimediale Kommunikation, bei
denen auch auf einfache Weise zuséatzlich zur Sprach- auch
eine Bildverbindung aufgebaut werden kann. Allgemein
herrscht aber die Meinung vor, dass die derzeit angebote-
ne Qualitdt der multimedialen Kommunikationssysteme,
insbesondere die Videoqualitat, noch viel zu schlecht ist,
um wirklich produktiv eingesetzt werden zu kénnen. Dies
liegt wiederum zum groBen Teil an einer zu geringen Uber-
tragungsbandbreite.

Grundsatzlich zeigt sich, dass die neuen Kommunikations-
formen noch Verbesserungsbedarf haben und sich ver-
mehrt in Richtung Realtime entwickeln werden.

schaftliche Entwicklung in Deutschland (<Land>)?

Wirtschaftliche Bedeutung

Abbildung I11.18: Web-2.0-Einsatz in Unternehmen - Bedeutung

Welche Bedeutung hat das Vorantreiben eines breiten Einsatzes von Web 2.0 in Unternehmen fir die wirtschaftliche/gesell-

Gesellschaftliche Bedeutung

3 = Wichtig
2*5
4
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Q
LEU Experten LDE Experten LEU Experten LDE Experten
.| Weniger o Sehr AuBerst | Weniger o Sehr AuBerst
Unwichtig | \ichtig | Wichtig | wichtig | wichtig Unwichtig | \ichtig | Wichtig | wichtig | wichtig
DE Experten' 2% 1% 38 % 33% 13 % DE Experten' 2% 19% 40 % 27 % 7%
EU Experten? 2% 10 % 33% 42 % 13% EU Experten? 4% 12% 52 % 25% 8%
W > 40 % der Experten m 30-39 % der Experten 20-29 % der Experten < 20 % der Experten Mittelwerte

1 Experten fur Deutschland, n=513; 2 Experten fiir européische Lander, ohne Deutschland, n=52
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB3 nicht/keine Angabe
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Hintergrund dieser Entwicklung ist, dass die Asynchronitat
der neuen Formen, d.h. der zeitlichen Entkopplung von
Sender und Empfanger, von den Anwendern oftmals nicht
akzeptiert wird. Die Notwendigkeit dieser Entwicklung
wurde in der Expertendiskussion sehr deutlich: Die Nutzer
erwarten in zunehmendem MaBe trotz der zeitlichen Ent-
koppelung eine ,zeitnahe” Antwort auf gesendete Nach-
richten.

Es wird allerdings von vielen Experten die Meinung vertre-
ten, dass — bei allem Fortschritt in der Kommunikations-
technik bis hin zur 3D-VC - bei wichtigen Meetings oder
Gesprachen auch kinftig der personlichen und synchronen
Kommunikation der Vorzug gegentber der elektronischen
gegeben wird, sofern die raumliche Distanz dies erlaubt,
denn:

“An intensive and engaged discussion can not
be done by electronic means.”

Exzellente IKT ist notwendig, um
wettbewerbsfahig zu bleiben

GroBe und kleine Unternehmen sind gleichermaBen auf
die Verfugbarkeit leistungsfahiger IKT angewiesen. Es gibt
allerdings unterschiedliche Herausforderungen, die mit
moderner IKT einhergehen. In groBen, besonders global
agierenden Unternehmen dienen moderne digital vernetz-
te Informations- und Kommunikationssysteme zur ,,virtuel-
len” Verkntpfung unternehmensweiter Strukturen, Berei-
che, Abteilungen, Prozesse etc. Mit Hilfe von IKT kann der
strukturelle Nachteil groBer Unternehmen — namlich die
schwachere Bindung der Mitarbeiter und Einheiten unter-
einander — gegeniber kleinen und mittelstandischen
Unternehmen (KMU) teilweise verringert werden: Die
Mitarbeiter kleiner Unternehmen sind nahe beisammen
und koénnen auf ,kurzem Wege” kommunizieren, bis hin
zu haufigen personlichen Meetings, wahrend den
Mitarbeitern einer groBen Firma ,nur” die elektronische
Kommunikation als Standardweg offensteht. Andererseits

Abbildung I11.19: Forderung von KMUs im IKT-Umfeld — Bedeutung

Welche Bedeutung hat die Forderung der Bedeutung von KMUs im IKT-Umfeld fir die wirtschaftliche/gesellschaftliche

Entwicklung in Deutschland (<Land>)?

Wirtschaftliche Bedeutung

Gesellschaftliche Bedeutung

DE: 0 1,7 3 = Wichtig DE: © 2,1 3 = Wichtig
016 o0 BU:021 o0
et et
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S % $ %
S X 3 [N
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n g n %
[a) [a)
2 2
LEU Experten LDE Experten LEU Experten LDE Experten
.| Weniger o Sehr AuBerst | Weniger o Sehr AuBerst
Unwichtig | \ichtig | Wichtig | wichtig | wichtig Unwichtig | wichtig | Wichtig | wichtig | wichtig
DE Experten’ 0% 1% 16 % 33% 49 % DE Experten'’ 0% 9% 23 % 39% 28%
EU Experten? 0% 0% 12% 37 % 52 % EU Experten? 0% 8% 27 % 37 % 29 %

W = 40 % der Experten m 30-39 % der Experten

20-29 % der Experten

< 20 % der Experten m Mittelwerte

1 Experten fur Deutschland, n=513; 2 Experten fir européische Lander, ohne Deutschland, n=52
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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kénnen Mitarbeiter groBer Unternehmen — sofern vorhan-
den — auf entsprechend umfassendere Wissensressourcen
zurtickgreifen, gerade mit Hilfe der IKT (u.a. Wikis). Als
sehr wichtig wird in diesem Zusammenhang die nahtlose
Workflow-Integration der neuen Werkzeuge betrachtet,
weil nur so eine Effizienzsteigerung der Prozesse erreicht
werden kann.

Fur kleine und mittelstandische Unternehmen werden ein
leistungsfahiger, breitbandiger und vor allem auch zuver-
lassiger Internetzugang und die Nutzung moderner [T
Services zur Uberlebensfrage.

In immer starkerem MaBe sind KMUs geschéftlich vernetzt
— als Zulieferer groBer Firmen, als Partner in F & E-Netzwer-
ken, mit Universitaten oder mit Kunden. Die Kommunika-
tion mit den Kunden muss in Echtzeit erfolgen kénnen und
erfolgreiches Marketing ebenso wie erfolgreiche Produkt-
entwicklung erfordern den Zugang zu Daten auBerhalb
des eigenen Unternehmens. IKT kann KMUs auf diese

Weise helfen, schneller bessere Entscheidungen zu treffen.

Mit Hilfe geeigneter IKT-Unterstiitzung und schneller Netze
kénnen auch kleine Unternehmen kinftig im globalen
MaBstab ahnlich erfolgreich agieren wie groBe Unterneh-
men. Das ist besonders wichtig fir die stark exportorien-
tierten deutschen KMUs sowie fir KMUs in landlichen
Umgebungen, wie sie im Flachenland Deutschland vielfach
anzutreffen sind.

Ein gewisses Hindernis fir den Einsatz von IKT stellt vor
allem bei KMUs die Angst vor zu hohen Kosten dar. Neue
Tools, die laufend gewartet und aktualisiert werden mus-
sen, erfordern standigen Kapital- und Personaleinsatz. Die
Expertendiskussion hat deshalb auch deutlich gemacht:
Nur wenn durch IKT-Systeme die Kosten auch im KMU
gesenkt und die Prozesse nicht aufgebldht werden, werden
diese sich auch dort etablieren. Deshalb werden insbeson-
dere ,leichtgewichtige” IKT-Systeme bendtigt, die auf das
KMU-Umfeld zugeschnitten sind oder werden kénnen.

Abbildung I11.20: Forderung von KMUs im IKT-Umfeld - Position

Und wie sehen Sie die Position von Deutschland (<Land>) im internationalen Vergleich bei der Férderung der Bedeutung von

KMUs im IKT-Umfeld?

DE Experten’ 1% 37%

= Mittelwerte

EU Experten’ b 20% 34%

W 5=Lletzter 4=Im unteren Drittel,

aber nicht Letzter

3=Im mittleren Drittel

M 2 =Nicht Erster,
aber im oberen Drittel

W 1 =Erster

1 Experten fur Deutschland, n=483; 2 Experten fir européische Lander, ohne Deutschland, n=50

Basis: Alle Befragten mit Expertise im Themengebiet; Angaben auf Basis gtiltiger Nennungen
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Die Forderung der Bedeutung von KMUs im IKT-Umfeld
wird von fast der Halfte der Experten fur Deutschland als
besonders wichtig fur die wirtschaftliche Entwicklung ein-
geschatzt (sehr bzw. &duBerst wichtig: 82 Prozent; vgl.
Abbildung 11.19). Die Ergebnisse zeigen, dass Deutschland
hier im internationalen Vergleich eine gute Position zuge-
schrieben wird: 48 Prozent sehen Deutschland im oberen
Drittel, 37 Prozent der befragten Deutschland-Experten
sehen Deutschland im mittleren Drittel (vgl. Abbildung
I1.20). Um diese Position zu halten oder zu verbessern, sind
MaBnahmen sowohl der Politik (84 Prozent) wie der
Gesamtwirtschaft (79 Prozent) erforderlich (vgl. Abbildung
1.21).

“ICT would enable SMEs in rural areas to be as
competitive as in urban areas. That would help to create
new businesses in less developed regions.”

Zusammenfassung und Handlungs-
empfehlungen

Die Informations- und Kommunikationssysteme und deren
Anwendung haben fur nahezu jedes Unternehmen heute
und klnftig eine strategische Bedeutung. Die interne und
externe Kommunikation zu optimieren und standig an
neue Erfordernisse anzupassen, ohne der Gefahr einer
.Uber-IKT-isierung” zu erliegen, ist die Herausforderung
fur kleine und mittelstandische ebenso wie fur groBe
Unternehmen. Mit der Verwendung neuer Kommunika-
tionsformen muss in Unternehmen eine Kommunikations-
Etikette eingefiihrt werden.

Grundsatzlich hat sich gezeigt, dass eine breitbandige
Infrastruktur wie auch die sorgfaltige Auswahl der einzu-
setzenden IKT-Werkzeuge und -Methoden grundlegende
Voraussetzungen fur einen erfolgreichen Einsatz von IKT in
Unternehmen darstellen. Deutschland ist im Bereich des
IKT-Einsatzes in Unternehmen insgesamt gut positioniert,
der standige Wandel in der IKT erfordert allerdings auch
standige Innovationsanstrengungen der Unternehmen.

Abbildung 111.21: Forderung von KMUs im IKT-Umfeld — Akteure

Wenn Sie an Deutschland (<Land>) denken: Wie stark sind die im Folgenden aufgefihrten Akteure zukiinftig gefordert, um die

Bedeutung von KMUs im IKT-Umfeld zu f6érdern?

DE Experten’

84%

79%

52%

Politik Wirtschaft Wissenschaft ~ Burger

Top 2

| Sehr stark

EU Experten®

75% 7%

33% gefordert 31%
17% m Eher stark 13%
- gefordert
12% 16% 36% 28% Gefordert 19% 15% 33% 21%
3% 3% Eher weniger o
gefordert 6% 8%
e [
30%

- m Uberhaupt 35%
nicht gefordert -

Bottom 2 63%

Politik Wirtschaft Wissenschaft ~ Burger

1 Experten fur Deutschland, n=513; 2 Experten fir européische Lander, ohne Deutschland, n=52
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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111.5 Organisation fiir Innovation

Innovation und Kreativitat spielen eine entscheidende Rolle
bei der Wettbewerbsfahigkeit und dem Wachstum von
Unternehmen. In einer internationalen Befragung von
CEOs durch IBM erachtete die Mehrheit der Topmanager
Kreativitat als die wichtigste Fuhrungseigenschaft in der
neuen Wirtschaftswelt (vgl. Global CEO Study 2010).
Unternehmen mussen sich permanent neu erfinden und
radikal neue Produkte oder Geschaftsmodelle erschaffen,
um langfristig im Markt erfolgreich zu bleiben.

Im Rahmen der vorliegenden Studie wurde untersucht,
welche Unternehmensstruktur und -organisation geschaf-
fen werden muss, um Innovation zu stimulieren. Insbeson-
dere wurde mit den Experten diskutiert, welche Rolle Infor-
mations- und Kommunikationssysteme dabei spielen und
welche Organisationsformen an den Grenzen der Unter-
nehmung erfolgversprechend sind, um neue Geschéftsfel-
der aufzubauen und Ideen und Technologien von auBen in
das Unternehmen zu holen. Diese Offnung der Unterneh-
mensgrenzen wird unter dem Stichwort Open Innovation
diskutiert. Der Trend zu dieser Innovationsform wurde be-
reits in der Internationalen Delphi-Studie 2030 des Vorjah-
res identifiziert. In diesem Jahr stand die Frage im Vorder-
grund, wie IKT genutzt werden kann, um Innovationen
vom Markt in das Unternehmen zu bringen.

Die Kernergebnisse der Expertendiskussion und der
Expertenbefragung zu diesem Thema werden in den fol-
genden Absatzen erortert.

Unternehmenskultur und Fiihrung sind
entscheidend fiir die Innovationsfahigkeit
von Unternehmen

Wenn Innovation und Kreativitat so entscheidend fur den
Erfolg von Unternehmen sind, warum geraten dann
Unternehmen immer wieder ins Hintertreffen und werden
durch neue Produkte oder neue Geschaftsmodelle bedroht
bzw. ruiniert? Offensichtlich gibt es vielfaltige Barrieren
und Herausforderungen fir Unternehmen, wenn es darum
geht, Innovationen erfolgreich auf den Markt zu bringen
oder sich schnell genug an innovative ,Angreifer” anzu-
passen. In der Studie wurde daher der Frage nachgegan-
gen, wie Unternehmen in Zukunft ihre Innovationsfahig-
keit steigern konnen: Der Innovationserfolg von Unterneh-
men lasst sich laut der befragten Deutschland-Experten

maBgeblich durch die Faktoren Unternehmenskultur (86
Prozent) und Personalfihrung (72 Prozent) erklaren.

Einen weiteren wichtigen Komplex fur die Innovations-
fahigkeit stellen Managementprinzipien und -methoden
(59 Prozent) sowie der Einsatz von IKT (64 Prozent) dar.
SchlieBlich messen die Experten internen (66 Prozent) und
externen Kooperationen (61 Prozent; vgl. Abbildung I.22)
eine sehr hohe Bedeutung bei. Interne Kooperationen hel-
fen das ,Not-Invented-Here-Syndrom” und , Bereichsfurs-
tentum” einzudammen. Eine kooperative Zusammenarbeit
zwischen der Forschungs- und Entwicklungsabteilung
(F&E) und dem Marketing hilft, Friktionen zwischen tech-
nologisch machbaren und an Kunden vermarktbaren
Produkten zu reduzieren und Erfindungen in Produkte zu
Uberfuhren, die ein Kundenbedurfnis adressieren.

Externe Kooperationen helfen dem Unternehmen, sich
Ressourcen von anderen Unternehmen nutzbar zu machen
und Innovationsvorhaben effizienter zu gestalten. Dane-
ben erhéhen solche Kooperationen die Erfolgswahrschein-
lichkeit und reduzieren die Entwicklungszeit von Innovatio-
nen. Wie bereits im vorangegangenen Artikel fur die
Branchenebene diskutiert, bestatigen die Experten auch fiir
die Mikroebene betrieblichen Handelns die hohe Relevanz
von Kooperationen (vgl. dazu Artikel III.3).

Interessanterweise messen die Experten dem Standort nur
eine geringe Bedeutung bei (22 Prozent). Diese Einschat-
zung ist vor dem Hintergrund der Arbeiten von Richard
Florida zur Konzentration von Kreativen in bestimmten
Stadten bemerkenswert (vgl. Florida 2003).

Im Mittelfeld liegen Kriterien wie Ressourcenausstattung,
Markterfolg des Unternehmens, Finanzierung, Work-Life-
Balance und Anreizsysteme. Dieses Ergebnis kann man
moglicherweise so interpretieren, dass diese Merkmale
eher Grundlagencharakter haben: Ohne sie ist es sehr
schwer zu innovieren, sie machen aber nicht den entschei-
denden Unterschied. Erstaunlich ist auch die relativ gerin-
ge Einflussvermutung von Anreizsystemen (47 Prozent).
Eine mogliche Erklarung kénnte das Vorhandensein einer
vergleichsweise hohen intrinsischen Motivation der Mitar-
beiter bei Innovationen sein. Offensichtlich gehen die
Experten davon aus, dass es relativ geringe Einflussmog-
lichkeiten durch externe Anreizsysteme gibt bzw. dass
diese schwierig zu implementieren sind.
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Der Umgang mit disruptiven
Innovationen stellt hohe Herausforderung
an GroBunternehmen

Unter disruptiven Innovationen werden neue Produkte,
Technologien und Geschaftsmodelle verstanden, die
gegeniber im Markt existierenden Ldsungen in einigen
Kriterien unterlegen sind, aber durch Kostenvorteile oder
besondere Eigenschaften fir Nischenmarkte von groBem

Produktlebenszyklus nur wenige Kunden ansprechen, wer-
den diese Konkurrenzprodukte von den etablierten Unter-
nehmen nicht wahrgenommen und die adressierten Ein-
trittsmadrkte nicht mit entsprechenden eigenen L&sungen
bedient. Im Laufe der Zeit entwickeln die Angreifer das
Produkt so weit, bis es relevant fir den Massenmarkt ist.
Die bestehenden Unternehmen haben dann einen groBen
Wettbewerbsnachteil, der bis zur Unternehmensaufgabe
fihren kann. Der Fokus auf die Bedurfnisse der heutigen

Interesse sind. Da diese Innovationen am Anfang des  Massenmarktkunden kann somit dazu fuhren, dass
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Abbildung I11.22: Kriterien fiir die Innovationsfahigkeit von Unternehmen

L
Wie wichtig sind die folgenden Kriterien fiur die Innovationsfahigkeit von Unternehmen?

Bottom 2 m Unwichtig Weniger wichtig Wichtig m Sehr wichtig m AuBerst wichtig Top 2 ¥
, N
Unternehmenskultur 3% | LLRLIN DE Experten 86% i

0%  21% [EETEETET I 77 % 1

i

Personalfuhrung ]

8% 33% [T ss
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0%  23% [T 5%

Interne Kooperationen

Einsatz von IKT

Externe Kooperationen
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Managementprinzipien/ 12% I 28% _ 59%
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13% [l 31% T 5%
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19% [I 44% [TV 35%
Anreizsysteme 18% I 35% _ 47%
23% |l 29% [T 6%
Standort a2% [ 35% [ 22%
44% [0 38% UM 15%

1 Experten fur Deutschland, n=513; 2 Experten fur europaische Lander, ohne Deutschland, n=52
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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Unternehmen keine Produkte fir zuklnftige Massen-
marktkunden entwickeln. Dies wird auch als ,,Innovator’s
Dilemma” bezeichnet (vgl. Christensen 1997).

In der Expertendiskussion ging es u.a. darum, wie Unter-
nehmen disruptive Innovationen vorantreiben kénnen, um
das ,Innovator's Dilemma” zu vermeiden. Insbesondere
wurde danach gefragt, welche Rolle dabei der Einsatz von
IKT spielt.

IKT kann helfen, disruptive Innovationen
schneller auf den Markt zu bringen

IKT wird von den Experten per se nicht als Treiber fur dis-
ruptive Innovationen gesehen. Vielmehr spielen Entwick-
lungszeit, Uberbriickung unterschiedlicher Kulturen zwi-
schen F&E und Produktmarketing, die Einbindung des Top-
managements sowie Organisation und Unternehmenskul-
tur eine wichtige Rolle beim Umgang mit disruptiven
Innovationen.

“ICT can help in making it technically easier to bring

those ideas to maturity and to market, but will not

solve the basic issues that disruptive ideas are facing
in a corporate environment.”

IKT macht es in GroBunternehmen technisch einfacher, dis-
ruptive Innovationen zu entwickeln und schneller auf den
Markt zu bringen, 16st aber nicht die grundsatzlichen Pro-
bleme, die diese Art von Organisationen im Umgang mit
disruptiven Innovationen haben. So koénnen technische
Plattformen den Austausch von Informationen innerhalb
des Unternehmens und mit Partnerunternehmen erleich-
tern. Durch die Schnelligkeit des Internets und die Verfug-
barkeit von Informationen durch Blogs, Twitter etc. kénnen
disruptive Technologien und Business-Modelle von
Wettbewerbern aus dem Start-up-Bereich schneller, einfa-
cher und kostengunstiger als friher identifiziert werden.

Lernen aus Fehlern und Mut zum Scheitern
werden als wichtige Kulturfaktoren fiir
den Umgang mit disruptiven Innovationen
angesehen

Die bestehenden Strukturen, Organisation und Risikoan-
reize fir Manager werden von den Experten als Haupt-
punkte fur das Scheitern von disruptiven Innovationen in
GroBunternehmen gesehen. Sie schlussfolgern, dass das
Scheitern als wichtiger Bestandteil von disruptiven Innova-

tionen akzeptiert werden sollte. Start-up-Unternehmen
sind daher in der Regel erfolgreicher bei der Vermarktung
disruptiver Innovation als GroBunternehmen. Deutsche
Unternehmen sollten sich die Unternehmerkultur US-ame-
rikanischer GroBunternehmen zum Vorbild nehmen, um —
wie zum Beispiel Google und Apple — neue Dinge auszu-
probieren und evolutionar auf Basis von Kundenfeedback
weiterzuentwickeln.

Flr eine innovative, kreative unternehmerische Kultur sind
aus Sicht der Experten dartber hinaus die ,richtigen”
Menschen und der richtige Mix an Menschen mit unter-
schiedlichen Erfahrungen, Branchenkenntnissen sowie
Altersunterschieden von groBer Bedeutung. Damit ver-
weist die Studie auch auf die Relevanz des Themas
. Diversity” fur die Innovationskraft von Unternehmen.

Start-ups im Unternehmen kénnen eine
organisatorische L6sung fiir das ,,Innovator’s
Dilemma” darstellen

Unternehmerisches Denken und Handeln im Unternehmen
kénnen auch durch eine explizite organisatorische
Ausgestaltung als Inkubation oder Spin-off geférdert wer-
den. Die Experten des Panels schlagen dazu vor, die
Etablierung von Start-ups und Spin-offs als personliche
Zielvereinbarungen von F&E-Managern festzuschreiben.
Mitarbeiter in den F&E-Abteilungen sollten ermutigt wer-
den, unternehmerisch zu denken und Geschaftsplane fur
ihre Entwicklungen zu erarbeiten. Dies sollte durch Schu-
lungen und Unterstitzung von weiteren Abteilungen, wie
z.B. Marketing und Controlling, erganzt werden. Als Rah-
menbedingung fur die Start-ups im Unternehmen sollte
der Fokus auf die Gewinnung von ersten Kunden und die
Erzielung von Umsatzen gesetzt werden. Das Team sollte
sich Uber eigene Umsatze finanzieren und an seinen Um-
satzerfolgen gemessen werden.

Auch hier spielen die beteiligten Menschen nach Einschat-
zung der Experten die entscheidende Rolle. Sind in den
eigenen Reihen nicht genligend ,, naturliche Unternehmer”
vorhanden, kann es sinnvoll sein, Unternehmerpersénlich-
keiten oder externe Fachleute fur die Anlaufzeit des inter-
nen Start-ups in das Team zu nehmen.

“So, new concepts of involving employees for a time,
but giving them the chance to drive their own vision in
parallel would create a different culture.”
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Offnen des Unternehmens fiir Ideen und
Losungen von Zulieferern und Kunden

Klassische geschlossene Forschungs- und Entwicklungsab-
teilungen sind in steigendem MaBe zu langsam und zu
teuer. Unternehmen versuchen sich daher vermehrt zu 6ff-
nen, um Ideen von auBen aufzugreifen, existierende Lo-
sungen fur ihre Mérkte und Kunden zu nutzen und damit
Zeit und Kosten zu sparen. Diese Entwicklung wird unter
dem Schlagwort Open Innovation diskutiert und hat sich
zu einer Managementmode entwickelt (vgl. u.a.
Chesbrough 2003). Chesbrough definiert Open Innova-
tion folgendermaBen: “[Open innovation] is the use of pur-
posive inflows and outflows of knowledge to accelerate
internal innovation, and expand the markets for external
use of innovation, respectively. Open innovation is a para-
digm that assumes that firms can and should use external
ideas as well as internal ideas, and internal and external
paths to market, as they look to advance their technology.”
(Chesbrough 2006). Obwohl Open Innovation und
Kooperationen in der Expertenbefragung als wichtige
Faktoren fur die Innovationsfahigkeit von Unternehmen
identifiziert wurden (vgl. Abbildung Ill.22), wird von den
Teilnehmern der Expertendiskussion hier ein Defizit gese-
hen; konkret wird eine fehlende Offenheit fir neue Ideen
in Unternehmen bemadngelt. Eine Reihe von konkreten
Ansatzen fur die Offnung von Unternehmen konnten aus
der Expertendiskussion gewonnen werden.

IKT erleichtert und beschleunigt die 6ffnung
von Unternehmen fiir Ideen von AuB3en

Open Innovation wird zu einem groBen Teil erst durch
moderne Informations- und Kommunikationswerkzeuge
ermdglicht und ware so friher kaum denkbar oder durch-
fuhrbar gewesen. IKT kann die Offnung nach auBen durch
elektronische  Ideenplattformen  wie  NineSigma,
InnoCentive oder yet2.com beschleunigen und vereinfa-
chen. Suchmaschinen und Branchenportale erleichtern
dartiber hinaus die weltweite Identifikation von relevanten
Technologie- und Produktlieferanten.

Neben der Offnung des Unternehmens gegentiiber Zulie-
ferern, Universitaten und Wettbewerbern beinhaltet Open
Innovation auch den Einbezug der Kunden und ihrer Ideen
in den Innovationsprozess. Unternehmen wie Dell und
Starbucks nutzen beispielsweise Ideenplattformen, um
Ideen von Kunden direkt durch Kunden bewerten zu lassen
und Uber den Status und Implementierungsfortschritt von

Ideen zu informieren. Ideenwettbewerbe mit Kunden kon-
nen fur einen bestimmten Zeitraum Uber Onlineplattfor-
men wie Atizo, IdeaCrossing oder HYVE durchgefihrt wer-
den. Dartiberhinaus kann IKT auch dazu benutzt werden,
neue Produktkonzepte visuell mit Kunden vor der Produk-
tion zu testen:

“Today, a well done website can reveal a great
deal of the vision and capabilities of a new
product at very low cost.”

Starre Wertschopfungsketten entwickeln sich
zu fluiden Wertschépfungsnetzwerken

Die zunehmende Komplexitat von Produkten erfordert die
Zusammenarbeit mehrerer Partner Uber traditionelle Bran-
chengrenzen hinweg, um attraktive Angebote an die Kun-
den vermarkten zu kénnen.

“Globalization and technical progress lead to a change
in the value-added chain of companies. Value-added
chains become value-added networks, with many
companies taking on different responsibilities in a
research, development and production process.”

Dadurch entstehen vielfache neue Herausforderungen. Ein
Beispiel sind unterschiedliche existierende Standards und
Produktlebenszyklen in den verschiedenen Unternehmen
und Branchen. Sie mussen koordiniert und integriert wer-
den, um ein attraktives Angebot auf den Markt bringen zu
kénnen. Um diese Konflikte zu 16sen, bendtigen die Betei-
ligten vor allem gemeinsame Ziele und eine Vertrauens-
basis. Der gemeinsame Nutzen muss groBer sein als der
Vorteil eines einzelnen Unternehmens. Ein Beispiel fur eine
gelungene Etablierung eines solchen offenen Innovations-
netzwerkes ist das iPhone-Okosystem und der so genann-
te App Store (Application Store).

Die Integration von [T-Systemen und die Zusammenarbeit
Uber geographische Grenzen hinweg erfordern eine funk-
tionierende und sichere Vernetzung zwischen den beteilig-
ten Unternehmen. Dazu gehdren qualitativ hochwertige
und breitbandige Kommunikationsleitungen, die den Aus-
tausch von hochauflésenden Bewegtbildern fur Videokon-
ferenzen, gemeinsame Datenhaltung (cloud storage) und
gemeinsames Arbeiten an Dokumenten ermdglichen. Die
Sicherheit der geteilten Informationen vor unautorisiertem
Zugriff hat fur die Unternehmen eine hohe Prioritat, um
den Abfluss von unternehmenskritischen Informationen
und Know-how zu verhindern.

II. IKT far neue Geschaftsfelder
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Zusammenfassung und Handlungs-
empfehlungen

Um im globalen Wettbewerb zu bestehen, ist eine Stei-
gerung der Innovationsfahigkeit von groBer Bedeutung.
Die Ergebnisse der Erhebung sind leider entmutigend fiir
jene, die hoffen, nur ein paar Managementmethoden und
IT-Systeme einflihren zu missen, um die Innovationskraft
der Unternehmen zu entfalten. Vielmehr ist der Grund-
kanon der Experteneinschatzungen, dass schwer beein-
flussbare und kurzfristig kaum anderbare Faktoren wie
FUhrungsteam, Unternehmenskultur und Kooperationen
den groBten Einfluss auf die Innovationskraft haben.

Um den Erfolg von Entwicklungen aus der F&E in den
Unternehmen zu erhéhen, sind gleichwohl eine Reihe von

MaBnahmen im Bereich der Organisationsentwicklung
identifiziert worden. Ein wichtiger Ansatz fur die Férderung
von innovativen Ideen wird in Spin-offs gesehen. Dadurch
kann sich eine neue Idee entfalten, ohne direkt mit dem
bestehenden Kerngeschaft in Konkurrenz zu stehen. Auch
der Offnung von geschlossenen Forschungs- und Entwick-
lungszentren in Unternehmen durch Open Innovation wird
ein hohes Potenzial beigemessen, um die Qualitat der
Ideen zu verbessern und gleichzeitig die Entwicklungszei-
ten und -kosten zu senken. Der Einsatz von IKT kann hel-
fen, die Umsetzung zu beschleunigen und den Ablauf fur
die beteiligten Unternehmen zu verbessern. Nicht zuletzt
lassen sich durch solcherart prozessverandernde MafBnah-
men wichtige Impulse fur die Veranderung von tberkom-
menen Strukturen und restriktiven betrieblichen Entwick-
lungspfaden gewinnen.
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1.6 Standort Europa

l11.6 Standort Europa

Marktlage in Europa

Informations- und Kommunikationstechnologien (IKT)
spielen in der heutigen européischen Wirtschaft eine be-
deutende Rolle und sind ein entscheidender Antriebsfaktor
fur Innovationen. Europa nimmt eine fiihrende Position in
der Telekommunikation (Einrichtungen, Systemtechnik) ein
und liegt auch im Hinblick auf Forschung und Entwicklung
(F&E) weiterhin an erster Stelle. Dies gilt insbesondere fur
die Mobilfunkkommunikation. Hier hat Europa aufgrund
der Entwicklung von GSM (Global System for Mobile
Communications), UMTS (Universal Mobile Telecommu-
nications System) und, in jungster Zeit, LTE (Long Term
Evolution) auch weiterhin eine weltweite Fihrungsrolle
inne. Im Bereich der Business-Software ist SAP als globaler
Player anerkannt, und europdische Medienunternehmen
sind in ihren Markten international wettbewerbsfahig. Die
Unterhaltungselektronikbranche ist jedoch fast ganz aus
Europa verschwunden.

Im Vergleich zur Fihrungsposition der USA im IKT-Bereich
liegt Europa weit zurlick und wird diesen Ruckstand viel-
leicht nie ganz aufholen kénnen. Dies bestatigte auch die
Studie ,Zukunft und Zukunftsfahigkeit der Informations-
und Kommunikationstechnologien und Medien. Interna-
tionale Delphi-Studie 2030”: Die Mehrheit der befragten
Experten gab an, dass Europa den Vorsprung der USA in
Bezug auf die Wettbewerbsfahigkeit in der IKT-Branche
auch durch gezielte Investitionen in Forschung und
Entwicklung sowie in Software-Kompetenz nicht in abseh-
barer Zeit wettmachen kdénne (vgl. Internationale Delphi-
Studie 2030 2009).

Dank innovativer, gut ausgebildeter Ingenieure und Soft-
wareentwickler und ausgezeichneter F & E-Ressourcen sind
im Laufe der letzten zehn Jahre neue Akteure wie China,
Korea und Indien in den Markt eingetreten. Sie haben sich
auf ihren groBen Inlandsmarkten etabliert und — was noch
wichtiger ist — profitieren im Vergleich zu Europa von bes-
seren Bedingungen, was Arbeitskosten, aufsichtsbehordli-
che Auflagen und o6ffentliche Férderung betrifft. Somit
Uberrascht es nicht, dass die befragten Experten Deutsch-
land und andere européische Lander in Bezug auf ihre IKT-
Trendsetter-Fahigkeiten im weltwirtschaftlichen Vergleich
im oberen bzw. mittleren Drittel einordnen (vgl. Artikel
1.1, Abbildung 111.2).

Die befragten Experten sind der Auffassung, dass eine
Fuhrungsrolle bei der Gestaltung neuer IKT-Trends fur die

zukUnftige wirtschaftliche Entwicklung in Deutschland und
Europa auBerordentlich wichtig ist (vgl. Artikel IlI.1,
Abbildung 1ll.1). Derzeit stehen jedoch wesentliche Ele-
mente der IKT-Industrie in Europa nicht zur Verfligung. So
hat Europa die Entwicklung des Internets zu einem Unter-
haltungsmedium, in dem Funk und Fernsehen miteinander
verschmelzen, verpasst. Attraktive Produkte wie das iPad
sind jedoch sehr wichtig, weil sie die Licke zwischen dem
,Lean forward"-, d.h. dem eher aktiven, und dem , Lean
backward”-, d.h. dem eher passiven, Medienkonsum
schlieBen.

Europa wird also gezwungen sein, fihrende IKT-Markte auf
neuen und in Entstehung befindlichen Gebieten aufzubau-
en, um Produkte und Dienstleistungen auf der Grundlage
flexibler, interdisziplinarer und leistungsstarker Innovatio-
nen bereitzustellen. Technologien und Markte unterliegen
einem raschen Wandel, daher mussen Forschung und
Industrie ein hohes MaB an Flexibilitdt aufweisen. So erfor-
dert das Internet der Zukunft beispielsweise nicht nur die
Fahigkeit, Wissen und zukinftige Standards zu generieren,
sondern auch neue Technologien zu implementieren.

Einige Experten des Diskussionsforums sind der Meinung,
dass der Trend hin zu offenen Betriebssystemen wie
Android fur Europa eine Chance bietet, zukinftig zu einem
ernst zu nehmenden Teilnehmer auf dem neuen Markt fur
anwendungsorientierte Internet-Software zu werden.

“Due to the trend to open operating systems such
as Android there is a chance for Europe to become a
recognized player in the evolving market of application
oriented software.”

Betrachtet man die Position Europas, zeigt sich, dass Eu-
ropa derzeit tonangebend in der Entwicklung von Infra-
struktur und integrierter Systemtechnologie, im Design
anwendungsorientierter integrierter Schaltungen (ASICs)
und von Embedded Software und Systems ist. So ist Euro-
pa beispielsweise in der Transportbranche dank des hohen
IKT-Anteils bei Personen- und Lastkraftwagen sowie Eisen-
bahnen weltweit fihrend. Da IKT bei diesen Verbraucher-
produkten eine wesentliche Rolle spielt, kénnen sie indirekt
als IKT-Markt betrachtet werden. Europdische Unterneh-
men sind auch bei der Bereitstellung intelligenter Systeme,
z.B. fur Fahrerassistenz und Verkehrseffizienz, in einer
Spitzenposition zu finden. Kennzeichnend fur diese Sys-
teme ist, dass sie verschiedene Technologien, wie Material,
Hardware und Software zu einer komplexen Lésung ver-
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binden und integrieren. Eine weitere Starke der europadi-
schen Wirtschaft ist ihr ausgewogenes System aus
GroBunternehmen, kleinen und mittelstdndischen Unter-
nehmen (KMU), Forschungsinstituten und Hochschulen.
Das Networking und die Zusammenarbeit dieser Partner ist
eine unerlassliche Voraussetzung fur die wirtschaftliche
Starke der europdischen IKT-Branche. Rund drei Viertel der
befragten Experten vertreten die Auffassung, dass es von
sehr hoher bzw. duBerst hoher Bedeutung fir die wirt-
schaftliche Entwicklung des jeweiligen Landes ist, die
Wertschopfung im IKT-Bereich sicherzustellen (vgl. Abbil-
dung 11.23). Die Mehrheit der befragten Deutschland-
Experten sieht dabei die Position Deutschlands im interna-
tionalen Vergleich im mittleren Drittel, ahnlich beurteilen
die Europa-Experten die Position ihres jeweiligen Landes
(vgl. Abbildung Ill.24). Danach gefragt, welche Akteure fir
die Sicherstellung der Wertschopfung im eigenen Land
gefordert sind, verweist die Mehrheit der Deutschland- (88
Prozent, vgl. Abbildung IIl.25) sowie der Europa-Experten

(71 Prozent) auf die Gesamtwirtschaft. Jedoch wird auch
die Politik von den Experten in der Pflicht gesehen
(Deutschland-Experten: 70 Prozent; Europa-Experten: 65
Prozent).

Zukiinftiges IKT-Marktpotenzial in Europa

IKT-Technologien sind ein richtungsweisender Einflussfak-
tor fur die Wirtschaft, die Gesellschaft und jeden Einzel-
nen. Die Anwendung hochmoderner Technologien auf der
Grundlage kontinuierlicher und bahnbrechender Innova-
tion in der IKT, ihre Verschmelzung mit anderen Techno-
logien in den Bereichen Energie, Automatisierung, Mobili-
tat, Baugewerbe und Gesundheit, um nur einige wenige
zu nennen, untermauern ihre Bedeutung. Globale Heraus-
forderungen, wie Klimawandel, Verstadterung und demo-
graphische Veranderungen, werden stets ein vielfaltiges
Potenzial und neue Geschaftskonzepte fur Industrie und
Gesellschaft in Europa hervorbringen.

Abbildung 111.23: Sicherstellung der inlandischen Wertschopfung im IKT-Umfeld — Bedeutung

Welche Bedeutung hat die Sicherstellung von Wertschépfung im IKT-Umfeld im eigenen Land fur die wirtschaftliche/

gesellschaftliche Entwicklung in Deutschland (<Land>)?

Wirtschaftliche Bedeutung

Gesellschaftliche Bedeutung
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W = 40 % der Experten m 30-39 % der Experten

20-29 % der Experten

< 20 % der Experten m Mittelwerte

1 Experten fur Deutschland, n=513; 2 Experten fir européische Lander, ohne Deutschland, n=52
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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Glasfasertechnologie

Ein Markt, der sich mit rasanter Geschwindigkeit ent-
wickelt und in dem Europa unbedingt eine aktive Rolle
spielen muss, ist die Glasfasertechnologie fir High-Speed-
Internetzugang. Die USA und Asien haben bereits friihzei-
tig in neue Glasfaserinfrastrukturen investiert und einen
raschen Rollout ihrer Glasfasernetze durchgefihrt, wohin-
gegen Europa hier in Ruckstand geriet. Neue Geschafts-
felder und Einsatzmoglichkeiten werden sich daher auBer-
halb Europas entwickeln.

Ein wesentlicher Grund hierfur ist, dass die asiatische
Kommunikationsinfrastruktur von staatlicher Seite gefor-
dert und gelenkt wird. Europa hingegen folgt einem
marktorientierten Ansatz, der die Anbindung landlicher
Gebiete erschwert, ohne die sich dort wiederum keine
neuen Geschaftspotenziale umsetzen lassen. Seit Beginn
der Finanzkrise versucht Europa jedoch, die regulatorischen
Auflagen zu andern, um Bereitstellung und Investitionen

zu fordern; diese Bemlhungen sollten weiter verstarkt
werden, um den Anschluss nicht zu verlieren. Denn die
Verbesserung der Breitbandinfrastruktur ist eine unerlassli-
che Voraussetzung fur Aktivitaten, die im Servicegeschaft
des Informationszeitalters eine Rolle spielen werden, z.B.
Multimedia. Zudem ist eine verbesserte Infrastruktur notig,
um wettbewerbsfdhige Spitzenprodukte und -dienstleis-
tungen zu konzipieren und zu entwickeln. Dies machte
auch ein Teilnehmer der Online-Expertendiskussion deut-
lich:

“The improvement in broadband infrastructure is
an essential prerequisite not only for businesses to
participate in the services of the information age, i.e.
multimedia services, but to innovate and develop
competitive, cutting-edge products and services.”

Leider gibt es keine einfachen Losungen fur Geschafts-
modelle und fur die Finanzierung von Breitbandinvestiti-
onen, da die Rahmenbedingungen im Wirtschaftsraum Eu-

Abbildung I11.24: Sicherstellung der inlandischen Wertschopfung im IKT-Umfeld - Position

Und wie sehen Sie die Position von Deutschland (<Land>) im internationalen Vergleich bei der Sicherstellung von

Wertschépfung im IKT-Umfeld im eigenen Land?

DE Experten’ 12% 52%
DE
5 4 3 2
= Mittehwerte | AI:I:I
EU
EU Experten’ b 27% 49%
W 5=Letzter 4=Im unteren Drittel, 3=Im mittleren Drittel M 2 =Nicht Erster, W 1=Erster

aber nicht Letzter

aber im oberen Drittel

1 Experten fur Deutschland, n=477; 2 Experten fir européische Lander, ohne Deutschland, n=49

Basis: Alle Befragten mit Expertise im Themengebiet; Angaben auf Basis gtiltiger Nennungen
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ropa groBe Unterschiede aufweisen und 6ffentliche Finan-
zen Uberbeansprucht sind. Europa muss Losungen fur
diese Probleme finden — je schneller, desto besser.

IKT in Anwendungen der Industrie

Das Verschmelzen der IKT mit anderen Technologien, z.B.
in den Bereichen Biologie, Energie oder Gesundheitswe-
sen, hebt nicht nur ihre Bedeutung hervor, sondern stellt
fur die europaische Industrie und Gesellschaft neue Ge-
schaftspotenziale bereit. Da Europa und besonders
Deutschland ausgezeichnete Leistungen in der System-
integration und technischen Entwicklung komplexer
Servicesysteme erbringen, ist es eine groBe Chance, in den
globalen IKT-Markt einzutreten, wo diese Kompetenzen
gebraucht werden.

Wenn Europa den Wirtschaftswert der IKT erhéhen will,
sollte es auch seine Bemihungen um die Finanzierung von
F&E verstarken, insbesondere in Bezug auf neuentwickel-

te Anwendungen, wie energiesparende Autos, intelligente
Stromnetze, E-Health oder autonome Roboter flr das tag-
liche Leben.

In Europa liegen die Finanzierungsraten fur diese Initiativen
derzeit jedoch weitaus unter denen der USA und Chinas.
Europa kann in der IKT-Wirtschaft dabei nur tberleben,
wenn es mindestens dieselben Finanzverpflichtungen ein-
geht wie diese Lander. Spitzenautos, hochentwickelte Ma-
schinen, mit eingebetteten Systemen ausgestattete Robo-
tertechnik, Umwelttechnologie, Nanotechnologie und
sogar Biotechnologie, in diesen Bereichen gehért Deutsch-
land zu den fuhrenden Nationen. Licken gibt es dagegen
in den Bereichen digitale Medien, Unterhaltungselektronik,
Inhaltsmanagement und Entertainmentprodukte. Europa
hat sich allem Anschein nach nicht auf die neuen Méarkte
der digitalen Medien eingestellt. Daher ist es schwierig, die
finanziellen Mittel aufzubringen und Mitarbeiter zu finden,
die erforderlich sind, um innovative IKT auf diesem Gebiet
voranzutreiben.

Abbildung I11.25: Sicherstellung der inlandischen Wertschopfung im IKT-Umfeld — Akteure

Wenn Sie an Deutschland (<Land>) denken: Wie stark sind die im Folgenden aufgefihrten Akteure zukiinftig gefordert, um
sicherzustellen, dass Wertschépfung im IKT-Umfeld zukdinftig im eigenen Land entsteht?
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1 Experten fur Deutschland, n=513; 2 Experten fir européische Lander, ohne Deutschland, n=52
Basis: Alle Befragten mit Expertise im Themengebiet; auf 100 fehlende Prozent: weiB nicht/keine Angabe
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Internet-Technologie und -Anwendungen

Bei der Uberlegung, auf welche Produkte und Dienstleis-
tungen sich Europa zukinftig konzentrieren sollte, ist der
jeweilige Lebenszyklus-Status von entscheidender Bedeu-
tung. Ein starkes Engagement fur Produkte, die bereits auf
dem Markt etabliert sind, ist nicht sinnvoll, da die Gewinn-
margen, und damit der Beitrag zum Wohlstand Europas,
unwesentlich sind. Dies gilt insbesondere fiir die Medien-
branche, aber auch fur die Halbleiterindustrie. Was Ent-
wicklungen wie das iPhone betrifft, so hat Europa keine
industrielle Grundlage mehr, um in diesen Bereichen aktiv
zu werden. Da Kosten in Europa hoch sind, muss sich die
Region auf Produkte und Dienstleistungen mit dem hochs-
ten Zukunftspotenzial konzentrieren. Daher gilt es,
Innovationsbestrebungen noch mehr zu fordern, als dies
heute der Fall ist.

Europa ist im Bereich der Internet-Technologie und -An-
wendungen im Rickstand, denn in der Vergangenheit
standen hauptsachlich Telekommunikationsnetze, -dienste
und -anwendungen im Mittelpunkt der europdischen Ent-
wicklungsbemiihungen. Das intensive Wachstum des Inter-
nets bewirkt jedoch eine zunehmende Konvergenz von
Kommunikationsnetzen und Internet-Anwendungen. Als
das Konzept der Next Generation Networks (NGNs) immer
mehr an Bedeutung gewann, verlieBen die europaischen
Hersteller von Telekommunikationseinrichtungen jedoch
den Markt. Diese Technologie war traditionell keine Starke
der europaischen Hersteller und wurde daher vernachlas-
sigt.

Andererseits beruht das Internet auf der globalen
Verfligbarkeit von Telekommunikationsnetzen und ausrei-
chenden Kapazitdten, um ein breites Spektrum aktueller
und zukUnftiger Dienste und Anwendungen zu unterstit-
zen. Der verstarkte Einsatz videogestitzter Anwendungen
wird sogar noch mehr Kapazitdten in Kommunikations-
netzen, Festnetzen und Mobilfunk- und Wireless-Systemen
erfordern. Global setzen sich auBerdem immer mehr
Trends zur Kombination von IKT-Systemen mit anderen
Anwendungen durch, so z.B. intelligente Energie-, Trans-
port- und Logistikldsungen fir die so genannten , gewalti-
gen Herausforderungen” wie Klimawandel, demographi-
sche Veranderungen und Verstadterung. Der verstarkte
Einsatz von IKT- und Internet-Technologien in anderen Sek-
toren tragt zur Effizienzsteigerung in Prozessen und in der
Ressourcennutzung bei. Da die Entwicklung und Integra-
tion komplexer Systeme eine Starke Europas ist, ergibt sich

hier fur die IKT-Branche und -Forschungsgemeinschaft neu-
es Potenzial zur Weiterentwicklung des Internets in Kom-
bination mit der IKT und anderen Sektoren im Rahmen
eines ganzheitlichen Ansatzes. Technische Entwicklungen
sollten mit entsprechenden Anwendungsszenarios verbun-
den werden, um den Anforderungen und der Architektur
zukUnftiger Systeme gerecht zu werden.

Standards als europidisches Geschiftsfeld

Einzelne Lander verfligen in der Regel nicht Gber ausrei-
chenden Einfluss, um IKT-Standards zu entwickeln und
festzuschreiben. Standards sind in IKT-Markten von groBer
Bedeutung, obwohl sie hdufig auf globaler Basis zunachst
de facto oder inoffiziell umgesetzt und dann erst spater
von offiziellen Standardisierungsgremien ratifiziert werden.
Fur viele der vorstehend genannten Geschaftsfelder mus-
sen unternehmens- oder branchentbergreifende Stan-
dards entwickelt und eingefihrt werden. Daher mussen
diese Gruppen koordinierte Vorschlage fur geeignete
Standards und Schnittstellen ausarbeiten. Diese Aufgabe
erfordert die Unterstlitzung neutraler Expertengremien, die
bei der Gestaltung offener Plattformen helfen kénnen.

In der Expertendiskussion wurde deutlich, dass europaische
Unternehmen sich zunehmend aus Standardisierungsgre-
mien zuriickziehen. Aus Sicht eines Unternehmens sollte
die Teilnahme an Standardisierungsgremien jedoch in Er-
wadgung gezogen werden, wenn ein neu entwickeltes
Produkt oder ein neu entwickelter Dienst gewissen
Standards entsprechen muss. Das Unternehmen kdnnte in
der Tat auch profitieren, wenn es die Standards erfolgreich
beeinflussen kann. GSM in den 80er und 90er Jahren ist
ein gutes Beispiel hierflr. Heute sind LTE, Breitband,
Ambient Assisted Living (AAL, Assistenzsysteme im Dienste
alterer Menschen), Smart Metering (intelligente Zahler-
systeme), Car-2-Car-Kommunikation und andere Innova-
tionen zunehmend Gegenstand des Interesses.

“I don’t think that a general ‘European Standardisation
Strateqy’ is needed, instead the various areas have
to be analyzed and it must be decided what has
to be standardised to ensure interoperability
but also allow for competition.”

Sobald Produkte und Dienstleistungen jedoch Teil eines
(komplexen) Systems geworden sind, stellen Standardisie-
rungsgremien nicht mehr den alleinigen Weg zum Erfolg
dar. An diesem Punkt gibt es einen Trend hin zu nationalen
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oder sogar internationalen Expertengruppen, z.B. der
deutschen Nationalen Plattform Elektromobilitat. Die
Mitglieder dieses Gremiums kommen aus Industrie,
Wissenschaft, Politik, Kommunen und Verbraucherverban-
den. All diese Partner profitieren von einer friihzeitigen
aktiven Beteiligung an der jeweiligen Thematik und haben
Beitrage zur Festlegung von Standards geleistet.

Barrieren fiir die IKT-Wirtschaft Europas -
Mangel an unternehmerischer Initiative

Die IKT-Wirtschaft in Europa ist mit mehreren Barrieren
konfrontiert, aber eine der wichtigsten ist der Mangel an
unternehmerischer Initiative. Innovation und anspruchsvol-
le neue und bahnbrechende Konzepte mussen von kleinen
und mittelstandischen Unternehmen sowie auch von GroB3-
unternehmen entwickelt werden. GroBunternehmen ms-
sen darlber hinaus einen starken Unternehmergeist und
entsprechende praktische MaBnahmen férdern. Dies ist
mit Risiken verbunden und erfordert ein Abweichen von
traditionellen Verhaltensweisen, was fir ein in seinem
Marktsegment erfolgreiches Unternehmen kein leichter
Schritt ist. Diese Denkweise war auf dem traditionellen
europaischen Telekommunikationsmarkt verbreitet. Kurz-
fristig konnten etablierte Branchen ihre Anreizsysteme
andern und , nicht-konformistisches” oder unkonventio-
nelles Denken und Handeln aktiv férdern. Langfristig muss
es darum gehen, junge Menschen nicht nur als technische
Fachkrafte, sondern auch als Unternehmer auszubilden.
Ein sehr erfolgreiches Projekt, dass diesen Gedanken seit
mehreren Jahren erfolgreich verfolgt, ist das Center for
Digital Technology and Management (CDTM), ein Center
of Excellence der Ludwig-Maximilians-Universitat Miinchen
(LMU) und der Technischen Universitat Minchen (TUM).
Ziel des seit 1998 etablierten Elitestudiengangs , Techno-
logy Management” ist es, Studenten neben anwendungs-
orientiertem Theorie- und Methodenwissen auch prakti-
sche Erfahrung in Technologieforschung, Produktentwick-
lung, Management von Informationssystemen, Business
Planning und Entrepreneurship zu vermitteln. Ein weiteres,
breit angelegtes Projekt sind die EIT ICT Labs, eine Initiative
der Wissens- und Innovationsgemeinschaften des europai-
schen Innovations- und Technologieinstituts EIT, die die
Ltcke im Hinblick auf unternehmerische Initiative und
Innovationsfahigkeit maoglicherweise ein Stick weit
schlieBen kann. Hier wird versucht, Exzellenz Uber Koope-
rationen in Bildung und Forschung zu etablieren und den
Transfer von Innovationen in den Markt systematisch zu
treiben.

Offentliche Forderung und Risikokapital-
management

Europa musste ein hohes Investitionsniveau fur F&E auf-
rechterhalten, um sich eine Fihrungsposition auf dem
Gebiet der IKT-Entwicklung zu sichern. Die entsprechende
Risikokapitalmanagement- und Finanzierungskultur ist in
Europa jedoch nicht ausreichend entwickelt. Daher stellt
die praktische Finanzierung haufig das hartnackigste
Hindernis fur Entwicklungsprojekte dar, besonders bei klei-
nen Unternehmen. 82 Prozent der befragten Experten
sehen die Forderung der Bedeutung von kleinen und mit-
telstandischen Unternehmen als sehr oder duBerst wichtig
fur die wirtschaftliche Entwicklung Deutschlands an (vgl.
Artikel 1114, Abbildung 111.19).

Europa hat seit dem Jahr 2000 IKT-Programme eingefthrt
und das Konzept eines europdischen Forschungsraums
(European Research Area, ERA) weiterentwickelt. Die
urspriingliche Idee bestand darin, bei den beteiligten
europaischen Partnern und Instituten die kritische Masse
zu erreichen, die zur Verbesserung der weltweiten
Wettbewerbsposition erforderlich ist. Mittlerweile ist fur
die Harmonisierung nationaler Interessen und Richtlinien
ein europaisches Forschungs- und Innovationssystem ein-
gerichtet worden. Es gibt 6ffentliche Forderprogramme auf
nationaler und europaischer Ebene (z.B. FP7), die eine lan-
gerfristige Perspektive und damit noch bahnbrechendere
Innovationen ermoglichen. Im Bereich der IKT ist das
Programm , Future Emerging Technologies” (FET) der inter-
disziplindren und anwendungsorientierten Grundlagen-
forschung zur Férderung wissenschaftlicher Entdeckungen
und technologischer Innovation gewidmet.

Kleine und mittelstandische Unternehmen tragen aktiv
zum IKT-Programm bei. Es sollten maBgeschneiderte risiko-
teilende Finanzierungsinstrumente eingefiihrt werden, die
auf KMU-spezifische Finanzierungserfordernisse eingehen.
Wenn ein kleines Unternehmen um finanzielle Unterstit-
zung flr ein Projekt bittet, positioniert es sich moglicher-
weise in dem prekdren Grenzbereich zwischen Investition
und Gewinn. Aus diesem Grund sind nur wenige
Unternehmen bereit, in interessante neue Projekte zu inve-
stieren. Finanzierungsprogramme mussen modifiziert wer-
den, um dieser Tatsache Rechnung zu tragen.

Aufgrund hoher Fragmentierung und Idhmender Burokra-
tie verlieren offentliche Finanzierungsprogramme im Laufe
der Jahre an Attraktivitat. Daher sollte die EU eine risiko-
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tolerantere und vertrauensbasierte Finanzierungspolitik
verfolgen. Eine Vereinfachung muss absolute Prioritdt ha-
ben, wie bereits von der neuen Kommissarin fur For-
schung und Innovation erkannt wurde (vgl. Europaische
Kommission 2010).

Eine weitere Hirde, die es zu Uberwinden gilt, ist die Erlan-
gung zusatzlicher Marketingkompetenzen. In einigen Fal-
len konnten europdische Unternehmer innovative und viel-
versprechende Losungen und Dienstleistungen anbieten,
selbst auf dem Gebiet des verbraucherorientierten Inter-
netgeschéfts. Trotzdem fehlte es ihnen an der Kompetenz
und/oder den finanziellen Mitteln zur globalen Vermark-
tung ihrer Innovationen, und sie wurden von ihren interna-
tionalen Mitbewerbern entweder aufgekauft oder an den
Rand gedrangt.

Immerhin 58 Prozent der Deutschland-Experten schatzen
die Rahmenbedingungen in Deutschland fiir die Entwick-
lung von IKT-Innovationen als eher oder sehr positiv ein
(vgl. Artikel 11I.3, Abbildung II1.9).

Europa als kleine und mehrsprachige Region

Obwohl der in Europa erwirtschaftete kumulative Umsatz
erheblich ist, sind die Markte in kleine Segmente aufge-
spaltet, die jeweils in zweierlei Hinsicht betrachtet werden
muUssen: Sprache und regionale Rechtsprechung oder
Regulierung. Versucht ein Unternehmen beispielsweise, in
der Eurozone ein elektronisches Bezahlsystem einzufiihren,
sind die Berge von Vorschriften fur kleine Unternehmen
untragbar und fur groBe Unternehmen zumindest risikobe-
haftet. Daher findet der Test- und Reifeprozess fur viele
innovative Ideen zuerst in anderen Markten statt, wie z.B.
den USA, was fur die europaische Entwicklung und
Wertschopfung eindeutig mit Nachteilen verbunden ist.

Anstatt die sprachlichen und regulatorischen Unterschiede
des europaischen Marktes als Hindernisse zu betrachten,
sollten diese vielmehr genutzt und in Vorteile fir den IKT-
Markt umgewandelt werden. Denn der Markt ist ideal, um
neue Dienste und Gerate flur andere (neu entstehende)
Méarkte zuerst zu entwickeln. Zudem kann diese Markt-
besonderheit auch eine Chance fiir kleine europdische Un-
ternehmen darstellen, indem sie maBgeschneiderte Sys-
teme und Dienste flr einzelne Lander anbieten.

Zusammenfassung und Handlungs-
empfehlungen

Die Zukunftsfahigkeit des Standorts Europa wird maBgeb-
lich von Innovationen und einer internationalen Wett-
bewerbsfahigkeit abhangig sein. Eine starke IKT-Industrie
muss deshalb das vorrangige Ziel aller Akteure im Markt
sein. Hierflr muss sichergestellt sein, dass die notwendigen
Rahmenbedingungen geschaffen werden.

Informations- und Kommunikationsinfrastrukturen sowie
Medien nehmen eine zentrale Rolle in Wirtschaft und
Gesellschaft ein. Die positive Entwicklung von IKT und
Medien hangt in entscheidendem MaBe von den richtigen
Standortfaktoren ab. Betrachtet man aktuell den Standort
Europa, so zeigt sich, dass im internationalen Vergleich
derzeit bestimmte Rahmenbedingungen nicht sicherge-
stellt sind, die fur den Zukunftsstandort Europa benétigt
werden. Konkret sind dies: Forderung von Unternehmer-
tum und die dazu notwendige Finanzierung neuer
Projekte. Hier besteht konkreter Handlungsbedarf und ent-
sprechende Impulse durch Politik und Wirtschaft sind
gefordert. Erste vielversprechende Initiativen wie z.B. die
EIT ICT Labs sind gestartet. Doch um zukUnftig in groBem
MaBe von unkonventionellen Ansatzen profitieren zu kon-
nen, muissen weitere Initiativen initialisiert bzw. geférdert
werden.

Die zukUnftige Position Europas wird auch wesentlich von
dem Beschreiten neuer Wege bzw. Markte abhangen. In
Europa wurden bereits Trends in der Unterhaltungsindus-
trie und der Mikroelektronik verpasst, die nach Ansicht der
Experten auch langfristig nicht mehr (vollstandig) eingeholt
werden kénnen. Deshalb muss sichergestellt werden, dass
Trends nicht mehr verschlafen werden. Nach Ansicht der
Experten ist es entscheidend, sich auf die Starken Europas
zu besinnen und mit diesen neue Wege zu beschreiten.
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