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Vorwort

Die Projektgruppe Cloud Computing der Arbeits-
gruppe 2 ,Digitale Infrastrukturen® des Nationalen
IT Gipfels hat sich zur ,Fachinitiative Cloud Com-
puting“ entwickelt. Ziel der Fachinitiative ist es, die
Rahmenbedingungen von Anbietern und Anwen-
dern zu analysieren und so zu entwickeln, dass die
Innovationspotenziale des Cloud Computings in
Deutschland genutzt werden kénnen. Wesentlicher
Hebel hierfir ist das gemeinsame Wirken tiber
Unternehmens- und Branchengrenzen hinweg.

Die Fachinitiative Cloud Computing ist unabhéngig
und versteht sich als marktiibergreifendes Gremium
von Experten und Marktbeteiligten. Sie wird getra-
genvon fiihrenden Unternehmen der Telekommuni-
kations-, IT- und Internet-Wirtschaft, aber auch von
Vertretern der Wissenschaft, von neutralen Prif-
instituten sowie dem Bundesamt fiir Sicherheit in
der Informationstechnik. Dabei setzt die Initiative
an drei relevanten Stellen an:

1. der Férderung von Vertrauen in und Akzeptanz
von Cloud-Diensten bei gewerblichen Nutzern,
der 6ffentlichen Hand und Privatkunden,

2. der Kldrung von Fragen der Interoperabilitat und
des Anbieterwechsels und

3. dem Ausbau sicherer und hochleistungsfahiger
Breitbandnetze und sicherer technischer Plattfor-
men in der Cloud.

In der IKT-Strategie der Bundesregierung ,Deutsch-
land Digital 2015, veroffentlicht im November 2010
durch das Bundesministerium fir Wirtschaft und
Technologie, wird Cloud Computing derzeit als
eines der vielversprechendsten Themen fiir Anbieter
und Anwender in der IKT beschrieben. Es bietet dem
Anwender eine bedarfsgerechte und flexible Nut-
zung von Informations- und Kommunikationstech-
nologien. Aber damit Cloud Computing sicher und
zuverldssig eingesetzt werden kann, sind besondere
Aspekte zu beachten.

Vorwort

Die Bundesregierung strebt das Ziel an, die Entwick-
lung und Einfithrung von Cloud-Computing-Losun-
gen zu beschleunigen. Gerade mittelstéandische Unter-
nehmen und der 6ffentliche Sektor sollen frithzeitig
von den Chancen und Wachstumsimpulsen durch
Cloud Computing profitieren, die sich fiir nahezu
alle Branchen ergeben.

Die Bundesregierung adressiert mit Blick auf das
Cloud-Computing-Aktionsprogramm vier konkrete
Handlungsfelder:

- Innovations- und Marktpotenziale erschlieBen
(Forschungsprogramm Sichere Internet-Dienste -
Cloud Computing fiir den Mittelstand und 6ffent-
lichen Sektor [Trusted Cloud]),

- Innovationsfreundliche Rahmenbedingungen
schaffen (Sicherheit und rechtliche Rahmenbe-
dingungen, Standards, Zertifizierungen),

- Internationale Entwicklungen mitgestalten und

- Orientierungswissen geben.

1 http://[www.bmwi.de/BMWi/Navigation/Technologie-und-Innovation/Digitale-Welt/IKT-Strategie-Nationaler-IT-Gipfel/

deutschland-digital-2015.html
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1. Einleitung und Zielsetzung

Die zugrunde liegende Technologie des Cloud
Computings ist nicht neu. Im Gegenteil, viele Bestand-
teile — wie beispielsweise Outsourcing, Service-on-
Demand - sind bereits seit Jahren in vielen Unterneh-
men und Organisationen im Einsatz. Neu ist, dass
sich aus Cloud Computing neue und veranderte
Geschéftsmodelle ergeben (konnen). Neue Geschafts-
modelle gelangen allerdings nur dann zur Reife,
wenn die Technologie wirtschaftlich attraktiv und
sicher ist und auf breite Akzeptanz im Markt und bei
den Anwendern sto83t.

Die Stéarkung von Vertrauen und Akzeptanz bezig-
lich Cloud Computing hat viele Facetten. Neben
betriebswirtschaftlichen Aspekten bei der Auswahl
des ,richtigen” Cloud-Anbieters spielen Sicherheits-
aspekte, Vertragselemente, Verfiigbarkeit der IT-Res-
sourcen und vor allem auch die Moglichkeit zum
Wechsel des Cloud-Anbieters eine sehr wichtige Rolle.

Der Cloud-Computing-Markt ist dynamisch und hoch
innovativ mit erheblichem Effizienzpotenzial. Aus
diesem Grund werden Anwender darauf achten,
moglichst unabhéngig von ihrem Cloud-Anbieter
zu sein, um ihn jederzeit wechseln zu kénnen.

Ohne Zweifel wiirde diese Unabhdngigkeit von
einem bestimmten Cloud-Anbieter das Vertrauen
in Cloud-Computing-Losungen stdrken. Ziel der
Fachinitiative Cloud Computing der Arbeitsgruppe 2
des IT Gipfels ist es deshalb, das Vertrauen in und
die Akzeptanz von Cloud- Computing-Losungen zu
starken.

Zu diesem Zweck soll aufgezeigt werden, welche
Kriterien bei einem Wechsel des Cloud-Anbieters zu
bertucksichtigen sind. Cloud-Anwendern sollen Hin-
weise gegeben werden, welche Kriterien bereits beim
Einstieg in die Cloud beachtet werden sollten, um in
der Zukunft ausreichend Flexibilitdt fiir einen Wech-
sel des Cloud-Anbieters zu haben. Zum besseren Ver-
standnis werden diese Entscheidungskriterien ab
Kapitel 6 am Beispiel des Cloud-Computing-Typs
Infrastructure-as-a-Service (IaaS) ndher erldutert.

Gleichzeitig sollen Handlungsempfehlungen an die
Politik gegeben werden, auf welche Art und Weise
die Akzeptanz von Cloud Computing in Deutschland
erhoht werden kann.

Die Fachinitiative Cloud Computing will sich im
kommenden Jahr mit der Ausarbeitung der Kriterien
zum Anbieterwechsel auf den Ebenen Platform-as-
a-Service (PaaS) und Software-as-a-Service (Saas)
beschéftigen. Dazu soll die Fachinitiative ausgebaut
werden und den Dialog mit unterschiedlichen Bran-
chen suchen.
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2. Cloud Wertschopfungskette

Cloud Computing ist einer der zentralen Entwick-
lungstrends der IKT-Branche. Immer mehr Business-
Modelle mit innovativen Produkten und Dienst-
leistungen werden auf Basis von Cloud-basierten
Losungen realisiert. Dieser Entwicklungstrend
umfasst sowohl Losungen fiir den Privatkunden/
Endverbraucher als auch Losungen fiir professio-
nelle Nutzungsszenarien.

Einhergehend mit dieser Entwicklung verdndert
sich — mit ebenso hoher Dynamik - die bisherige
Wertschopfungskette hin zu einem sehr ausdifferen-
zierten ,,Okosystem Cloud-Computing®. War es noch
in der Vergangenheit gang und gébe, dass man im
Zuge von IT-Outsourcingprojekten einen Auftrag-
nehmer hatte, der in der Regel das komplette Portfo-
lio der Infrastruktur, Plattform, Applikation und
Webspace anbot, hat sich der Markt auf Seiten der
Anbieter erheblich differenziert. So ist es mittler-
weile iblich, dass ein Auftraggeber gleichzeitig
mehrere Dienstleister beauftragt, unterschiedliche
Wertschopfungen zu iibernehmen.

Das Auslagern von Wertschopfungsketten in die
Cloud ist heute in vielen Unternehmens- und Ver-
waltungsbereichen bereits Realitédt. Von einfachen
Webdiensten wie beispielsweise Webmail oder

das Anmieten von Speicher oder Storage bis hin zur
Auslagerung einer vollstindigen Unternehmens-
IT-Infrastruktur oder der Auslagerung ganzer
Geschéftsprozesse (etwa im Bereich des Kunden-
beziehungsmanagements) ist bei Cloud Computing
alles moglich. Charakterisierend hierfur ist stets,
dass der Anwender bereit ist, Daten und Informatio-
nen in die Cloud zu geben, und zwar bei dem Cloud-
Anbieter seiner Wahl, bei dem er die dafir notwen-
digen Services (Infrastruktur oder Funktionalitét)
anmietet. Der Anwender zahlt in gleichem MaBe,
wie er die Ressourcen des Anbieters nutzt. Sehr ver-
einfacht dargestellt, stellt ein Cloud-Anbieter einem
Cloud-Anwender die gewtinschte IT-Infrastruktur
(Plattform, IT-Infrastruktur, Speicher bis hin zu
betriebswirtschaftlicher Anwendungssoftware) zur
Verfiigung und der Anwender zahlt nach entspre-
chendem Verbrauch.

So ist es beispielsweise moglich, iber eine einfache
Webservice-Schnittstelle eine beliebige Datenmenge
zu jeder Zeit und von jedem Ort im Internet aufzuru-
fen und zu speichern. Diese Vorgehensweise kann
die hauseigenen Server oder ggf. auch das Speicher-
medium (Festplatte) des Endgerdtes vollsténdig
ersetzen.

Durch Cloud Computing findet ein Prozess des Wan-
dels statt. Waren es frither klassische Telekommu-
nikations-, Software und Hardwareanbieter, die IKT-
Dienste zur Verfligung gestellt haben, sind es heute
beispielsweise E-Commerce-Unternehmen, welche
eigene (ungenutzte) IT-Ressourcen gegen Nutzungs-
gebiihr zur Verfiigung stellen. Gemein ist ihnen, dass
sie dafir die Netze und die erforderlichen bewé&hr-
ten Technologien bendtigen.

Es miissen also nicht mehr alle Akteure im Cloud-
Computing-Markt die gesamte Wertschépfungskette
bedienen. Uber das Cloud Computing vollzieht

sich der Wandel zu globalen und relativ komplexen
Wertschdpfungsnetzen.
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3. Eigenschaften und Einsatzarten
des Cloud Computings

3.1. Eigenschaften und Typisierung
von Cloud Computing

Fir den Anbieterwechsel ist es entscheidend, eine
einheitliche Definition fiir Cloud Computing zu
haben, die den Vergleich verschiedener Cloud-
Angebote tiberhaupt erst ermdglicht. Eine einheit-
liche Definition des Begriffs ,,Cloud Computing* ist
derzeit jedoch nicht verfiigbar. Die bestehenden
Definitionen weisen weitgehende Gemeinsamkeiten

Cloud Computing ist durch die folgenden Eigen-
schaften gekennzeichnet:

- IT-Ressourcen konnen zeitgleich von mehre-

und zugleich auch Unterschiede auf. Unterschiede
existieren in der Einordnung des ,,Cloud Computings*“
als Paradigma, Modell, oder Verwendung von Dienst-
leistungen sowie der Menge der jeweils zur Defini-
tion verwendeten Eigenschaften und im technischen
Umfang (z.B. IT-Strukturkomponenten, Schnittstel-
len, Protokolle).

Ausgehend von den verbreiteten Definitionen des
National Institute of Standards and Technology
(NIST)?, der European Network and Information
Security Agency (ENISA)® und des Bundesamtes
fiir Sicherheit in der Informationstechnik (BSI)?,
werden fiir eine solche Definition zunédchst die
wesentlichen Eigenschaften und Einsatzarten des
Cloud Computings zusammenfassend dargestellt.

In den verfiigbaren Definitionen werden Adjektive
wie zum Beispiel ,,bequem oder schnell“ sowie auch
Umschreibungen wie ,stets verfiigbar” und ,,mit
minimalem Verwaltungsaufwand“ verwendet. Diese
Begriffe unterstiitzen zwar die zumeist subjektive
Bewertung einzelner Realisierungen, jedoch nicht
die Bestimmung, ob etwas ,,Cloud Computing“ ist
oder bis zu welchem Grad eine Realisierung diese
Anforderungen erfillt bzw. erfiillen muss. Soweit
diese Begriffe nicht zu einer klaren Abgrenzung des
Begriffs ,,Cloud Computing“ von anderen Begriffen
der IT beitragen, wird auf sie verzichtet. Die im Fol-
genden verwendeten Eigenschaften der IT werden
in fast allen verfiigbaren Definitionen des Begriffs
»Cloud Computing“ verwendet

2 http://www.nist.gov/index.html
3 http://www.enisa.europa.eu/
4  https://www.bsi.bund.de/DE/Home/home_node.html

ren Nutzern verwendet werden. Das heif3t
zum Beispiel, unterschiedliche Organisatio-
nen konnen den gleichen Server eines Cloud-
Anbieters nutzen (Mehrfachverwendung von
IT-Ressourcen). Dies kann beispielsweise bei
Webmail der Fall sein.

Art und Umfang der verwendeten IT-Ressour-
cen (z.B. Systeme, Bandbreite, Speicher) sind
bei Bedarf veranderbar (Skalierbarkeit). Das
heiBt zum Beispiel, wird mehr Speicherplatz
bendtigt, kann dieser unverziiglich durch den
Cloud-Anbieter zur Verfiigung gestellt werden.

Die Abrechnung erfolgt nach tatsdchlichem
Verbrauch. Grundlage einer Abrechnung,
sofern der Dienst nicht kostenfrei ist, sind zum
Beispiel die Anzahl der verwendeten Systeme
und ihre Nutzungsdauer.

Art und Umfang der IT-Ressourcen sowie der
Umfang, in dem diese genutzt werden, kon-
nen vom Nutzer des Cloud Computing veran-
dert werden (Selbstversorgung). Der Nutzer
kann sich fiir den eigenen Bedarf selbst und
ohne manuelle Zuarbeit des Cloud-Anbieters
mit IT-Ressourcen versorgen, zum Beispiel
Speicherkapazitét erweitern oder die Anzahl
der verwendeten Systeme reduzieren.

Die Nutzung kann durch unterschiedliche
handelsiibliche Endgeréte erfolgen. Dies
bedeutet, dass die Nutzung des Cloud Com-
puting nicht die Verwendung bestimmter
Router, Betriebssysteme oder Client-Software
voraussetzt.


http://www.nist.gov/index.html
http://www.enisa.europa.eu/
https://www.bsi.bund.de/DE/Home/home_node.html

Im Cloud Computing - insbesondere in der Definition
des NIST - werden klassischerweise folgende Typen
differenziert: die dienstorientierten Typen und die
nutzungsorientierten Typen.

3.1.1. Dienstorientierte Typen des
Cloud Computing

Infrastructure-as-a-Service (laaS)

Die Leistungen, die dem Nutzer zur Verfiigung
gestellt werden, umfassen Rechenleistung, Speicher,
Netze und andere grundlegende IT-Ressourcen, die
vom Nutzer benétigt werden, um beliebige Software
(Betriebssysteme, Anwendungen) einzusetzen und
auszufiihren.

Die zugrunde liegende Infrastruktur der Cloud
wird vom Nutzer weder verwaltet noch betrieben.
Betriebssystem, Speicher, eingesetzte Software
und moglicherweise in begrenztem Umfang ausge-
wahlte Netzkomponenten, wie zum Beispiel Fire-
walls, unterliegen jedoch der Kontrolle des Nutzers.

Platform-as-a-Service (PaaS)

Bei PaaS hat der Nutzer die Kontrolle tiber die ein-
gesetzten Anwendungen und mdoglicherweise tiber
die Konfiguration der IT-Umgebung. Die Kontrolle
uber die zugrunde liegende Cloud Infrastruktur,
einschlieBlich der Netze, Server, Betriebssystem,
Speicher, Application Programming Interfaces oder
auch zusétzlichen Dienste-Angeboten obliegt dem
Diensteanbieter.

Software-as-a-Service (Saa$)

Die dem Nutzer zur Verfiigung gestellte Leistung
umfasst die Verwendung von Anwendungen des
Betreibers. Die Anwendungen kénnen mittels
beispielsweise eines Web-Browsers (zum Beispiel.
webbasierte E-Mail) von verschiedenen Endgerédten
(PC, Smartphones, Tablet PC) aus genutzt werden.
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3.1.2. Nutzungsorientierte Typen des
Cloud Computings

Individuelle Cloud (Private Cloud)

Die Cloud Infrastruktur wird fiir genau eine Orga-
nisation betrieben. Der Betrieb kann durch die
Organisation oder einen IKT-Dienstleister erfolgen.
Der Nutzer weil3 genau, wo seine Daten liegen.

Gemeinschafts-Cloud (Community Cloud)

Die Cloud Infrastruktur wird von mehreren Organi-
sationen mit gemeinsamen Interessen (zum Beispiel
Aufgaben, Sicherheitsanforderungen, Richtlinien
oder Compliance-Anforderungen) genutzt. Der Nut-
zer weif3 nicht, wo sich seine Daten befinden - es sei
denn, er legt den Standort der Daten mit dem Cloud-
Anbieter fest.

Offentliche Cloud (Public Cloud)

Die Public Cloud Infrastruktur ist iiber das Internet
offen zugénglich. Der Nutzer weif3 definitiv nicht, an
welchem Standort sich seine Daten befinden.

Gemischte Cloud (Hybrid Cloud)

Die Cloud Infrastruktur besteht aus Mischformen
aus den oben genannten nutzungsorientierten
Cloud-Typen.

3.2. Vergleich von Cloud-Computing-
Losungen

Erst wenn Dienst- und Nutzungstyp unterschiedlicher
Anbieter identisch sind, ist ein Vergleich der Cloud-
Losungen moglich. Mégliche Unterscheidungsmerk-
male sind zum Beispiel:

- das Maximum von zeitgleicher Nutzung der
IT-Ressourcen,

- Skalierbarkeit von IT-Ressourcen,

- die Abrechnungsgrundlage fiir die Nutzung von
IT-Ressourcen,
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- der Umfang, in dem der Nutzer selbst Einfluss
auf verwendete IT-Ressourcen nehmen kann,

- die Zugriffsmoglichkeiten durch unterschiedliche
handelsiibliche Endgerite,

- die Art und Weise, wie mit Endgeraten von
auflen auf die IT-Ressourcen zugegriffen wird
und

-> die zeitlichen Beschrdankungen (zum Beispiel.
stiindlich oder téglich), unter denen die Eigen-
schaften einer Cloud-Computing-Losung veran-
dert werden kénnen.

Der Vergleich von Cloud-Computing-Lésungen wird
einfacher und transparenter, wenn durch anerkannte
Standards einheitliche Rahmenbedingungen und

Anforderungen an die Realisierung definiert werden.
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4. Klare Normen und Standards fiir maximale

Interoperabilitat

4.1. Bedeutungszuwachs und hohe
Dynamik im Markt erfordern
Interoperabilitat

Die dynamische Entwicklung im Cloud Computing
fihrt dazu, dass zwei wesentliche Aspekte unabding-
bar werden:

1. Transparenzund Zertifizierung: Je transparen-
ter die Dienstleistung von einem Cloud-Anbieter
erbracht wird, desto einfacher ist es, sie mit ande-
ren Anbietern zu vergleichen. Zertifizierungen
geben dem Anwender einen Orientierungsrah-
men, in welchem MaBe und Umfang ein Dienst-
leister besondere Kriterien (zum Beispiel Daten-
sicherheit, Datenschutz) erfillt.

2. Offene Standards und Normen: Es sollten klare
offene Standards und Normen entwickelt wer-
den, die der hohen Dynamik in der Wertschop-
fungskette Rechnung tragen und ein Mindest-
mal an Interoperabilitdt ermdglichen, um ein
reibungsloses Zusammenspiel der unterschied-
lichen Beteiligten zu gewdhrleisten.

4.2. Cloud Computing Standards
und Normen

Standards und Normen haben sich als wichtiges Inst-
rument in vielen Lebensbereichen entwickelt, die es
erst ermaoglichen, dass unterschiedlichste Prozesse
reibungslos vonstattengehen. Standards werden
beispielsweise in Standardisierungsorganisationen
(DIN, ETSI) oder offenen Foren und Konsortien gesetzt.

Sowohl in Deutschland als auch auf européischer
und internationaler Ebene haben unterschiedliche
Normierungsgremien und Industrieinitiativen den
Dialog gestartet, um wesentliche Standardisierun-
gen zu erreichen. Momentan gibt es keine speziell
fir Cloud Computing entwickelten Standards und
Normen. Internationale Standardisierungs-Organi-
sationen arbeiten an der Anpassung bestehender
sowie der Entwicklung neuer Normen.

Vor allem im internationalen Gremium ISO[IEC JTC
1/SC 38 ,Distributed application platforms and servi-
ces“ (DAPS), das sich mit der Normung von Cloud-
Computing-Themen befasst, wird derzeit erarbeitet,

welche bereits bestehenden Dokumente von offenen
Foren und Konsortien, wie beispielsweise der Open
Group, OASIS oder W3C sich eignen, modifiziert als
ISO-Standard iibernommen zu werden.

Auch andere Gremien im Bereich der Informations-
technologie, beispielsweise J[TC1/SC 27 ,IT Security
techniques®, haben das Thema Cloud Computing in
ihr Arbeitsprogramm aufgenommen. Eine Konsoli-
dierung der Arbeiten wird also auf internationaler
Ebene zu den nédchsten Schritten gehoren. Bisher sind
aus diesen Aktivitdten noch keine Normen hervor-
gegangen. Es ist jedoch zu erwarten, dass mittelfristig
einige Standards erarbeitet werden, in denen beispiels-
weise terminologische Festlegungen getroffen werden.

4.3. Zertifizierungen schaffen
Transparenz

Uberall dort, wo die klassische Massenfertigung und
Serienproduktion ihre Grenzen findet und trotzdem
gleichbleibende Qualitétsstandards eingehalten
werden sollten, kommen Zertifizierungen zum Ein-
satz. IT-Systeme und insbesondere Cloud-basierte
Losungen sind Systeme mit einem sehr hohen Spezi-
fizierungs-/Individualisierungsgrad. Gleichbleiben-
de Qualitadtsanforderungen an Produkte kénnen
bislang in vielen Bereichen mit Priifsiegeln oder
Ahnlichem dokumentiert werden. Bei stark indivi-
dualisierten Produkten (wie beispielsweise Cloud-
basierten Losungen) ist dies allerdings nur schwer
moglich. Hier wére eine Zertifizierung der Geschéfts-
prozesse beim Anbieter eine zielfiihrende Alternati-
ve, mit deren Hilfe ein Mindestmalf an Qualitiatsan-
forderungen dokumentiert und hervorgehoben
wird - dhnlich wie die bisherigen Zertifizierungen
nach ISO 9001, bei denen eine gleichbleibende Pro-
zessqualitét zertifiziert wird - weniger ein konkretes
Produkt. Eine Garantie geben Zertifizierungen dem
Nutzer jedoch nicht.

Ein zentraler Diskussionspunkt ist allerdings die
Frage, welche Kriterien den Hauptfokus einer Zerti-
fizierung darstellen. In der Diskussion sind momen-
tan sehr stark Sicherheitsaspekte — insbesondere mit
Blick auf Cloud-basierte Lésungen. Hier wére bei-
spielsweise die strikte Anwendung eines Privacy and
Security Assessments, wie es bereits von einzelnen
ITK-Unternehmen angewandt wird, zu zertifizieren.
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5. Auswahlkriterien fiir den Anbieterwechsel
(Fokus Infrastructure-as-a-Service)

Bei einer dynamischen Entwicklung von Cloud Com-
puting sind kiinftig Anbieterwechsel — &hnlich wie
im Strom- oder Gasmarkt - zu erwarten. Unabhéngig
von der Motivation des Anbieterwechsels ist es zwin-
gend erforderlich, Klarheit tiber die Unterschiede des
aktuell genutzten Cloudangebots sowie des Ange-
bots des kiinftigen Anbieters zu haben. Nur so kann
sichergestellt werden, dass der mit dem Wechsel
erhoffte Zusatznutzen auch tatséchlich eintritt.

Der folgende Abschnitt fiihrt Eigenschaften von
Kriterien, Ressourcen und Kostenpunkte auf, tiber
die aus Konsumentensicht vor dem Cloud-Anbieter-
wechsel (und am besten auch bereits vor dem Einstieg
in die Cloud) Transparenz geschaffen werden sollte.
Aufgrund der vielfaltigen Anforderungen verschiede-
ner Dienste-Nutzer lassen sich keine pauschalen Aus-
sagen uiber Vor- und Nachteile verschiedener Ausge-
staltungen von Diensteangeboten machen. Vielmehr
erfordert die Auswahl des passenden Diensteanbie-
ters eine Analyse der Anforderungen beim Anwen-
der. Im Anschluss ist ein Vergleich verschiedener
Anbieter entlang dieser Anforderungen maoglich.

5.1. Ressourcen

Ein wichtiges Kriterium ist die Art der zur Verfiigung
gestellten Ressourcen und/oder deren Leistungs-
merkmale - dies ist insbesondere in einem IaaS-Sze-
nario von Bedeutung, da der Dienste-Nutzer direkt
auf der zur Verfiigung gestellten Infrastruktur auf-
setzt. Des Weiteren muss fiir bestimmte Anwendun-
gen der Standort der Ressourcen zugesichert werden.

5.1.1. Art der angebotenen Infrastruktur

Manche Anwendungen setzen gewisse Hardwarean-
forderungen voraus bzw. sind fiir diese optimiert.

In diesen Féallen muss das Angebot des zukiinftigen
Dienste-Anbieters klar regeln, welche Hardware
bereitgestellt wird. Dies bezieht sich generell auf alle
Ressourcen, die kritisch fiir die Lauffdhigkeit und
Performance der darauf aufzusetzenden Anwendun-
gen sind. Beispiele hierfiir sind:

-> Prozessortyp

- Hauptspeicher

- Speichermedien
- Netzwerkanbindung
-» Virtualisierungsumgebung

Vor einem Wechsel empfiehlt es sich, die Kompati-
bilitat der zur Verfiigung gestellten Hardware eines
Dienste-Anbieters mit den eigenen Anwendungen
zu priifen und gegebenenfalls auch zu testen, um
Laufféhigkeit und ausreichende Performance sicher-
zustellen. Je nach Komplexitiat der Anforderungen
und Anwendungen kann dieser Punkt viel Zeit und
Kosten in Anspruch nehmen, die in der Planung ent-
sprechend zu berticksichtigen sind.

5.1.2. Standort der Ressourcen

Neben der Art der bereitgestellten Ressourcen stellt
auch die Standortfrage der Ressourcen ein wichtiges
Kriterium dar. Zu bedenken sind hierbei sowohl die
rechtlichen Rahmenbedingungen am Standort als
auch die Verfiigbarkeit der Anbindung.

Unterschiedliche Lander haben verschiedene gesetz-
liche Regelungen hinsichtlich gespeicherter Daten.
So ist es beispielsweise US-Geheimdiensten moglich,
unter gewissen Bedingungen im Rahmen des Patriot
Acts auf Daten, die in den USA oder global bei US-
Unternehmen gespeichert sind, zuzugreifen. Gleiches
giltim Ubrigen auch fiir Indien und China. Daher
gilt es genau zu priifen, welche Datenschutzregelun-
gen an dem Standort gelten.

Die Dienstverfiigbarkeit hdngt zum einen von der
Internetanbindung des Standorts und den politi-
schen Rahmenbedingungen des Landes ab, in dem
die Server stehen. Eine stabile Internetanbindung ist
eine wesentliche Voraussetzung fiir den erfolgrei-
chen Betrieb und Einsatz von Cloud-Services. Die
Zerstorung von Unterseekabeln im Mittelmeer im
Jahre 2008 hat zu einem Wegfall von 60 Prozent der
Bandbreite zwischen Indien und dem atlantischen
Raum gefiihrt. Dies hatte erheblichen Einfluss auf
netzbasierte Dienste.
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5.2. Kosten

Neben der Art und dem Standort der Ressourcen ist
eine Transparenz beziiglich der zu erwartenden
Kosten unerlésslich, um das Angebot eines poten-
ziellen zukiinftigen Dienste-Anbieters einschitzen
zu kénnen. Je nach Ausgestaltung der Dienstleis-
tung ist eine Vielzahl von Preismodellen denkbar.
An dieser Stelle werden grundlegende Vertrags-
bestandteile, wie die Preisgestaltung, Bonus- und
Malusregeln und Ausstiegsklauseln aufgefuhrt,

auf die ein Angebot tiberpriift werden muss.

5.2.1. Preismodell

Das Preismodell muss klar den Preis fiir eine vom
Dienstleister zu erbringende Leistung sowie die zu
erwartende Dienstqualitit definieren. Hierbei sind
die unterschiedlichsten Modelle auf Basis von
Rechenzeit oder Anzahl und Ausstattung der Server
denkbar. Unabhédngig von der Preisgestaltung und
der Eignung fiir einen bestimmten Anwendungsfall
muss im Preismodell eine Aussage tiber die zeitliche
Entwicklung der Preise sowie eine Regelung fiir das
Volumen enthalten sein.

5.2.2. Bonus- und Malus-Regelungen bei
Vertragsabweichungen

Ein wichtiger Punkt, der beim Vergleich der Kosten
verschiedener Anbieter berticksichtigt werden muss,
sind Regelungen bei Abweichungen des zu erbrin-
genden Dienstes beziehungsweise der Dienstquali-
tat. Beispiele hierfiir sind die Art und Performance
der zugesicherten Hardware oder die zugesicherte
maximale Dauer bis zur Bereitstellung von neuen
IT-Ressourcen. Oftmals wird das tiber Bonus/Malus-
regeln in den Vertrdgen geregelt. Um gegen diese
Vertragsabweichungen abgesichert zu sein, ist es
unerlésslich, Transparenz iiber diese entsprechen-
den Regelungen zu haben.

5.2.3. Ausstiegsklauseln

Die Auslagerung von Dienstleistungen in die Cloud
sollte grundséatzlich einer langerfristig angelegten
Strategie folgen. Unabhéngig davon gibt es verschie-
dene Griinde, die einen vorzeitigen Ausstieg aus

einem Dienstleistungsvertrag notwendig machen.
Daher sollten die Kosten fiir einen (vorzeitigen) Aus-
stieg beider Parteien klar geregelt sein und beim
Anbieterwechsel mitbedacht werden. Ein wichtiges
Kriterium dabei ist, wie lange der Anbieter den Ser-
vice noch gewdhrleisten muss, nachdem der Anwen-
der gekiindigt hat.

Die Daten gehodren dem Anwender. Darum muss der
Anwender die Verfiigungsgewalt iiber seine Daten
behalten. Dazu gehort die Dokumentationspflicht
der Daten-Exportschnittstellen, die die Weiterfiih-
rung der Daten in einer anderen Betriebsumngebung
ermoglichen. Dabei sollen nach einer Kiindigung
bearbeitungsfahige Daten zur Verfiigung stehen.

Der Anbieterwechsel besteht nicht nur aus der Uber-
gabe der Daten, sondern kann auch das Loschen
unter Fristen beinhalten, wenn der Anwender dazu
schriftlich auffordert. Die Loschung sollte dann auch
schriftlich bestétigt werden.

Vorsorglich sollte der Anwender fiir den Fall einer
Insolvenz des Anbieters ausreichende Fristen verein-
baren, so dass das Risiko eines Datenverlustes mini-
miert wird.

5.3. Ausfallsicherheit

Grundlage fir alle Arten von Cloud-Diensten, also
Iaa$, PaasS und Saas ist (mindestens) ein Rechenzen-
trum, in welchem Software installiert, zum Ablauf
gebracht und Informationen hinterlegt werden.

Eine Bewertung der Qualitdt und Giite eines Rechen-
zentrums ist wichtig. Als oberstes Qualitdtsmerkmal
ist hierbei die Sicherheit, speziell die Ausfallsicherheit
des Rechenzentrums, zu sehen. Zum einen bestimmt
sie, wie hdufig und wie lange ein genutzter Dienst
nicht zur Verfiigung steht. Zum anderen gibt sie an,
wie sicher die Daten gegen Verlust geschiitzt sind.

Es gibt unabhéngige Organisationen, die Qualitéts-
kriterien und Giiteklassen fiir Rechenzentren defi-
niert haben, siehe zum Beispiel Uptime Institute’®,
oder ISO27001, und es gibt neutrale Institutionen
(zum Beispiel TUV®), die Rechenzentren entspre-
chend dieser Kriterien auditieren. Ein Nutzer sollte
deshalb auf entsprechende Informationen und Ver-
weise beim Anbieter achten.

5  Data Center Site Infrastructure Tier Standard: Topology, Uptime Institute, LLC, New York 2010.
6  TUV Rheinland AG: Trusted Cloud Certification, Secure Data Center, Energieeffizienz im RZ. TUViT GmbH: Trusted Site Family
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Ein Nutzer von Cloud-Diensten sollte schon bei der
Anbieterauswahl darauf achten, dass die Erfiillung
seiner Verfiigbarkeitsanforderungen keine zu gro3e
Abhéngigkeit von einem einzigen Anbieter erzeugt.
Diese kann entstehen, wenn der Nutzer seine Soft-
ware-Architektur auf programmatische Schnittstel-
len aufbaut, die von nur einem Anbieter unterstiitzt
werden. Software-Architekturen, die auf offenen
Standards basieren, kénnen einen Anbieterwechsel
erleichtern.

Neben der rein statischen Analyse von programma-
tischen Schnittstellen und Giitesiegeln kann sich

ein Nutzer von Cloud-Diensten bei kommerziellen
Anbietern, wie zum Beispiel ,,CloudHarmony*?,
aktuelle Angaben und Messwerte zu Verfiigbarkeit,
Ausfallzeiten, Latenzzeiten etc. eines Cloud-Dienstes
einholen.

7  www.cloudharmony.com (2011)
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6. Checkliste zum Anbieterwechsel mit Fokus
auf Infrastructure-as-a-Service (I1aaS)

Infrastructure-as-a-Service stellt den in der Regel
professionellen Nutzern die IT-Infrastruktur bei-
spielsweise in Form von virtuellen Servern (,,virtual
machines®), Netzen, Speicher- und Verarbeitungs-
kapazitdaten sowie Rechenleistung bereit. Ein wichti-
ges Kernelement ist hierbei, dass der Nutzer selbst
Anwendungen und Programme nach eigenen Win-
schen auf der Infrastruktur installieren und Anforde-
rungen an die IT autonom konfigurieren kann. Die
Hardware kann flexibel um Instanzen erweitert oder
auch verkleinert werden (sogenannte Elastizitét),
um kurzfristig auf die spezifischen Anforderungen
der Nutzer reagieren zu konnen. Dies ist ein groBer
wirtschaftlicher wie auch administrativer Vorteil
gegeniiber den traditionellen Rechenzentren, in
denen systemimmanent nicht schnell auf veranderte
Rahmenbedingungen, wie zum Beispiel Lastspitzen/
Nachfrageverdnderungen, reagiert werden kann
oder Verdnderungen nur mit erheblichen finanziel-
len Investitionen zu realisieren sind.

Die nachfolgende Checkliste soll Anhaltspunkte fiir
Infrastructure-as-a-Service-Angebote geben, die ent-
weder beim Einstieg in die Cloud und/oder auch vor
dem Hintergrund eines Anbieterwechsels eine Rolle
spielen kénnen:

- Welches Geschiftsmodell verfolgt der Cloud-
Nutzer und welche Investitionen und Anfor-
derungen ergeben sich daraus fiir ihn?
Letztlich muss sich der Nutzer im Klaren dariiber
sein, ob er mit Infrastructure as a Service-Ange-
boten am besten seine Ziele erreichen kann. Die
Nutzung von Infrastructure-as-a-Service-Dienst-
leistungen setzt unter anderem voraus, dass auf
der Seite des Nutzers auch Kompetenzen in der
Administration von Server-Systemen bestehen.
Der Nutzer iibernimmt letztlich die Bespielung/
Installation und Konfiguration des Systems eigen-
verantwortlich.

- Werden Lastspitzen automatisiert oder durch
manuellen Eingriff der Systemadministratoren
abgefangen?

Im professionellen Alltag werden sich Schwan-
kungen in der Nutzungsintensitit der Systeme
ergeben. Es kann Lastspitzen geben, an denen die

Leistungsfahigkeit der Systeme ausgereizt wird.
Dies kann passieren, wenn tempordr eine erhéhte
Nutzung zu erwarten ist. Grundlage hierfir ist
die Frage, wie Lastspitzen tiberhaupt festgestellt
werden. In diesem Zusammenhang stellt sich die
Frage, inwie weit Monitoring-Instrumente zur
Verfiigung stehen.

Welcher administrative Aufwand muss durch
den Nutzer betrieben werden?
Infrastructure-as-a-Service-Angebote erméglichen
dem Nutzer ein Hochstma@ an Freiheit in der
Ausgestaltung der IT. Die IT-Infrastruktur wird in
der Regel durch virtuelle Maschinen (VM) bereit-
gestellt. Die konkrete Ausgestaltung der Systeme
durch Anwendungen oder Dienste erfolgt durch
den Nutzer. Dies setzt erhebliche Kompetenzen
beim Nutzer sowie auch die Bereitschaft voraus,
wesentliche Aufgaben selbst zu tibernehmen.

Wie dynamisch kann der Anbieter auf veran-
derte Rahmenbedingungen reagieren?

Der grof3e Reiz von Cloud-basierten Losungen ist
ein HochstmaBg an Elastizitdt und Dynamik der
Systeme. Bei verdnderten Rahmenbedingungen
sollte der Anbieter in der Lage sein, seinem Kun-
den angepasste Ressourcen zur Verfiigung zu
stellen. Eine zentrale Frage ist, innerhalb welchen
Zeitraums sich weitere Ressourcen zur Verfiigung
stellen lassen (zum Beispiel die volle Rechenleis-
tung einer neuen VM)? Hier sind kurzfristige
Reaktionen immer wiinschenswert.

Welche System-Verfiigbarkeiten kann der
Anbieter gewahrleisten?

Beim IT-Einsatz stellt sich immer die Frage, in
welchem Umfang System-Verfiigbarkeit vom
Anbieter der Dienstleistung gewéhrleistet werden
kann. Dies hdngt von den unterschiedlichsten
Faktoren ab. Zentrale Bedeutung hat allerdings
die Frage, wie reagiert wird, wenn unterschied-
liche Elemente ausfallen. Auch hier stellt sich
zundchst die Frage, auf welche Art und Weise
Ausfallzeiten festgestellt und charakterisiert wer-
den. Wesentlicher Aspekt ist hierbei, dass Infra-
strukturen oder die Nutzerdaten redundant
gehalten werden, um Datenverluste im Fehlerfall
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oder bei Ausfall der Regelsysteme zu vermeiden.
Gleichzeitig ist es wichtig, dass der Anbieter sol-
cher Dienstleistungen den Nutzer bei der Fehler-
analyse unterstiitzt, um so das Risiko kiinftiger
Ausfélle zu minimieren oder ggf. Vorkehrungen
zu treffen.

- Welche Arten der Preisbildung bestehen?
Ein wichtiges Entscheidungs- und Unterschei-
dungskriterium ist immer der Preis beziehungs-
weise die Preissystematik beim Einsatz von Cloud-
basierten-Losungen. Wichtig ist, dass der Kunde
immer nur das bezahlt, was von ihm auch wirk-
lich genutzt wird. Dies gilt auch bei der Bereit-
stellung von virtueller Infrastruktur.

- Welche Regelungen sind im Service-Level
Agreement (Cloud-Vertrag) im Falle einer
Insolvenz des Cloud-Anbieters getroffen?

Wie bereits erwdhnt, miissen Regelungen getrof-
fen werden fiir den Fall, dass Dienste-Anbieter
von einer Insolvenz betroffen sind. Es ist immer
darauf zu achten, dass der Nutzer genaue Kennt-
nis dartiber hat, was mit seinen Daten und Pro-
grammen passiert. Dies sollte auch Bestandteil
des Vertrages sein und klaren, wer letztlich Inha-
ber der Daten und Programme ist. Gleichzeitig ist
es wichtig, tiber mogliche Ubergangszeitriume
Daten von den Servern sichern zu kénnen.

- Wie wird Datensicherheit und Compliance
sichergestellt und dokumentiert?
Die Bedeutung von IT-Sicherheit nimmt immer
weiter zu. Aus diesemn Grund sollte der Aspekt
eines HochstmaBes an Sicherheit in die Entschei-
dungsfindung mit einbezogen werden. Neben
klassischen Fragen der physikalischen Sicherheit
von Systemen gehort hierzu aber auch, dass der
Anbieter sein Sicherheitskonzept dem Nutzer
transparent macht und gleichzeitig auch tiber
geltende rechtliche Regelungen informiert.
Hierzu gehort auch die Frage des behordlichen
Zugriffs auf die Daten des Kunden.

Mit Blick auf einen mdoglichen Wechsel des Infra-
structure-as-a-Service-Anbieters stellt sich die Frage,
in welcher Weise Daten von einer Plattform zu einer
anderen iibertragen werden konnen. Das Industrie-
forum DMTF® hat beispielsweise ein Standardformat
,Open Virtualization Format® (OVF) entwickelt, um
Softwarepakete in IaaS-Cloud-Diensten ablaufen las-

8 http://[www.dmtf.org/

sen zu konnen. Das OVF beschreibt, wie man eine
Virtualisierungsumgebung mit ihren Installationen
und Konfigurationen von einem Anbieter zum ande-
ren Anbieter Gibertragt. Dieser Standard erleichtert
einen Anbieterwechsel.

Gleichzeitig sind in einer Cloud die Schnittstellen
(sog. Application Programming Interfaces (API))
wichtig. Die Prozesse in der Cloud-Ebene Infrastruc-
ture-as-a-Service (IaaS) laufen auf allen Cloud-Platt-
formen dhnlich ab. Die Schnittstellen (APIs), auf
deren Basis dies geschieht, sind derzeit noch nicht
standardisiert. Es ist aber davon auszugehen, dass
sich in Zukunft unterschiedliche offene APIs auf dem
Markt etablieren werden. Es gilt also bei der Aus-
wahl des Cloud-Anbieters darauf zu achten, dass die
APIs miteinander kommunizieren konnen oder gar
»offene APIs“ sind. Ansonsten bedeutet dies fiir den
Nutzer einen erheblichen administrativen Mehrauf-
wand bei der Ubertragung von Daten sowie Applika-
tionen.


http://www.dmtf.org/
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7. Sicherheit in der Cloud

Sowohl Anbieter wie Anwender miissen ihren Bei-
trag zur Sicherheit der Cloud leisten. Das heif3t: Der
Anbieter muss dafiir sorgen, dass die Cloud Rechen-
zentren und die Datenleitung gegen Hackerangriffe
aus dem Netz geschiitzt sind.

Der Anwender muss seinerseits fiir die Sicherheit der
eigenen IKT sorgen. Es reicht nicht aus, sich auf eine
sichere Datenleitung oder sichere Cloud-Losung des
Anbieters zu verlassen. Der Anwender muss seine
eigenen Geschéftsprozesse geméaf den Anforderun-
gen an Datenschutz und Datensicherheit ausrichten
und mit Hilfe von Compliance-Richtlinien sicherstel-
len. Firewall und Virenschutzprogramme alleine
sind fur die IT-Sicherheit nicht ausreichend. Kunden
miissen selbst dafiir sorgen, dass bei Angriffen Daten
fiir den Angreifer unbrauchbar sind, egal wo sie sich
befinden. Dafiir sorgt die Verschliisselung der Daten
sowohl bei der Ubertragung in die Cloud als auch
bei der Speicherung. Das dafiir notwendige asym-
metrische Key-Management verwaltet ausschlie$3-
lich der Kunde.

Im Endeffekt kommmt es auf ein schliissiges Sicherheits-
konzept bei Anwender und Anbieter an, das die spe-
zifischen Aspekte der Cloud berticksichtigt. Da die-
ses Konzept auch die Geschéftsprozesse beeinflusst,
ist darauf zu achten, dass bei Key-Management und
Identity-Management auf gangige Industriestan-
dards zuriickgegriffen wird. Fiir Identity-Manage-
ment sind dies ,,SAML* der Organisation OASIS und
»OAUTH*" der IETF (internet engineering task force.
Key-Management zur Verschliisselung ist notwen-
dig, wenn mehrere Parteien Einblick in die Daten
haben miissen. Standards hierfiir hat OASIS formu-
liert, eine gute Einfiihrung hat NIST veroffentlicht.
Fiir den Fall, dass die Daten lediglich unleserlich fiir
Dritte abgelegt werden miissen, bieten einschlédgige
kryptographische Softwarepakete schon ausreichend
Schutz mit wesentlich weniger Managementaufwand
als eine PKI-Infrastruktur (public-key-infrastruktur).

7. Sicherheit in der Cloud
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8. Ausblick

Eine zentrale Aufgabe in den néchsten Jahren wird
es sein, internationale Normen und Standards

fir Informationssicherheit neu zu erarbeiten bzw.
bestehende zu modifizieren.

Auf diesen Grundlagen kénnen dann Plattformen,
Cloud-Computing-Anbieter und deren Cloud-Com-
puting-Services iiberpriift und zertifiziert werden.

Die Zukunft liegt im Cloud Computing, nicht zuletzt
deshalb, weil die Welt immer mobiler wird. Wichtig
dabei fur die Anwender ist eine sehr genaue Priifung,
welche personlichen Daten und Informationen er
bereitist, in eine Cloud zu geben. Fiir Unternehmen
gilt es ebenfalls genau zu priifen, welche Arten der
unternehmenseigenen Geschaftsprozesse sich eig-
nen, um sie in eine Cloud auszulagern. Bei diesen
Uberlegungen ist immer auch der Prozess der Com-
pliance-Regelungen mit zu bertcksichtigen. Wenn
dies alles griindlich und gegebenenfalls auch tiber
geeignete Assessments erfolgt, sollte den unendli-
chen Nutzungspotenzialen des Cloud Computings
nichts mehr im Wege stehen.
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9. Handlungsempfehlungen fiir Cloud-Anwender

9. Handlungsempfehlungen fir

Cloud-Anwender

Analyse der eigenen IT-Prozesse unter
Compliance-Aspekten

Der potenzielle Cloud-Anwender sollte seine
eigenen IT-Prozesse genau daraufhin analysie-
ren, welche Anwendungen und Prozesse sich fiir
die Cloud unter Compliance-Aspekten eignen.
Im zweiten Schritt ist eine sehr genaue Angebots-
Priifung erforderlich. Hierzu kann eine neutrale
Experten-Beratung in der Startphase hilfreich sein.

Offene Standards als Basis fiir gro3tmogliche
Interoperabilitat

Der potenzielle Cloud-Anwender sollte priifen,
ob beiihm die erforderlichen Kompetenzen zur
Konfiguration/Administration vorliegen. Bei der
Auswahl eines Cloud-Anbieters sind Cloud-Ange-
bote basierend auf offenen Standards fiir den
Cloud-Anwender ein Garant fiir grétmogliche
Interoperabilitat.

Dateniibergabe bei Insolvenz des Cloud-
Anbieters vereinbaren

Der potenzielle Cloud-Anwender sollte Vorkeh-
rungen treffen, die gewéhrleisten, dass die
Eigenverantwortung, zum Beispiel in Sachen
Datensicherheit, erfillt wird (beispielsweise
durch Verschlisselung).
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