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Grundregeln fiir eine sichere Identitat im Netz

Eine sichere Identitat im Netz beruht auf einigen
allgemeinen Grundsitzen, die immer wieder zum
Tragen komien, egal ob man sich in sozialen Netz-
werken bewegt oder ob man Online-Banking
betreibt. Deshalb empfehlen wir, (immer) folgende
Grundregeln zu beachten:

1. Sichern Sie Ihren Rechner durch Firewall, Viren-
scanner, Anti-Spywareprogramm und Filtersoft-
ware. Fiihren Sie regelméBig Sicherheitsupdates fiir
diese Programme durch.

2. Benutzen Sie ein sogenanntes Starkes Passwort, das
heif3t, wahlen Sie keine Namen von Freunden, Haus-
tieren oder Ahnlichem, am besten benutzen Sie gar
kein ,normales® Wort. Das Passwort sollte mindestens
acht Zeichen lang sein, wechseln Sie zwischen GroB-
und Kleinschreibung, Sonderzeichen und Ziffern.

Um sich ein abstraktes Passwort zu merken, denken
Sie sich eine Eselsbriicke bzw. einen Satz aus wie zum
Beispiel: Wie soll ich mir 5 Passworter merken? Das
Passwort lautet in diesemn Fall: Wsim5Pm? Wichtig ist,
dass Sie Ihr Passwort nie weitergeben und nicht notie-
ren. AuBBerdem sollten Sie es regelméBig wechseln,
am besten alle sechs Monate.

3. Verwenden Sie verschiedene Benutzerprofile
(Accounts) fur unterschiedliche Angebote im Netz. So
sollten Sie nicht den gleichen Benutzernamen (Mit-



gliedsnamen, Nickname ...) bzw. das gleiche Passwort
bei Ihrem E-Mail-Konto, Ihrem sozialen Netzwerk
und/oder Ihrem Online-Bankkonto verwenden. Wéh-
len Sie einen Benutzernamen, der nicht zu viel iiber
Sie verrét, wie dies beispielsweise bei Petral990 der
Fall ist. Uberpriifen Sie die Einstellungen Threr unter-
schiedlichen Benutzerkonten: Was wird gespeichert?
Was ist auch fiir andere sichtbar?

So kann durch eine falsche Voreinstellung zum Beispiel
Ihr Merkzettel fiir weitere Einkdufe auf einer Platt-
form offentlich einsehbar sein. Achten Sie darauf, dass
Ihre Einstellungen so gespeichert sind, dass Ihr Profil
nicht tiber eine Suchmaschine gefunden werden
kann, wenn Sie dies nicht wollen.

. Legen Sie auf Ihrem Rechner verschiedene Benutzer-

konten an, von denen nur eines mit Administratoren-
rechten ausgestattet ist. Nutzen Sie zum allgemeinen
Surfen, Spielen usw. dann das Benutzerkonto ohne
Administratorenrechte.

. Stellen Sie sicher, dass Kommunikationsschnittstellen

wie WLAN, Bluetooth usw. an Ihren mobilen Geraten
abgestellt sind, wenn sie nicht genutzt werden.
Grundsétzlich sollten mobile Gerdte mit einem Pass-
wort geschiitzt sein.

. Seien Sie vorsichtig bei Downloads im Internet und

folgen Sie nicht einfach jedem Weblink, der Ihnen
zugeschickt wird und beispielsweise einen Gewinn
oder Ahnliches verspricht.




10.

Achten Sie bei E-Mails darauf, ob Sie den Absender
wirklich kennen. Lassen Sie sich bei Ihren E-Mails den
Dateityp anzeigen, so kénnen Sie verdéchtige Dateien
wie beispielsweise .com, .exe, .bat, .do*, .x1*, .scr oder
.vbs erkennen und nicht 6ffnen.

Geben Sie keine sensiblen Daten an, wie PIN, TAN oder
Kennworter, wenn Sie per E-Mail dazu aufgefordert
werden. Seridse Anbieter werden dies in der Regel
nicht verlangen. Beim Online-Bezahlen sollten Sie dar-
auf achten, dass es sich umn eine verschliisselte Ver-
bindung handelt. Dies kénnen Sie an den Buchstaben
Lhttps“ in der Adresszeile und einem Schloss- oder
Schliisselsymbol erkennen. Viele sicher verschliisselte
Seiten haben die Adresszeile griin hinterlegt.

Seien Sie vorsichtig, wenn Sie Daten von fremden USB-
Sticks, CDs oder DVDs herunterladen. Uberpriifen Sie
die Daten erst durch ein Virenschutzprogramin.
Dies gilt auch fiir ,,leere“ Memory Sticks, die Sie als
Werbegeschenk erhalten haben.

Wenn Sie 6ffentliches WLAN nutzen und beispiels-
weise in einem Café iiber dessen WLAN-Verbindung
ins Internet gehen, tibertragen Sie dort keine sensib-
len Daten. Das heif3t, tdtigen Sie dort nicht Ihre Bank-
geschafte, kaufen Sie nicht online ein und ibermit-
teln Sie nicht Ihre Kreditkartennummer.



11. Nutzen Sie, wo es moglich ist, den neuen elektroni-
schen Personalausweis (nPa) oder eine vergleichba-
re sichere Identitét.

12. Léschen Sie Accounts von Diensten, die Sie endgtiltig
nicht mehr verwenden wollen. Sperren Sie Ihren
Account, wenn Sie den Eindruck haben, dass Dritte
sich Zugang dazu verschafft haben.

13. Datensparsamkeit: Geben Sie im Netz nur so viel von
sich preis, wie fiir den jeweiligen Dienst erforderlich
ist. Dies gilt insbesondere fiir soziale Netzwerke.
Bedenken Sie: Das Internet vergisst nichts! Uberprii-
fen Sie regelméBig mit einer Suchmaschine, welche
Informationen tiber Sie im Netz verfiigbar sind.

14. Achten Sie auf die geltende Datenschutzerkldrung
des jeweiligen Anbieters, bevor Sie sich registrieren.
Fragen Sie im Zweifelsfall nach, was mit Ihren Daten
geschieht.

15. Sie haben das Recht an Ihren eigenen Bildern!
Wenn jemand unerlaubt Bilder von Ihnen ins Netz
gestellt hat, konnen Sie verlangen, dass er diese
16scht. Das gilt auch umgekehrt: Sie sollten auch
keine Fotos veroffentlichen, ohne vorher zu fragen.



Wir aber uns

Die Grundregeln fiir eine sichere Identitét im Netz sind
eine Empfehlung der Mitglieder der IT-Gipfel Arbeits-
gruppe 4 ,Vertrauen, Datenschutz und Sicherheit im
Internet®. Der Nationale IT-Gipfel ist ein vom Bundes-
ministerium fiir Wirtschaft und Technologie ausgerich-
teter und seit 2006 jahrlich stattfindender Kongress,
der Konzepte entwickelt, wie die Bundesrepublik
Deutschland als IT-Standort gestdrkt werden kann.
Unter der Federfilhrung des Bundesministeriums des
Innern (BMI) und des Unternehmens Giesecke & Devri-
ent werden konkrete Projekte zu den Themenberei-
chen ,Sichere Identitdten im Internet” und ,,Cloud
Computing® erarbeitet.
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