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1. Einleitung und Motivation

1. Einleitung und Motivation

Machine-to-Machine-Kommunikation (M2M) ist
Kern einer vernetzten, nachhaltigen und mobilen
Zukunft. M2M steht fiir den automatisierten Infor-
mationsaustausch zwischen technischen Systemen
wie Maschinen, Fahrzeugen oder auch Containern
untereinander oder mit einer zentralen Stelle. Typi-
sche Anwendungen sind die Ferniiberwachung

und -steuerung. M2M verkniipft Informations- und
Kommunikationstechnik und bildet das sogenannte
LInternet der Dinge®“.

Die Projektgruppe Kompetenznetzwerk Machine-to-
Machine-Kommunikation der AG2 des Nationalen
IT Gipfels mochte:

- Das Bewusstsein fiir die grof3e volkswirtschaftliche

Bedeutung von M2M-Kommunikation schérfen;

- durch Darstellung der volkswirtschaftlichen
Aspekte von M2M-Kommunikation und deren
Relevanz in nationalen Schlisselindustrien und
Wertschdpfungsprozessen

- durch Identifikation der Bediirfnisse und Anfor-
derungen anhand des deutschen Maschinen-
baus und der deutschen Automatisierungstech-
nik an die IKT-Industrie sowie an regulatorische
wie politische Rahmenbedingungen.

- Brancheniibergreifende Aktivitaten initiieren;

- durch Darstellung von M2M-Lésungskompo-
nenten am Beispiel der Maschinenbaubranche

- durch Ausblick auf ein einfach nutzbares, stan-
dardsetzendes Losungs-Framework.

- Geeignete MaBnahmen fiir eine breite und
beschleunigte Einfiihrung herausarbeiten;

- durch Adressierung von Barrieren und Ein-
trittshiirden

- durch Unterstiitzung einer Entwicklung weg
von manufakturartigen Losungen hin zu
einer industriellen Massenproduktion von
M2M-Losungen.

Zu diesem Zweck hat die Projektgruppe die ,,M2M-
Initiative Deutschland® ins Leben gerufen, in der die
Aktivitdten der Projektgruppe zukiinftig gebiindelt
und fiir weitere Unterstiitzer offen sein werden. Die
M2M Initiative-Deutschland hat sich zum Ziel gesetzt,
die industrielle Revolution in der Erstellung von M2M-
Losungen zu forcieren. Also den Ubergang von einer
manufakturartigen M2M-Losungsherstellung zu einer
auf Wiederverwendung und Standardisierung basie-
renden industriellen M2M-Losungsentwicklung.

Die Entwicklung von M2M-Losungen ist komplex.
Dies ist eine der wesentlichsten Feststellungen des
ersten branchentbergreifenden Workshops der
M2M-Initiative Deutschland mit Teilnehmern des
deutschen Maschinenbaus, der deutschen Automa-
tisierungstechnik und der IKT-Wirtschaft.

Im Detail riithrt diese Komplexitdt von der Vielzahl
der unterschiedlichen Technologien und System-
komponenten her, die beherrscht werden miissen,
um eine M2M-Losung auf den Markt zu bringen.

Eine M2M-L6sung besteht typischerweise aus Endge-
raten, in der Regel sogenannte eingebettete Systeme,
zum Beispiel Mikrokontroller mit Kommunikations-
komponenten und Sensorik beispielsweise zum
Erfassen und Ubermitteln von Temperaturwerten in
einem Gefriergutcontainer.

Des Weiteren gehort eine Kommunikationskompo-
nente dazu, die es ermoglicht, Sensorwerte beispiels-
weise per Mobilfunk zu einem Auswertesystem zu
tibermitteln.

Das Auswertesystemn wiederum verwaltet die Endge-
rate, erfasst und priift die Werte beispielsweise im
Rahmen einer Anwendungslogik auf Bereichsverlet-
zung und alarmiert gegebenenfalls nachgelagerte
Systeme.

Neben der reinen Auswertung sind auch Anwen-
dungsoberflachen vorzusehen, die es ermdoglichen,
Grenzwerte zu setzen beziehungsweise Anwen-
dungslogiken zu konfigurieren.

Neben den eigentlichen Systemkomponenten, die
der Nutzung der M2M-Anwendung dienen, sind
dann noch weitere vorzusehen, die dazu dienen, die
Verfiigbarkeit der M2M-Anwendung sicherzustel-
len, das heif3t neue Endgeréte einzurichten und im
Betrieb zu erkennen, ob alle erforderlichen System-
komponenten ordnungsgema$ funktionieren, und
wenn nicht, entsprechende Alarme abzusetzen.

Die Entwicklung einer M2M-LOsung ist also sehr
komplex, weil sie das Beherrschen einer Vielzahl von
Technologien erfordert und weil - und das wurde
insbesondere von Vertretern des deutschen Maschi-
nenbaus beklagt - der Wiederverwendungsgrad von
Teilkomponenten gering ist.
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Die Erstellung von M2M-Losungen ist mangels durch-
gangiger Wiederverwendung und Standardisierung
von Teilkomponenten sozusagen manufakturartig

und fiihrt zu hohen Kosten, inkompatiblen Insellésun-
gen sowie Verzogerungen bei der Implementierung.

Dies moglichst schnell zu &ndern, stellt fiir die Mit-
glieder der Projektgruppe den entscheidenden Hebel
dar, um Fortschritt in der Entwicklung eines fiir
Deutschland héchst relevanten Zukunftsmarktes zu
erreichen. Der Nationale IT Gipfel gibt hier wichtige
Impulse und leistet nachhaltige Unterstiitzung.
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2. Die gesellschaftliche Relevanz der
Machine-to-Machine-Kommunikation

Verringerung des Energieverbrauchs, Erh6hung
der Lebensqualitdt und Erhaltung der industriellen
Wettbewerbsféhigkeit in einer alternden Gesell-
schaft sind die entscheidenden Kriterien fiir die
Zukunft der Exportnation Deutschland. Heute und
in Zukunft werden Waren und Dienstleistungen mit
immer komplexeren verteilten Systemen erzeugt.

Selbst vermeintlich einfache Produkte des tédglichen
Lebens, wie zum Beispiel Brot, bauen auf einer Kette
von Maschinen zwischen Landwirtschaft, Produk-
tion und Verteilung auf. Vergleichsweise komplexe
Produkte wie Autos — mit Produktion, Verkauf und
Wartung - bedingen umfangreiche Netzwerke mit
verschiedenen Unternehmen, Maschinen und Com-
putern, um wettbewerbsfdhig und 6kologisch ver-
traglich erzeugt und betrieben werden zu kénnen.
In gleicher Weise beruhen Dienstleistungen wie das
Gesundheitswesen auf umfangreichen Netzwerken
von Maschinen, Computern und Menschen.

Die Einfithrung von M2M-Technologien erlaubt es,
die Position Deutschlands als Exportnation auszu-
bauen. In den Netzen zur Produktion von Waren und
Dienstleistungen werden hohe Kosten typischer-
weise durch automatisierbare, aber noch nicht auto-
matisierte Vorgange verursacht.

Beispiele dafiir sind Uberwachen und Einstellen von
Maschinen oder das Ablesen von Messwerten. Da die
Maschinen der Produktions- und Dienstleistungs-
netze oft geografisch verteilt sind, verursachen diese
Vorgdnge Kosten und CO_-Emissionen, falls sie vor
Ort vorgenommen werden miissen.

Das Potenzial von M2M umzusetzen ist eine gesell-
schaftliche Aufgabe. Es ist eine vernetzte Innovation,
die hohe Gewinne erméglicht, wenn die Einfiihrungs-
hiirden der hohen Kosten isolierter Losungen tiber-
wunden sind und der Entwicklungsprozess industri-
ellen Anforderungen gentgt. Es sind Anpassungen
der Telekommunikations-Infrastruktur und standar-
disierte Losungen notwendig, die nur tiber die Zusam-
menarbeit verschiedener Branchen erreicht werden
kénnen.
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3. Die volkswirtschaftliche Relevanz der
Machine-to-Machine-Kommunikation

Im Fokus der Projektgruppe Kompetenznetzwerk
Machine-to-Machine-Kommunikation stehen M2M-
Anwendungen, die in ihrem Losungskonzept den
Transport von Daten tiber ein Weitverkehrsnetz, zum
Beispiel das Internet oder Mobilfunknetze, beinhal-
ten. Dabei entstehen die interessanteren Fragestellun-
gen, wenn dafiir ein Mobilfunknetz als Transport-
medium betrachtet wird. Mobilfunknetze spielen in
diesem Zusammenhang aus zweierlei Griinden eine
besondere Rolle:

1. Esgibt weltweit einen einheitlichen Standard
fir die Ubertragungsschnittstelle und fiir die
Authentifizierung.

2. Siesind uberall sofort verfiigbar, ohne jegliche
zusatzliche Verkabelung etc.

Abb. 1 zeigt schematisch die Wertschopfungskette
fur M2M-Lésungen.
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Abb. 1: Verteilung der Wertschopfungsanteile und absolute
MarktgroéBen basierend auf Schdtzungen fiir 2014.

Quelle: Nach Harbor Research Report [3]
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Trotz der wichtigen Rolle, die die Kommunikations-
netze und die Hardwarekomponenten dabei spielen,
entsteht der volkswirtschaftliche Nutzen weniger
aus der Menge der transportierten Daten oder der
Zahl der verbauten Hardware-Module.

Der eigentliche Mehrwert entsteht vielmehr durch
die Dienstleistung und das Serviceangebot, die damit
entwickelt und verkauft werden kdénnen. Es konnen
vier Bereiche unterschieden werden, tiber die M2M-
Kommunikation volkswirtschaftliche Auswirkung
hat und zeigen wird.

Als Erstes seien die sogenannten Business-zu-Busi-
ness-Losungen erwédhnt. Hierzu zéhlen Anwendun-
gen aus der Industrieautomatisierung (Maschinen-
bau, Steuerungstechnik, Automatisierungstechnik),
Anwendungen in der Transport- und Logistik-Indus-
trie oder auch der intelligenten Energieversorgung
(~Smart Metering*®, ,Smart Grid®).

Der zweite Bereich besteht aus den konsumenten-
orientierten Anwendungen. Hierzu gehéren alle
Losungen aus der Haus- bzw. Wohnungstiberwa-
chung und Steuerung ebenso wie fortschreitende
Anbindungen aller Geréate aus der Unterhaltungs-
elektronik an das Internet. Sehr vielversprechende
Anwendungsfille gibt es fiir Aspekte der Gesund-
heitsvorsorge und Gesundheitsversorgung. Diese
Konzepte haben natiirlich auch ein hohes 6ffentli-
ches Interesse, da sie helfen kénnen, kostensparende
Losungen fir Fragestellungen zu entwickeln, die
sich aus dem demografischen Wandel der Gesell-
schaft ergeben (zum Beispiel Betreuung alleinste-
hender dlterer Menschen, Langzeitiiberwachung
akut gesundheitsgefdhrdeter Menschen).

*

Abb. 2: Prozentualer Anteil der
Funkmodullieferung pro Indus-
triesektor als Indikator fiir die
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Verbreitung und Reife der Tech-
nologie. Zahlen fiir 2010.
Quelle: Daten nach Informa [4]
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Die Akzeptanz und Verbreitung von M2M-Anwen-
dungen ist heute in den verschiedenen Industrie-
bereichen noch sehr unterschiedlich. Abb. 2 zeigt
die derzeitige Verteilung der eingesetzten Mobil-
funkmodule in den diversen Branchen.

Der dritte Bereich dreht sich um den effizienten
Umgang mit nattiirlichen Ressourcen und den damit
verbundenen Einfluss auf Umwelt und Klima.

Die im ersten Bereich Business-zu-Business Losun-
gen aufgelisteten Anwendungsszenarien bewirken
in der Regel eine Ablauf- und Prozessoptimierung,
deren Sekundéreffekt haufig ein verringerter Ener-
gie-, Zeit- und Ressourcenbedarf ist, der sich sowohl
positiv auf die CO,-Bilanz als auch auf die Handels-
bilanz niederschlégt. Dariiber hinaus eréffnet die
M2M-Kommunikation auch neue Mdéglichkeiten,
das Verbraucherverhalten bei der impliziten Nut-
zung nattirlicher Ressourcen zu beeinflussen.

Ein Beispiel dafiir ist die Férderung der optimierten
Nutzung von elektrischer Energie in privaten Haus-
halten durch sofortige Riickmeldung und Informa-
tion des Verbrauchers wahrend bzw. unmittelbar
nach Einsatz der Energie. Die moglichen Einsparun-
gen von elektrischer Energie im Bereich privater
Haushalte liegen nach jingsten Untersuchungen
zwischen 3,7 Prozent [1] und 15 Prozent [2]. Durch die
Vielzahl von Beeinflussungsmaoglichkeiten, die sich
durch M2M-Losungen im Haushalt, im StraBenver-
kehr etc. ergeben, ldsst sich ein beachtlicher Effekt
auf Klima und Umwelt erzielen.

Ein vierter, fiir eine moderne Volkswirtschaft sehr
wichtiger, aber schwer quantifizierbarer Bereich ist
das Innovationspotenzial, das durch einen unkom-
plizierten Zugang zu einem M2M-Datentransport-
netz entsteht.

Abb. 3: Beitrag des Internet,
zum BIPin %,

Quelle: nach FAZ vom
31.05.2011, nach Daten von
McKinsey
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Viele der oben beschriebenen Losungen und Produkte
sind eher im Investitionsgiterumfeld angesiedelt
oder zeichnen sich durch relativlange Lebenszyklen
aus. Es handelt sich hdufig um Uberwachungs- und
Steuerungs-Strukturen, an deren einem Ende ein
Dienstleister, am anderen Ende viele gleichartige
Gerite stehen. In der Internet-Welt entspricht dies
den Client-Server- beziehungsweise ,,one-to-many-
Konzepten®. Aber genauso wie sich im Internet die
sozialen Netzwerke als ,,many-to-many-Interaktio-
nen”“ entwickelt haben, kénnen und werden ver-
gleichbare Ansétze fiir Objekte im ,Internet der
Dinge“ entstehen. Ein Potenzial fiir noch ungeahnte
Geschaftsmoglichkeiten.

Abb. 3 zeigt, welche Rolle fiir die verschiedenen Volks-
wirtschaften das , Internet der Menschen® nach gut
10 Jahren erreicht hat. Ausschlaggebend dafiir waren
ein offenes Innovationsklima und der unmittelbare
weltweite Kundenzugang. Ahnliches Potenzial lésst
sich sicher aus dem ,Internet der Dinge® schépfen,
wenn der Zugang zum Internet fiir die ,,Dinge*® ein-
fach und kostengiinstig gestaltet wird. Dabei sollten
jedoch die Anfangsfehler des urspriinglichen Inter-
nets (ungentigende Sicherheit, mangelnder Schutz
der Privatsphére) hier nicht wiederholt werden.

Elektromobilitat lebt von M2M Einbindung

Der Markt fiir Elektrofahrzeuge wird bekannterma-
Ben in den kommenden Jahren stark wachsen: Die
Bundesregierung hat ein Ziel von einer Million Elek-
trofahrzeugen bis 2020 ausgegeben.

Durch die zunehmende Einfithrung von vollelekt-
risch betriebenen Fahrzeugen als kommerzielles
Serien- und Massenprodukt innerhalb der kommen-
den Jahre nehmen die Feldversuche jetzt schon stark
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zu. Viele Stddte und Regionen fithren diese Versuche
in Bezug auf Ladestationen fiir vollstdndig elektrisch
betriebene Fahrzeuge durch, Automobilindustrie
sowie Zulieferer sind beteiligt, Stromanbieter und
-verteiler spielen eine aktive Rolle.

Bisher konzentrieren sich viele Tests darauf, die
Energieversorgung an 6ffentlichen und privaten
Ladestationen sicherzustellen. Dabei wird den Nut-
zern die Energie zumeist kostenlos oder zu einem
monatlichen Pauschalpreis zur Verfiigung gestellt.
Das liegt daran, dass Erfassungs- und Abrechnungs-
systeme bisher nicht von zentraler Bedeutung fiir
solche konzeptionellen Versuche waren.

Nachdem die physikalischen und elektrischen Fahr-
zeugschnittstellen mehr und mehr gereift sind und
stabiler funktionieren, gerét die Bereitstellung von
Diensten fiir Fahrzeug und Fahrer stérker ins Blick-
feld. So entsteht um das Thema Elektromobilitét ein
neues industrielles Okosystem, das durch eine starke
Vernetzung der Komponenten Fahrzeug, Batterie,
Ladeinfrastruktur und Parkraum geférdert wird.
Robuste und sektoriibergreifend leicht integrierbare
M2M-Loésungen werden dieses Okosystem férdern
und innovative Systemldsungen in den Markt brin-
gen - auch aufgrund der in Deutschland nach der
Breitband-Initiative hervorragend ausgebauten
Mobilfunkinfrastruktur.

Die M2M-Initiative Deutschland kommt hier zum
richtigen Zeitpunkt und bietet Deutschland die
Chance, mithilfe von M2M-Lésungen Elektromobi-
litat fur alle kostengiinstig und nutzerfreundlich zu
ermoglichen und gleichzeitig durch diese Innova-
tionsplattform die Wettbewerbssituation im inter-
nationalen Vergleich zu starken.
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4. Anforderungen des Maschinenbaus und
der Automatisierungstechnik

4.1. Maschinenbau und Automati-
sierungstechnik im Wandel

Im Maschinenbau und in der Automatisierungs-
technik nimmt der Bedarf an M2M-Kommunikation
uber weite Entfernungen stetig zu. Damit einher-
gehend ist der Anstieg der Anzahl und der Bedeu-
tung von M2M-Anwendungen in diesem Bereich.
Bei Anwendungen im Maschinenbau und in der
Automatisierungstechnik kommt es jedoch auf eine
hohe Funktionszuverlédssigkeit und Verfiigbarkeit
der Kommunikationsverbindung an. In diesem Kon-
text sind garantierte Latenzzeiten der Verbindung
und die Verbindungsstabilitét (Paketverluste, uner-
winschte Unterbrechungen) von entscheidender
Bedeutung, da sie eine direkte Auswirkung auf das
Applikationsverhalten haben.

Beispielsweise spielt ein schneller Service fiir den
Maschinen- und Anlagenbau eine wesentliche Rolle.
Weltweite zuverldssige M2M-Verbindungen werden
fur Fernzugriffe bei der Inbetriebnahmeunterstiit-
zung, Diagnose und Wartung zunehmend an Bedeu-
tung gewinnen (Abb. 4). Beispiele sind hier die
Zustandsiiberwachung, Online-Simulationen und
Remote Teaching (zum Beispiel fiir Roboter). Dienst-
leister koénnen so ihre qualifizierten Mitarbeiter effi-
zienter einsetzen und erhebliche Reisekosten ein-
sparen. Anlagenbetreiber profitieren vor allem durch
hohere Anlagenverfiigbarkeit bzw. die Reduzierung
von Stillstandszeiten. Ein weiterer autormatisierungs-
technischer Anwendungsfall fiir zuverladssige M2M-
Verbindungen ist die Verwendung von ,,Optimie-
rungssteuerungen® - hier wird von einer entfernten
Zentrale aus auf mehrere verteilte lokale Steuerungs-
systeme zugegriffen und eine Optimierung der Para-
metereinstellung der lokalen Steuerung vorgenoms-

[—==

y

men. Ein Beispiel ist die Optimierung von dezentralen
Biogasanlagen, da hier eine Optimierungssteuerung
pro Anlage nicht rentabel ist. Der wirtschaftliche
Betrieb der Einzelanlagen ist aber ohne Optimie-
rungssteuerung nicht moéglich. Fiir den sich abzeich-
nenden zunehmenden Bedarf an automatisierter
Koordination der verteilten Energieeinspeisung in
die Energienetze (virtuelle Kraftwerke und Smart
Grids), die automatisierte Verbrauchserfassung
(Smart Metering) und die automatische Koordina-
tion des Energiekonsums insbesondere von Grof-
verbrauchsanlagen werden zukiinftig ebenfalls ver-
mehrt zuverldssige M2M-Verbindungen benétigt.

Die Anforderungen an M2M-Kommunikation im
Maschinenbau und in der Automatisierungstechnik
wurden unter anderem in einem branchentibergrei-
fenden Workshop am 15. Juni 2011 in Bad Pyrmont
herausgearbeitet.

4.2. Anforderungen an die Mobilfunk-
Netzbetreiber

Die Mobilfunknetze werden fiir M2M-Anwendungen
als Ubertragungsmedium immer interessanter. Ein
Praxis-Problem ist jedoch, dass jeder Mobilfunk-Netz-
betreiber seine eigenen Regeln bzgl. der Datenkom-
munikation aufstellen kann. Was bei Mobilfunkan-
bieter A moglich ist, muss bei Mobilfunkanbieter

B nicht funktionieren. Wenn sich mehrere Mobil-
funkanbieter in der Ubertragungskette befinden,

ist also immer vom kleinsten gemeinsamen Nenner
auszugehen. Aber was ist der kleinste gemeinsame
Nenner? Wie kann er, bei unterschiedlichen Kombi-
nationen von Betreibern, bestimmt werden?

Schnitrsvelle
Schniteseedle

N

Provider
Land (A)

Anwender

Provider
Land (B}

"‘---r-'*

_.
" Schnivistelle D

Abb. 4: Vereinfachte Skizze
einer landeriibergreifenden
M2M Kommunikation

Industrielle
Applikation
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Dieses fehlende Wissen verursacht im Maschinen-
bau und in der Automatisierungstechnik viel Arbeit.
Viele Mobilfunk-Klein- und -Kleinstprojekte sind
betriebswirtschaftlich darum heute nur selten attrak-
tiv, obwohl diese in Summe einen grof8en Massen-
markt bilden. Ziel muss es sein, das zu dndern.

Im ersten Schritt sollten die Mobilfunkanbieter dem
Endkunden ihre technischen Moglichkeiten vorstel-
len, beispielsweise in einer kurzen Zusammenfas-
sung. Dabei sollten mindestens folgende Fragen
beantwortet werden: Wie lange stehen die genutz-
ten Mobilfunktechnologien dem Endkunden garan-
tiert zur Verfiigung? Wie sieht die Losung fir die
Internet-Mobilfunk-, Mobilfunk-Internet- und Mobil-
funk-Mobilfunk-Kommunikation aus, wo gibt es Ein-
schrankungen? Welche Diagnosemoglichkeiten
stellt der Mobilfunkanbieter zur Verfiigung? Wie
wird die Netzverfiigbarkeit fiir den Endanwender
gewdhrleistet und wie hoch ist diese? Welche Para-
meter werden vom Mobilfunkanbieter wie genutzt,
um die Funkzelle optimal zu nutzen? Werden spezi-
elle Zusatzdienste angeboten bzw. nicht angeboten
und wie kénnen diese automatisch entdeckt wer-
den? Wie gehen die Provider mit dem Thema ,,Deep
Packet Inspection® um (diese wird tiblicherweise
benutzt, um bestimmte Ports oder Dienste - Stich-
wort Voice over IP - zu blockieren). Gibt es APNs, bei
denen definitiv kein NAT angewendet wird? Diese
Zusammenfassung sollte der Mobilfunkanbieter auch
seinen Roamingpartnern zur Verfiigung stellen.

Bezogen auf Connectivity Services und Connectivity
Management sollten die Netzbetreiber die Wiinsche
von Generalunternehmerschaften starker wahrneh-
men - unter anderem bei folgenden Punkten:

- Verbindliche/verléssliche SLA (Service Level
Agreements)

- Verfiigbarkeit und Performance von Transport-
leistungen

- Unterstiitzung beim Debugging/Tracing von
Kommunikationsverbindungen, insbesondere
die Bereitstellung technischer Hilfsmittel hierfiir

- Bereitstellung von hochverfiigbaren/garantierten
Transportleistungen (feste/garantierte Bandbreite)

- Mobilfunkprovider-iibergreifende SMS-Empfangs-
bestiatigung

- Provider-iibergreifend standardisierte Application
Programming Interfaces (APIs) firr die Provisio-
nierung (SIM-Karten-Aktivierung/Deaktivierung)

- Tarifmanagement

- Kostenkontrolle von Subscriptions

- Quality of Service (feste Bandbreite)

-> Globales Roaming zu vertretbaren Kosten

- allgemein verfiigbare embedded SIM-Karten
- Satellitenlésung fiir Funklécher

Bezogen auf die Mobilfunk-Vertrage wurden fol-
gende Wiinsche geduBert: Oft gibt es nur SIM-Karten-
gebundene Vertriage, das hei3t pro SIM-Karte ein
Datentarif beziehungsweise ein Datenvolumen. Hier
sollten die Anbieter Volumentarife - gelést von der
einzelnen SIM-Karte - anbieten, die beispielsweise
auf ein Projekt bezogen werden kdnnen, zum Beispiel
100 MB pro Jahr. Dabei ware es dann egal, ob der
Kunde mit einer SIM-Karte das 100 MB Volumen im
Jahr verbraucht oder mit 5 Karten je 20 MB.

4.3. Anforderungen an Hardware-|
Software-Hersteller

Eine hdufige Anwendung ist die Nutzung von M2M-
Komponenten in Feldbussystemen. Hier sollte es
standardisierte, wiederverwendbare Hard- und Soft-
warekomponenten (Libraries, wiederverwendbarer
Code) geben. In der Praxis zeigte sich, dass sich GSM/
3G-Modems unterschiedlich verhalten. Aufwendiges
Testen von M2M-Komponenten ist die Konsequenz.
Es wurde der Wunsch nach vereinfachten und netz-
anbieteriibergreifenden Zertifizierungsmaéglich-
keiten fiir GSM/3G-Module sowie nach Sicherheits-
zertifizierungen von M2M-Komponenten geduBert.

4.4. Anforderungen an regulatorische
und politische Rahmenbedingungen

Die Kommunikation zwischen Maschinen wird zukiini-
tig immer wichtiger werden. M2M-Anwendungen
haben jedoch andere Anforderungen als die klassi-
schen Consumer-Anwendungen. Hier wére eine Tren-
nung der Anwendungen in unterschiedliche Netze
sicherlich sinnvoll. M2M-Mobilfunk auf Frequenz-
band X, Consumer-Mobilfunk auf Frequenzband Y.
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4.5. Weitere Anforderungen an
regulatorische und politische
Randbedingungen

Weitere Anforderungen an M2M-Kommunikation im
Maschinenbau und in der Automatisierungstechnik:

Bezogen auf die Entwicklung von M2M Systemen
besteht der Wunsch nach externen (zum Beispiel
netzwerkproviderseitig bereitgestellten) Sicherheits-
komponenten wie zum Beispiel Firewall-Funktiona-
litdten im Zusammenhang mit APNs.

Als sehr wiinschenswert werden auch providertiiber-
greifende standardisierte Schnittstellen fiir die Pro-
visionierung von Netzdienstleistungen (SIM-Karten-
Aktivierung/Deaktivierung), Tarifmanagement und
Kostenkontrolle von Subscriptions erachtet.

Viele Vertreter des Maschinenbaus wiinschen sich
darauf aufbauend Internetportale bzw. Marktplétze,
die einen providerunabhéngigen Zugang inklusive
Entwicklerunterstiitzung zu M2M-Services ermogli-
chen, beispielsweise fiir SIM-Karten-Aktivierung,
Datenerfassung in der Cloud, Event-Processing, Soft-
ware-/Firmware-Update fiir M2M-Komponenten,
SIM-Karten-Management, SIM-Karten-Tarifwahl etc.
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5. Derzeit verfigbare Losungen und

Einschrankungen

Von den Teilnehmern der Projektgruppe Kompetenz-
netzwerk Machine-to-Machine-Kommunikation
wurde ein Framework fiir ein M2M-Okosystem ent-
worfen, das alle zur Erstellung von M2M-Losungen
erforderlichen Komponenten und Werkzeuge bein-
haltet und diese zur Nutzung iiber eine einzige Kun-
denschnittstelle bereitstellt.

Im Detail sind dies ein One-Stop-Shop fiir Entwickler
und Geschéftskunden fiir den Vertrieb und den Bezug
standardisierter Komponenten und ein Online Markt-
platz mit Zugang zu allen erforderlichen Werkzeugen
fiir die Entwicklung von M2M-Anwendungen wie
zum Beispiel:

- Hardware und Firmware - Hardware-Komponen-
ten wie M2M-Modems, aber auch fertige Produkte

- Software - Software-Plattform/Laufzeitumge-
bung fiir M2M-Lésungen und -Anwendungen

- Kommunikation - Kommunikationsdienstleis-
tungen, Funk- & Festnetz, SIMs, 2G/3G/WLAN/
Satellite/DSL

- Entwickler - Entwicklungsumgebung (Developer-
Kits) zur Erstellung von M2M-Produkten/Lésungen

- M2M-Management - Kommunikationsmanage-
ment Plattform, Online Aktivierung von SIM-
Karten, Kostenkontrolle, Tarifwahl, Integration
iiber API

- M2M-Enabler - Remote Device Management
Platform, Installation, Aktivierung von Firmware
und Software, Steuerung von M2M Devices

- M2M-Community - Online Support Forum fiir
Info und Best-Practice Sharing (Boards, Beispiel-
Code)

- M2M-Shop - Online Shop als Vertriebskanal fiir
alle Komponenten

5.1. Beispiele existierender L6sungen

Exemplarisch sind die folgenden Losungskomponen-
ten dargestellt; noch existierende Einschrankungen

und offene Punkte mit konkretem Handlungsbedarf
sind am Ende des Kapitels dargestellt.

5.1.1. Globale Services, Partnerschaften und
Innovationen als Erfolgstreiber des
M2M-Marktes (Deutsche Telekom, M2M
Competence Center)

Mit Schwerpunkt auf grenziiberschreitenden, euro-
paweiten und transatlantischen Losungen treibt das
internationale M2M Competence Center Innovatio-
nen bei M2M-Technologien und -Diensten voran und
sorgt dafiir, dass diese der Deutschen Telekom und
ihren Partnern auf der ganzen Welt zugutekommen.

So bietet die Deutsche Telekom durch die Koopera-
tionsvereinbarung mit der France Telecom-Orange
und TeliaSonera eine verbesserte Qualitédt von Service
und Standards fiir grenziibergreifende M2M-Kom-
munikation. Im Gegensatz zu Roaming-Vertrdagen,
die ausschlieBlich bilateral abgeschlossen werden
und sich auf Binnenmaérkte beschréanken, wird diese
multilaterale Kooperationsvereinbarung in allen
Landern, die sich bereits angeschlossen haben, Roam-
ing-Services in erhohter Qualitét sicherstellen und
damit das Kundenerlebnis deutlich verbessern. Eine
stets verldssliche Verbindungsqualitédt und Netzin-
teroperabilitdt ermoglicht Geschéftsmodelle, die
M2M-Services als permanente Verbindung sowohl
zwischen Maschinen als auch fiir den Warentrans-
port, die Automobilbranche oder bei E-Health-Losun-
gen erfordern. Dedizierte Netziiberwachungspro-
zesse und eine garantierte Interoperabilitét sind
daher entscheidende Voraussetzungen fiir neue
Applikationen auf der Basis von M2M. Auch wenn
das Uibertragene Datenvolumen hier relativ gering
ist, so konnen die Daten doch hochkritisch sein.

Die drei Partner werden zusétzlich gemeinsame
Tests zur Harmonisierung von Modulstandards
durchfiihren und auf diese Weise fiir erweiterte
M2M-Interoperabilitit sorgen. Durch die Modulzer-
tifizierung wird ein Hochstmaf an Kompatibilitét
zwischen Modul und Netz sichergestellt werden.
Dies wird fiir eine stabile Modulleistung in allen
nationalen Prdasenzmarkten der drei Partner sorgen
und eine raschere und optimierte Integration der
Module in die Gerdte und Maschinen der M2M-
Kunden ermdglichen.
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Produktseitig haben Unternehmen iiber das M2M-
Service Portal der Deutschen Telekom ihre M2M-SIM-
Karten sowie die dazugehérigen Tarife und Ubertra-
gungsvolumen jederzeit im Blick. Die Anwender
koénnen je nach Bedarf Karten aktivieren, sperren,
deaktivieren und die Tarifmerkmale dndern. Um die
Datentibertragung zu kontrollieren, lassen sich je
Karte individuelle Alarmwerte definieren, bei deren
Uberschreitung eine automatische Benachrichtigung
erfolgt. Der Portalzugang erfolgt iiber eine gesicherte
Internetverbindung. Die Portalfunktionen lassen
sich mithilfe von APIs einfach in die vorhandene IT-
Umgebung des Kundenunternehmens integrieren
und somit automatisiert nutzen.

Um Innovationen im Machine-to-Machine-Markt
aktiv voranzutreiben und zu erméglichen, unter-
stiitzt die Deutsche Telekom Entwickler durch M2M-
Toolkits. Diese sollen helfen, Entwicklungen von
spezifischen M2M-Anwendungen zu erleichtern und
somit zu beschleunigen. Schliisselfertige, integrier-
bare Module sowie ein umfassendes Angebot an
Tools unterstiitzen bei der Programmierung neuer
M2M-Anwendungen tiber die vielfaltigen M2M-Ein-
satzgebiete hinweg.

Unabhéngig von UnternehmensgréBe und Herkunfts-
land bietet die Telekom tiber das M2M-Partnerportal
bestehenden Partnern - Hardware-, Software- und
Service-, System-Integration- und End-to-End-Ldsungs-
anbietern - die Moglichkeit, ihre M2M-Anwendungen
weltweit zu prasentieren und global zu vermarkten.
Aber auch potenzielle neue Partner, Kunden und die
erwdhnten Entwickler aus dem M2M-Umfeld kénnen
sich hier tiber vorhandene Losungen informieren,
passende Partnerunternehmen finden und selbst
neue Ideen publizieren. Uber einen sogenannten
»Solution-Finder* lassen sich Partner-Lésungen nach
Landern, Anwendungsbereichen oder auch Schliis-
selworten durchsuchen. Mit diesem neuen Portal
hat die Deutsche Telekom eine in der Form bis dato
einmalige ldnderiibergreifende Plattform fiir die
Forderung und Entwicklung des Losungsgeschéfts
im M2M-Markt realisiert und férdert damit weltweit
Innovationen in diesem Bereich.

5.1.2. M2M-PLUS Control Center (E-Plus Gruppe)
M2M-PLUS ist eine Produktmarke der E-Plus Gruppe

und bietet einfache und flexible Lésungen im Bereich
der M2M Kommunikation.
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Das webbasierte Administrationsportal ist das Herz-
stiick von M2M-PLUS und wird bereits in verschiede-
nen Branchen erfolgreich eingesetzt: Unternehmen
aus den Bereichen Energieversorgung, Logistik und
Automatisierung, aber auch Healthcare, Sicherheit
und Automotive iiberwachen und steuern mit dem
Control Center ihre M2M-SIM-Karten. Die Nutzer kdn-
nen ihre Datenstréme in Echtzeit beobachten und
Daten jederzeit von jedem Ort selbststdndig steuern.

Dabei schafft das Portal nicht nur Transparenz, es
optimiert auch Prozesse und Arbeitsabldufe. Dem
Nutzer stehen je nach aktuellem Bedarf diverse
Funktionen zur Verfiigung. Ein transparenter, giins-
tiger und einfacher pay-as-you-use Datentarif run-
det das Portfolio ab:

Flexible Kartenaktivierung

Die Kunden erhalten die vorab vereinbarte Menge
nicht aktivierter SIM-Karten. Die SIM-Karten kann
der Kunde einzeln oder im Block (Mehrfachaktivie-
rung) flexibel und selbst aktivieren.

Funktionskontrolle

Der Status von SIM-Karten, die Verbindungen und
die Nutzung in Echtzeit und global (Roaming) kén-
nen detailliert von jedem Ort aus tiberwacht und
gesteuert werden.

Kostenkontrolle

Die Nutzung der SIM-Karten kann flexibel (GPRS,
SMS etc.) in Echtzeit und global (Roaming) weltweit
begrenzt werden. Bei Erreichen von Schwellenwer-
ten erfolgt der Versand von Warnungen per SMS
oder E-Mail. Zusatzlich kann eine automatische
Sperrung der Optionen erfolgen. So lassen sich
unkontrollierte Nutzung und die damit verbunde-
nen Aufwénde unterbinden.

Missbrauchsschutz

Die Nutzung der SIM-Karte kann auf ein spezifisches
M2M-Endgerét oder einen Endgeratehersteller ein-
geschréankt werden (Modem Authentifizierung).

M2M-Endgerdtetest

Vor Aktivierung der SIM-Karte kann ein ausfiihrlicher
Test des M2M-Endgerétes erfolgen. Die SIM-Karte
kann am Ort der Herstellung des M2M-Endgerétes
verbaut und auf allen Ebenen der Kommunikation
getestet werden. Diese Option erméglicht es, Anwen-
dungen bis zu sechs Monate zu testen und/oder lange
Lager- oder Transportzeitraume der Endgerate zu
uberbriicken.
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Vertragspause

Einzelne SIM-Karten kénnen fir bis zu 4 Monate ein-
mal pro Kalenderjahr pausiert werden, ideal fiir den
saisonalen Einsatz oder lingere Wartungsarbeiten.

Prozesskostensenkung

Die Nutzer haben die Méglichkeit, online alle Infor-
mationen einzusehen und SIM-Karten in Echtzeit
selbst zu steuern. Eine umsténdliche und teure Kom-
munikation mit dem Mobilfunkprovider uiber Fax,
E-Mail oder Call-Center entfallt.

Endgerate Adressierbarkeit

Alle Daten kénnen fiir eine gesicherte VPN-Einrich-
tung selbst hinterlegt werden. Feste IP-Adressen
konnen flexibel je nach Anwendungsfall durch den
Nutzer vergeben werden.

5.1.3. Service Delivery Plattform basierend auf dem
OSGi-Standard (ProSyst Software GmbH)

ProSyst hatin den letzten 12 Jahren in enger Zusam-
menarbeit mit verschiedenen internationalen
Standardisierungsgremien eine weitgehend Hard-
ware-unabhéngige, offene und skalierbare Referenz-
architektur fiir die Entwicklung und das Betreiben
von fernwartbaren M2M-Losungen mitentwickelt.

Wichtigstes Gremium in diesem Zusammenhang

ist die OSGi-Allianz, ein weltweites Konsortium von
Technologie-Innovatoren, die eine bewédhrte und
ausgereifte Software-Umgebung spezifiziert hat,
welche die Kommunikation und die Interoperabili-
tat von Anwendungen und Services zwischen ver-
schiedensten Geréteklassen garantiert. Die Basis
bildet eine Service-Integrationsplattform und es
werden Mechanismen definiert, die es ermdoglichen,
Abhéngigkeiten zwischen einzelnen Services aufzu-
16sen und notwendige Programmteile bei Bedarf
uber das Internet bzw. aus einer Cloud, einem beliebi-
gen anderen Netzwerk oder von einem Speicherme-
dium nachzuladen. Das Resultat ist eine funktions-
fahige, modulare Softwarestruktur, die aus der Ferne
auf einer als Embedded System ausgelegten Hard-
ware installiert oder auch wieder entfernt werden
kann.

Interessant ist diese Technologie also vor allem fiir
Systeme, deren Software und Services von Zeit zu
Zeit an neue Gegebenheiten angepasst werden miis-
sen. Dabei erfolgt das Update ohne Beeinflussung
der aktuell laufenden Software. Zusétzlich verhin-
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dern verschiedene Sicherheitsmechanismen den
Zugriff nicht autorisierter Personen.

Der Einsatz von OSGi erfolgt typischerweise in Fahr-
zeugen (Telematik Units), mobilen Endgeréaten
(Smartphones, Tablets etc.) und im Bereich der
Heimvernetzung (Residential Gateways, Router,
CPEs) — dort wiederum in den Bereichen Smart
Home, Smart Grid, Assisted Living oder der Gebdude-
verwaltung (Facility Management). Dartiber hinaus
kommt es auch bei industriellen Automatisierungs-
lésungen oder vollig anders gearteten eingebetteten
Systemen (Aviation, Parksysteme etc.) zur Anwen-
dung. Dieser Architekturansatz ist schon heute die
Grundlage fiir Produkte und Services vieler Fortune
Global 100-Unternehmen.

ProSyst bietet eine eigene OSGi-zertifizierte Middle-
ware, optimiert fiir Gerate im M2M-Bereich. Zudem
finden sich auch die notwendigen Tools/SDKs zur
Anwendungsentwicklung und -optimierung sowie
ein Backend Remote Management System fiir die
serverseitige Anbindung von Geréten und Systemen
im Produktportfolio. Abgerundet wird das Angebot
durch ein breites Dienstleistungsspektrum, das von
Training Uiber Beratung und kundenspezifische Ent-
wicklung bzw. Integration bis hin zu Support reicht.

Hardware

OSGi-Plattform

Java Virtual Machine

Betriebssystem

Abb 5: Service Delivery Plattform, basierend auf dem OSGi-Standard

5.1.4. ATOP - eine offene M2M-Plattform-
Architektur (NXP Semiconductors GmbH)

Um M2M-Losungen einfach anwendbar fiir Endkun-
den zu machen, werden Systeme benétigt, die unkom-
pliziert in (existierende) elektronische Systeme inte-
griert werden kénnen, unter Verwendung von
Standard Hardware- und Software-Schnittstellen.
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NXP hat eine Familie von M2M-Ldsungen, genannt
ATOP, entwickelt, die hochintegriert, extrem kleine
Abmessungen aufweisend und sehr kosteneffizient
sind. Diese Losungen enthalten folgende Funktio-
nen, in Teilen optional:

GSM/GPRS Mobilfunkkommunikation, die eine grof3e
Vielfalt von Kommunikationsstandards unterstiitzt
sowie auch das EU-eCall Inband modem fiir Automo-
tive Anwendungen.

Eine in der Industrie bewéhrte Implementation,
basierend auf Java Technologie, die die unterlie-
gende Hardware- und Software-Komplexitdt vom
Endkunden durch fest definierte Java Klassen fern-
héltund es dem Kunden erlaubt, auch mehrere
Applikationen parallel auszufiihren. Zusammen mit
einem fehlertoleranten Flash File System und einem
ausreichend groBem sRAM und Flash Programm-
speicher ermoglicht es Java dem Endkunden, sich
auf die Erstellung seiner Java-basierten M2M-Pro-
gramme zu fokussieren.

Der auf einem ARM Cortex M3 basierten Interface
Controller stellt eine Reihe von elektrischen Indust-
rie Standard Interfaces zu Verfligung wie Serial,

12C, USB, CAN & Ethernet. Mit dem im Controller ein-
gebettetem sRAM und Flash wird es dem Kunden
ermoglicht, zeitkritische oder auch Echtzeit benoti-
gende Funktionen zu integrieren.

Der vorintegrierte Sicherheitscontroller mit seiner
Near Field Communication-/RF-ID-Schnittstelle
erlaubt es, hardwarebasiert Applikationen, Services,
Transaktionen und Daten abzusichern und zu
schitzen.

GPS/Glonass Lokalisierungsservice fiir mobile Appli-
kationen zur hochgenauen Lokalisierung der M2M-
Anwendung oder zur Versorgung der M2M-Anwen-
dung mit einer genauen Zeitbasis.

Durch Hinzufiigen von OSGi-Middleware, aufsetzend
auf den NXP ATOP Java Software Schnittstellen, wer-
den weitere Punkte vereinfacht und standardisiert.

OSGi stellt ein Standard Applikations- und Ressour-
cenmanagement zur Verfiigung.

Unter Verwendung von OSGI kann eine Standard
Entwicklungsumgebung geschaffen werden, in der
auf einem Personal Computer oder webbasierten
System die M2M-Applikation entwickelt werden und
in das System transferiert werden kann.
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Die OSGi Middleware stellt ein hochgradig skalierba-
res, flexibles und offenes Umfeld zur Verfiigung, um
eine groBe Menge von M2M-Geréten und -Program-
men zu administrieren.

ProSyst und NXP haben in einer Kooperation ein
sehr schlankes OSGi Framework entwickelt und
auf dem ATOP implementiert, das Entwicklern die
obengenannten Punkte zur Verfiigung stellt.

Mit all den bereits vorintegrierten Aspekten der NXP
ATOP Familie wird es dem Endnutzer wesentlich
erleichtert, sich auf die Schaffung seiner Services und
die Integration in serverbasierte Anwendungen zu
konzentrieren, die die eigentliche Wertschopfung
im M2M- Bereich darstellt.

Durch Software Kompatibilitat wird die Wiederver-
wendbarkeit der Software innerhalb der ATOP Pro-
duktfamilie sichergestellt und erneute Entwick-
lungsaufwande werden minimiert, zum Beispiel
beim Ubergang von GSM/GPRS Kommunikations-
technologie auf 3G Technologie.

Somit werden die Entwicklungszeiten bei gleichzei-
tiger Reduzierung von Projektrisiken minimiert, was
gerade bei kleinen Serien einen erheblichen Stiick-
kostenvorteil bedeutet. Dabei werden weitestge-
hend in der Industrie bereits etablierte und skalier-
bare Losungen verwendet, die gleichzeitig einen
hohen Grad von Flexibilitdt ermdglichen. Unter Ver-
wendung von OSGi Middleware wird dem Kunden ein
einfach zu administrierendes Tool an die Hand gege-
ben, um auch groBe und komplexe Multitasking-
fahige Applikationen einfach zu entwickeln, auf
seine Geréte zu provisionieren und diese beim Ein-
satz im Markt zu administrieren.

Real Time) Multi Service

Real Time
Computing

based
on MXP
LPEC family :
Logation aware
Standard
interfaces

TITHR | Ty

NFC interface

Hardware security

AbD. 6: Eine offene M2M-Plattform-Architektur
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5.2. Derzeitige Einschrankungen

Die Inbetriebnahme einer M2M-Kommunikations-
strecke ist zu komplex und aufwendig fiir Menschen,
die kein Telekommunikationsfachwissen besitzen.

Zwei wesentliche Griinde dafiir sind:

-> Die Gerétehersteller von M2M-Komponenten haben
noch keinen gemeinsamen Mindeststandard bzgl.
Funktionalitdt und Bedienbarkeit definiert.

- Die Netzbetreiber haben noch kein gemeinsames
Regelwerk fiir eine M2M-Kommunikation geschaf-
fen; bei Netzbetreibern, speziell den Mobilfunk-
anbietern, gelten die unterschiedlichsten Regeln
und Einschrankungen.

Beide Griinde verursachen fiir den potenziellen End-
kunden, der in der Regel kein Telekommunikations-
fachwissen besitzt, einen hohen Arbeitsaufwand und
somit Kosten. Viele Klein- und Kleinstprojekte wer-
den daher aktuell nicht umgesetzt. Diese Klein- und
Kleinstprojekte bilden jedoch in Summe einen ext-
rem grof8en Markt. Beispielsweise besitzen 80 Pro-
zent der Transportunternehmen in Deutschland
weniger als 10 Fahrzeuge. Eine wichtige Zielgruppe,
die aktuell von M2M kaum profitiert. Andere grof3e
Maérkte sind im Maschinenbau, im Bereich der rege-
nerativen Energien und im Wasser/Abwasser sowie
im Heizungs- und Klimatechnik-Bereich zu finden.
Markte, die in Zukunft immer wichtiger fiir Deutsch-
land werden.

Ein M2M-Portal fir die einfache Anbindung von End-
kunden hat das Potenzial, einen M2M-Masseneinsatz
zu ermoglichen. Es fehlt bislang ein groBer Marktteil-
nehmer, der selbst viel Marketing betreibt und ein
solches M2M-Portal als Zusatz-Nutzen zum Beispiel
mit dem iPhone etc. vermarktet, &hnlich wie T-Online,
AOL etc. dies fiir Web und E-Mail vor 15 Jahren getan
haben.

M2M ist eine EinbahnstraRe

Die M2M-Kommunikation hat ein einfaches, aber
gravierendes Problem:

M2M-Gerdte konnen sich zwar tiber GPRS ins Inter-
net einbuchen, mit einem Server oder Portal verbin-
den und Daten an den Nutzer senden - doch ein Nut-
zer kann dieses Gerdt nicht ohne weiteres tiber das
Internet erreichen.
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Fernsteuerung

Voraussetzung fir die M2M-Fernsteuerung von
Geréten liber das Internet ist eine einfache und
sichere Verbindung von einem mobilen Endgerat
(Smartphone, Laptop etc.) oder einem stationdren
PC eines Nutzers auf Geréte i Feld. Dieser Weg
wird heute von den gro3en Mobilfunkanbietern
oder Internetprovidern nicht angeboten, sondern
nur von einigen speziellen, kleinen Providern. Das
stellt u. E. das grote Hindernis fiir die massenhafte
Verbreitung von M2M dar. Diese Situation ist ver-
gleichbar mit der Situation von E-Mail Anfang der
90er Jahre, bevor AOL und T-Online das Internet
durch Marketing in die Masse getragen haben.

Potenzielle L6sung: EASY M2M Portal von Deutsche
Telekom, Vodafone, E-Plus, Telefonica, Google 0. A.

Ein groBer Player im Markt sollte das M2M-Massen-
Potenzial erkennen. Dann wird ein EASY M2M-Portal
angeboten werden. Einfache Eigenschaften einer
ersten Ausbaustufe:

-> Nutzer legt einen Account an und schlie3t einen
M2M-SIM-Vertrag ab

- M2M-Gerite melden sich automatisch am Portal
an (ohne Konfiguration), Nutzer meldet sich am
Portal an und wird mit seinem Gerat verbunden

- Portal kann mehrere Nutzer und Geréte verwalten
und bietet Schutz vor Angriffen aus dem Internet

-> Die Kosten werden tiber Werbung oder tiber den
SIM-Vertrag abgerechnet

So kann jeder Nutzer eines PCs oder SmartPhones
genauso einfach auf M2M-Gerdte im Feld zugreifen,
wie er mit seinen mobilen Gerédten heute jeden Ser-
ver im Web erreichen kann - Hindernisse fiir M2M
gibt es dann nicht mehr.

Mit entsprechendem Marketing wird ein solches
Portal schnell den Durchbruch fiir M2M in der Masse
bringen, denn viele potenzielle Anwender in der
Industrie und im privaten Konsumentenmarkt warten
auf einen solchen Dienst. Vo6llig neue Moglichkeiten
werden sich fir M2M und das Internet der Dinge
auftun. Wer hétte 1990 - als zum Beispiel E-Mail nur
eine Speziallosung fiir einige wenige Firmen mit
IT-Know-how war - schon an Google, Facebook,
YouTube, Amazon etc. gedacht? Fir ein EASY M2M-
Portal sind keine neuen Gerate oder Techniken erfor-
derlich - alles ist am Markt seit Jahren verfiigbar.
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6. Zusammenfassung

Mit dem dargestellten M2M-Okosystem wird eines
der wichtigsten neuen IT-Wachstumsfelder indus-
triell erschlossen und massenmarktfdhig. Da M2M-
Anwendungen elementarer Bestandteil ressourcen-
schonender und nachhaltiger Wachstumsstrategien
sind, kommt dem M2M-Okosystem in dieser Bezie-
hung ein erheblicher Multiplikatoreffekt zu. Aus
Sicht wirtschafts- und nachhaltigkeitspolitischer
Strategien ist das M2M-OKkosystem als disruptive
Technologie zu verstehen, deren Akzeptanz und
beschleunigte Verbreitung direkten Einfluss auf
den Erfolg obiger Strategien hat.

6. Zusammenfassung



7. Handlungsempfehlungen

19

7. Handlungsempfehlungen

Die M2M-Initiative 6ffnet das beschriebene M2M-
Okosystem fiir weitere Teilnehmer und empfiehlt,
dessen Verbreitung durch nationale Férderpro-
gramme an Hochschulen und Universitédten zu
beschleunigen und dessen inhaltliche Weiterent-
wicklung so zu férdern.

Um Investitionssicherheit im M2M-Markt erreichen
zu konnen, ware ein Zertifizierungsprozess fiir
Endgerdte und Applikationen wiinschenswert,

der in mehreren Schritten erfolgen sollte:

Schritt 1

Definition von Schnittstellen und Standards (z. B.
in Anlehnung an ETSI TS 102 689, M2M service
requirements). Erfassung in einer gemeinsamen
M2M-Erklarung.

Schritt 2:
M2M-Giitesiegel fiir eine Selbstverpflichtung der
Teilnehmer, wenn sie diese Standards erfiillen.

Schritt 3:

Einrichtung einer Website. Die Informationen zu
den jeweils zertifizierten Partnern sollten transpa-
rent und o6ffentlich zugéanglich sein, sodass aus
der Zertifizierung mittelfristig ein international
anerkanntes Qualitdtsmerkmal wird.

Schritt 4:

Nationale und unabhéngige Zertifizierungsstelle
(zum Beispiel Dekra oder TUV), bei der Marktteilneh-
mer ihre Applikationen und Endgeréte zertifizieren
lassen kdnnen. Die Zertifizierung konnte Teil des
M2M-Giitesiegels werden.

Schritt 5:
Sukzessive Einbindung der Roaming-Partner der
Netzbetreiber in den Zertifizierungsprozess.

Die Spezifizierung eines entsprechenden Giitesie-
gels wiirde viele Markteintritts- und Realisierungs-
barrieren beseitigen. Ein solches M2M-Giitesiegel
wirde die Inbetriebnahme, speziell bei Klein- und
Kleinstprojekten, erheblich vereinfachen. Mit gerin-
gem Aufwand kann Deutschland somit seine globale
Wettbewerbsfdhigkeit ausbauen. Ein derartiges
M2M-Giitesiegel ist nach intensiver Recherche in
noch keinem anderen Land vorhanden. Deutschland
hat also zusétzlich die groBe Chance, als Innovations-
fuhrer den Weltmarkt zu beeinflussen.
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Glossar

Der Access Point Name (APN) definiert den Zugangs-
punkt, um mobil im Internet surfen zu kénnen. Jeder
Mobilfunkbetreiber hat sein eigenes APN-Profil. Die
APN-Daten miissen in der Verbindungssoftware pas-
send zum Mobilfunknetz eingetragen werden.

Cortex-M3 ist eine Architektur (ARMv7-M) fiir Mikro-
prozessoren der Firma ARM Limited.

Deep Packet Inspection (DPI) steht fiir ein Verfahren
in der Netzwerktechnik, Datenpakete zu iiberwa-
chen und zu filtern. Dabei werden gleichzeitig der
Datenteil und der Headerteil des Datenpaketes auf
bestimmte Merkmale wie Computerviren, Spam,
Protokollverletzungen und weitere unerwiinschte
Inhalte untersucht.

Flash File Systems (FFS) sind Dateisysteme, die auf
die besonderen Eigenschaften von Datentrdgern
auf Basis von Flash-Speichern optimiert sind.

Flash-Speicher sind digitale Speicherchips, die
eine nichtfliichtige Speicherung bei gleichzeitig
niedrigem Energieverbrauch gewédhrleisten.

Die Fortune Global 100-Liste umfasst die weltweit
100 gréBten Unternehmen nach deren Umsatz.

GLONASS (Globalnaja Nawigazionnaja Sputnikowaja
Sistema) ist ein globales Satellitennavigationssystern,
das vom Verteidigungsministerium der Russischen
Foderation betrieben und finanziert wird.

Middleware bezeichnet in der Informatik anwen-
dungsunabhéngige Technologien, die Dienstleis-
tungen zur Vermittlung zwischen Anwendungen
anbieten, sodass die Komplexitédt der zugrunde
liegenden Applikationen und Infrastruktur ver-
borgen wird.

Glossar

Near Field Communication (NFC) ist eine drahtlose
Ubertragungstechnik, die zum kontaktlosen Daten-
austausch zwischen Gerdten mit nur wenigen Zenti-
metern Abstand dient.

Die OSGi Alliance (friher Open-Services-Gateway-
Initiative) spezifiziert eine hardwareunabhéngige
dynamische Softwareplattform, die es ermoglicht,
Applikationen und dazugehdérige Dienste per Kompo-
nentenmodell zu modularisieren und zu verwalten.

Radio Frequency Identification (RFID) ist ein draht-
los arbeitendes Verfahren zur Auszeichnung und
Identifikation von Waren, Objekten, Personen und
Nutztieren. Es ist ein elektronisches Verfahren, das
beriihrungslos arbeitet und die Warendaten tiber
eine gewisse Entfernung mit Funk, induktiver oder
Resonanz-Kopplung tibertrdgt. Ein RFID-System
besteht aus dem Datentréger, das sind die so genann-
ten RFID-Tags, einer Antenne und dem RFID-Lesegerdt.

Static Random Access Memory (SRAM) bezeichnet
einen elektronischen Speichertyp.

Ein Software Development Kit (SDK) ist eine Samm-
lung von Software-Werkzeugen und -Programmen,
mit deren Hilfe Softwareentwickler neue Anwen-
dungen erstellen und testen kénnen.

Ein Virtual Private Network (VPN) ist ein Netzwerk,
das aus mindestens zwei Teilnetzwerken (bzw. Teil-
nehmern) besteht, die tiber 6ffentliche Leitungen
(z.B. dem Internet) miteinander verbunden sind,
und bei dem die Vertraulichkeit, Integritat und
Authentizitdt der Daten bei der Datenkommuni-
kation gewdahrleistet wird.
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Anhang

Ubersicht der Mitwirkenden der Projektgruppe
~Kompetenznetzwerk Machine-to-Machine-Kommunikation*

Name Firma

Dr. Christoph Bach* Ericsson
Jirgen Apitz Alcatel-Lucent
Guido Burchartz Avantgarde

Jurgen Hase

Deutsche Telekom

Tobias Kardach

Deutsche Telekom

Andrzej Ochocki

Deutsche Telekom

Kai Brasche E-Plus Gruppe

Dr. Norbert Niebert Ericsson

Johannes Wust Hasso—-Plattner-Institut

Mark Schafermann Hochschule Ostwestfalen-Lippe
Henning Trsek Hochschule Ostwestfalen-Lippe
Ingolf Karls Intel Mobile Communications
Thorsten Hojas MarcanT

Marc-Henrik Delker MarcanT

Marco Fiene

MC-Technologies

Martin Buber

Microtronics

Dr. Johannes Prade

Nokia Siemens Networks

Dirk Reimer

NXP

Stefan Hoppe

OPC Europe

Gerrit Boysen

Phoenix Contact

Andreas Pape

Phoenix Contact

Thomas Hott ProSyst Software
Klaus-Dieter Walter SSV Software Systems
Martin Braband Tixi.Com

Dr. J6rg-Michael Hasemann T-Systems

Jens Mihiner T-Systems

Prof. Dr. Holger Karl

Universitat Paderborn

* Leiter der Projektgruppe
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