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Handlungsempfehlungen zur Einfiihrung von IPv6

1 Einleitung

Die Initiative zur Einfihrung von IPv6 wurde im Nach-
gang zum Nationalen IT-Gipfel 2010 ins Leben gerufen —
als Reaktion auf die notwendige Férderung der Ein-
fihrung des Internetprotokolls Version 6 (IPv6) in
Deutschland. Nachdem die Initiative im Jahr 2011 im
IT-Gipfelprozess noch als Sonderthemengruppe gefiihrt
wurde, hat sie aufgrund der Relevanz des Themas sowie
der grofen Resonanz bei den Mitgliedsunternehmen
seit 2012 als regulédre Projektgruppe ihren festen Platz
in der AG2 des Nationalen IT-Gipfels.

Ziel der Projektgruppe ist es, die im Rahmen der Ein-
fihrung von IPv6 auftretenden technologischen,
marktwirtschaftlichen und gesellschaftlichen Frage-
stellungen zu erarbeiten sowie Handlungsempfehlun-
gen fiir Entscheidungstriger aus Politik und Wirtschaft
zu formulieren. Hierbei versteht sich die Projektgrup-
pe als unabhingiges, marktibergreifendes Gremium
von Marktbeteiligten und Experten zum Thema IPv6.
Sie wird getragen von flihrenden Unternehmen der
Telekommunikations- und IT-Wirtschaft, aber auch
von Vertretern der Wissenschaft sowie dem Bundes-
ministerium fiir Wirtschaft und Technologie. Zum IT-
Gipfel 2011 hat die Arbeitsgruppe ein Strategiepapier
verfasst, welches die Notwendigkeit der Einfiihrung
von IPv6 sowie den diesbeziiglichen Status in Deutsch-
land aufzeigt. Dieses beschreibt auch grundlegende
Eigenschaften des Protokolls und diskutiert allgemeine
Fragestellungen zu IPv6.! Dieses Jahr hat sich die Pro-
jektgruppe mit zwei Fokusthemen beschiftigt:

1. Geschiftsmodelle mit IPv6,

2. Privatsphire und Sicherheit mit IPv6.

Von den Mitgliedern der Projektgruppe wurde unter
Hinzuziehung ausgewihlter Gastexperten die Relevanz
der Themenkomplexe fiir die Einfithrung von IPv6 dis-
kutiert. Auferdem wurden Handlungsempfehlungen
an Marktteilnehmer und 6ffentliche Institutionen for-
muliert.

Die Ergebnisse der Projektgruppe sind im vorliegenden
Dokument zusammengefasst. Kapitel 3 und 4 reflektie-
ren die Diskussion der Projektgruppe zu den beiden
Fokusthemen und beinhalten jeweils eine Liste an Dis-
kussionsergebnissen. Ziel der Auflistung ist es, fiir ein
besseres Verstindnis {iber die Auswirkungen - Chancen
und Risiken - der Einfiihrung von IPv6 zu sorgen und
mogliche Mafinahmen zu Férderung vorzuschlagen. In
Kapitel 5 werden konkrete Handlungsempfehlungen
an Politik und Wirtschaft gerichtet, die aus Sicht der
Projektgruppe eine zeitnahe und reibungslose Einfiih-
rung von IPv6 ermoglichen.

2 Hauptaussagen

Die Einfithrung von IPv6 schreitet weiter voran und eine
flichendeckende Verbreitung ist absehbar. Allerdings ist
die Einfithrung kein Selbstldufer: Sie kann mit mehr
oder weniger Chancen bzw. Risiken, mit mehr oder we-
niger Kosten fiir die deutsche Volkswirtschaft und auch
mit mehr oder weniger Unsicherheit fir alle Internet-
nutzer gestaltet werden. Aus diesem Grund sieht die
Projektgruppe zur Einfihrung von IPv6 aktuellen Hand-
lungsbedarf, um die Weichen fiir einen reibungslosen
Ubergang von IPv4 zu IPv6 in Deutschland zu stellen
und den IKT-Standort Deutschland weiter zu stirken.

Generell sieht die Projektgruppe in Deutschland die
Notwendigkeit, dass

> neue IT-Kommunikationsnetzwerke, wie beispiels-
weise Intelligente Netze, von Beginn an auf Basis
von IPv6 geplant werden;

> [Pv6-Fihigkeit in Einkaufsrichtlinien fiir IKT-Pro-
dukte von Unternehmen sowie 6ffentlichen Insti-
tutionen fest aufgenommen wird,;

- in der Ausbildung vertiefte IPv6-Kenntnisse ver-
mittelt werden.

1 Strategiepapier zur Férderung der Einfithrung von IPv6 - http://www.it-gipfel.de/IT-Gipfel/Navigation/archiv,did=459940.html (letzter Zugriff 12.09.2012)
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Als Handlungsempfehlungen an die Bundesregierung
sieht die Projektgruppe

> das Aufsetzen einer Initiative zur Erarbeitung von
Referenzarchitekturen fiir sichere [Pv6-basierte
Netzwerke mit besonderem Augenmerk auf die
Zielgruppe der kleinen und mittelstindischen
Unternehmen;

- das Priifen, ob Programmbausteine zu IPv6 in be-
stehende IKT-Forderinitiativen aufgenommen
werden kénnen und im Rahmen der Forschungs-
und Entwicklungspolitik Handlungsbedarf zu IPv6
Uber das bereits vorhandene Maf hinaus besteht.

Bei Unternehmen der Privatwirtschaft sieht die Pro-
jektgruppe den Bedarf, dass

- sich Unternehmen verstirkt mit dem Thema be-
schiftigen, um die Umstellung ihrer IT-Netzwerke
auf IPv6 besser vorzubereiten und voranzutreiben
und um die neuen Moéglichkeiten mit IPv6 auch als
strategische Option zu betrachten;

> Geritehersteller ihre Endgerite standardmaéfig
[Pv6-fahig und in einer Konfiguration ausliefern,
die den Schutz der Privatsphéare und die IT-Sicher-
heit beim Endnutzer sicherstellt.

In Kapitel 5 werden diese Handlungsempfehlungen
detailliert beschrieben.

3 IPv6 ermoglicht neue Geschaftsmodelle

Unternehmen investieren in Technologie, wenn die
Aussicht besteht, auf Basis dieser Technologie tragfahi-
ge Geschiftsmodelle entwickeln zu konnen. Die Pro-
jektgruppe hat sich daher intensiv mit der Frage ausei-
nandergesetzt, welche Geschiftsmodelle auf Basis IPv6
moglich und welche Rahmenbedingungen fir ihre
Umsetzung notwendig sind.
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3.1 Zusammenhang zwischen Geschidftsmodellen und
der Einfiihrung von IPv6

Neben den technologischen Vor- und Nachteilen ent-
scheiden bei der Einfiihrung von neuen Standards oft-
mals auch marktrelevante Fragestellungen tiber die
flaichendeckende Akzeptanz und Einfithrung eines
Standards. Prominente Beispiele hierfiir liefert die Ein-
fihrung von Standards fiir Speichermedien fiir Bild
und Ton (zum Beispiel VHS, CD, DVD, BlueRay). Oft-
mals spielte neben technologischen Eigenschaften die
Unterstiitzung der Hardwarehersteller sowie der Me-
dienkonzerne eine entscheidende Rolle bei der Durch-
setzung und Einfiihrung eines gewissen Standards.
Nur wenn ein Unternehmen ein tragfihiges Geschifts-
modell auf Basis eines Standards erwartet, werden
Investitionen getitigt und die Einfihrung durch Mar-
ketingmaf nahmen unterstiitzt.

Im Falle von IPv6 ist die Situation etwas anders gela-
gert: IPv6 ist bereits im Einsatz und wird flachen-
deckend kommen - hierzu gibt es keine Alternative;
daher stellt sich jetzt die Frage, bis wann IPv6 flachen-
deckend im Einsatz ist und wie die Ubergangsphase
gestaltet wird.

Die Schwierigkeit bei der Einfithrung von IPv6 ist, dass
zyklische Abhingigkeiten zwischen Nachfrage und
Angebot bestehen:

> Provider verspiiren zu wenig Nachfrage, um fla-
chendeckend auf IPv6 umzustellen; Dienstanbieter
bleiben bei IPv4, da sich durch die nicht durchgin-
gige End-to-End-Unterstiitzung von IPv6 nicht alle
Vorteile von IPv6 voll nutzen lassen.

> Endanwender haben keine direkte Nachfrage nach
IPv6, da IPv6 fir sie im Normalfall keine Veridnde-
rung bewirkt.

Der erste Punkt fithrt dazu, dass einzelne Provider mit
der Einfithrung von IPv6 zdgern, da nur eine vollstin-
dige Abdeckung aller Provider und Dienstanbieter
[Pv4 ablésen und den Betrieb zweier IP-Protokolle
gleichzeitig beenden kann. Der zweite Punkt fihrt zu
einer weiteren Schwierigkeit: Ohne klar darstellbaren
Kundennutzen kann die Umstellung auf [Pv6 nur
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schwer Uber die Preise an Endkunden weitergegeben
werden. In diesem Umfeld ist es fiir Marktteilnehmer
schwierig, tragfahige Geschiftsmodelle auf Basis der
Einfiihrung von IPv6 zu erarbeiten und hier eine Vor-
reiterrolle zu tibernehmen.

Die Projektgruppe sieht aber durchaus Potenziale fiir
tragfihige Geschiftsmodelle im Bereich IPv6. Diese
werden im folgenden Abschnitt im Rahmen der Dis-
kussionsergebnisse der Projektgruppe dargestellt.

3.2 Diskussionsergebnisse

Im folgenden Abschnitt wird eine Liste an Diskus-
sionsergebnissen zum Thema Geschéftsmodelle mit
[Pv6 zusammengestellt.

> Potenzielle Geschiftsmodelle mit IPv6:

- Beratung fir die [Pv6-Umstellung; es ist temporéar
eine hohe Nachfrage zu erwarten, bis [Pv6 flachen-
deckend eingefiihrt ist. Der Bedarf ist definitiv da
und als Volkswirtschaft kann Deutschland jetzt
durch entsprechende Mafnahmen bestimmen,
ob der Bedarf von deutschen Fachkriften bedient
oder im Ausland nachgefragt wird;

- Anwendungen, bei denen Netzwerkteilnehmer
direkt miteinander kommunizieren (zum Bei-
spiel Peer-to-Peer-Anwendungen, VoIP (QoS));

- Generierung von Umsatzerlésen durch Vergabe
statischer IP-Adressen (entsprechend dem heuti-
gen Geschiftsmodell statische [Pv4-Adresse);

- Kosteneinsparungen durch Vereinfachung im
Netzdesign (zum Beispiel durch Autokonfigura-
tion von Endgeriten, kein NAT, Ende-zu-Ende-
Verschlisselung);

- Kosteneinsparungen bei Zusammenlegungen
von Netzwerken, zum Beispiel bei Zusammen-
schliissen von Unternehmen oder Geschéiftsbe-
reichen, da verschiedene logische Netzwerke mit
IPv6 einfach verbunden werden kénnen (ohne
iberlappende Adressbereiche und mit der Mog-
lichkeit bidirektionaler Kommunikation).

- IPv6 als Integrationsprotokoll fiir verschiedene
Geritenetzwerke mit (unter anderem) proprieti-
ren Bussen (zum Beispiel Haus- und Heimver-
netzung).

., Nationaler IT Gipfel
**88eg0s08208%8” £osen 2012

> Herausforderungen fir Geschiftsmodelle mit [Pv6:

- IPv6 hat als Transportprotokoll fiir den Endan-
wender nur wenig sichtbaren Nutzen; ein Grof3-
teil der Nutzer sollte vom Wechsel der Version
des IP-Protokolls idealerweise nichts mitbekom-
men.

- Esist schwierig, die Einfithrung von IPv6 als
Basistechnologie mit einem Business Case zu
rechnen.

> Die Bundesregierung und Behorden, aber auch pri-
vate Unternehmen, sollten bei der Beschaffung von
neuen IT-Infrastrukturen zwingend auf die Unter-
stiitzung der Empfehlung RIPE-554 achten, um
Integratoren und Herstellern die Notwendigkeit
der vollstindigen IPv6-Unterstiitzung darzustellen.

> Weitere Beobachtungen:

- Aktuell gehen die grofen Investitionen im Inter-
net eher in die Richtung, den Zuwachs auf Basis
bestehender Technologien zu ermoglichen,
weniger durch technologische Innovationen.

- Die Suche nach Geschiftsmodellen mit [Pv6 ist
vielversprechender, wenn IPv6 als ,,Enabler-
Technologie” fiir ginzlich neue Geschiftsfelder
genutzt wird, da dann sowieso in neue Infra-
struktur investiert werden muss.

- Motivation zur Beachtung von IPv6-Fihigkeiten
bei Netzwerkinfrastrukturinvestitionen kénnte
die Moglichkeit bewirken, potenzielle Folgekos-
ten zu vermeiden.

- Schutz der Privatsphire sowie Sicherheit sind
Bedingungen fiir viele Geschiftsmodelle.

4 IPv6 befordert Privatsphire und
Sicherheit im Internet

Der Schutz der Privatsphire sowie Sicherheitsaspekte
stehen im Kontext der Einfithrung von IPv6 oftmals
im Fokus der medialen Berichterstattung. Nach Ansicht
der Projektgruppe hat die Einfithrung von IPv6 bei
korrekter Umstellung allerdings keine negativen Aus-
wirkungen auf Privatsphire und Sicherheit - im Ge-
genteil: an bestimmten Stellen bieten neue Protokoll-
funktionen von IPv6 auch zusatzliche Moglichkeiten
fiir den Schutz der Privatsphire und die Sicherheit. So
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sieht auch der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit, Peter Schaar, in der not-
wendigen Einfiihrung von IPv6 eine Chance, die
Potenziale von IPv6 auch hinsichtlich des Schutzes der
Privatsphire auszugestalten.?

Allerdings sieht die Projektgruppe die Gefahr, dass eine
inhaltlich verzerrte Diskussion tiber Privatsphire und
Sicherheit die Einfithrung von IPv6 erschweren kann
und greift das Thema aktiv auf. Im folgenden Kapitel
werden kurz die Begriffe Privatsphire und Sicherheit
erklart und der Zusammenhang mit der Einfithrung
von [Pv6 erldutert. Darauf aufbauend werden dann
Handlungsempfehlungen formuliert, die einen siche-
ren Betrieb sowie den Schutz der Privatsphire bei der
Einfiihrung von IPv6 gewéhrleisten.

4.1 Abgrenzung von Privatsphire und
Sicherheit

Unter Privatsphdre bzw. dem Schutz der Privatsphire
versteht man die Sicherstellung des Grundrechts auf
informationelle Selbstbestimmung im Sinne des Bun-
desdatenschutzgesetzes. Vereinfacht ausgedriickt geht
es darum, dass die persdnlichen Daten eines Nutzers
nicht automatisch und ohne Einwilligung Dritten
zuganglich sind; dies beinhaltet auch Daten tiber das
Nutzerverhalten, wie zum Beispiel Ortsinformationen
oder den Verlauf von besuchten Webseiten.

Unter dem Begriff Sicherheit werden Mafinahmen
zusammengefasst, die sicherstellen, dass sowohl Daten
vor unberechtigtem Zugriff geschiitzt als auch die
Funktionsweise von IT-Systemen gegen Fremdeinwir-
kung abgesichert werden.

Sicherheitsmafnahmen dienen daher auch dem
Schutz der Privatsphére.
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4.2 Zusammenhang zwischen IPv6 und
Privatsphare und Sicherheit

Im Folgenden wird der Zusammenhang zwischen der
Einfithrung von IPv6 und der Privatsphire der Nutzer
sowie der Sicherheit von IT-Systemen aus Sicht der
Projektgruppe kurz dargestellt.

Zusammenhang zwischen der Einfithrung von IPv6 und
dem Schutz der Privatsphire

Durch die Einfithrung von IPv6 stehen um einige Gro-
flenordnungen mehr IP-Adressen zur Verfiigung als bei
der Vorgédngerversion IPv4. Dies ermoglicht es prinzi-
piell, jedem Gerit, das an der Kommunikation im Inter-
net teilnimmt, eine feste Adresse zuzuweisen. Bewegt
man sich mit einer festen Adresse im Internet, heif3t
das nicht zwangslaufig, dass die Identitat des Nutzers
preisgegeben ist, denn die Verbindung zwischen IP-
Adresse und Nutzerdaten kennt zu Beginn nur der
Provider. Allerdings besteht mit einer dauerhaft festen
[P-Adresse die Moglichkeit, von Diensten im Internet
als ein und derselbe Nutzer wiedererkannt zu werden
(auch ohne Kenntnis des Namens; anonyme Nutzer-
profile). Durch Eingabe von personlichen Daten bei
Internet-Diensten kénnen diese dann unter Umstéin-
den mit der [P-Adresse in Verbindung gebracht wer-
den. Diese feste Zuweisung von [P-Adressen ist bei
IPv4 genauso moglich, aber aus Griinden der Adress-
knappheit nicht praktikabel — Adressen werden hier
von Providern meist nur temporéir zugewiesen und bei
Bedarf zwischen privaten und offentlichen Adressen
ubersetzt (Network Address Translation).

Allerdings bedeutet die theoretisch eindeutige Adres-
sierbarkeit aller Geridte mit IPv6 nicht, dass diese auch
in der Praxis durchgefiihrt wird, bzw. nicht mit einfa-
chen Mitteln verhindert werden kann. Vereinfacht
gesprochen, besteht eine IPv6 Adresse aus einer Netz-
werkadresse, die vom Provider vergeben wird, und
einem geratespezifischen Teil. Beide Adressteile kon-
nen mit bestehenden Technologien (zum Beispiel dyna-
mische Adressprifixe, Privacy Extensions) geandert

2 Diskussion mit Peter Schaar (Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit) im deutschen IPv6 Rat - http://www.ipv6council.de/

documents/leitlinien_ipv6_und_datenschutz.html (letzter Zugriff 12.09.2012)
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werden, sodass eine dauerhaft feste IP-Adresse mit
einfachen Mitteln umgangen werden kann.

Erginzend ist an dieser Stelle zu erwdhnen, dass eine
dauerhaft feste IP-Adresse fiir gewisse Dienste notwen-
dig und gewtinscht ist, wie zum Beispiel die direkte
Erreichbarkeit eines Gerits aus dem Internet oder auch
die Wiedererkennung anhand der [P-Adresse; das ist
bei IPv6 nicht anders als bei IPv4. Des Weiteren ist an-
zumerken, dass es noch zahlreiche von der IP-Adresse
unabhingige Merkmale gibt, an denen ein Benutzer im
Internet identifiziert werden kann (zum Beispiel Coo-
kie, Browser-Speicher, Benutzung von Plug-Ins und
Programmversionen, die extern abgefragt werden
konnen etc.) - diese sind unabhingig von der Version
des IP-Protokolls.

Zusammenhang zwischen der Einfithrung von IPv6 und
der Sicherheit von IT-Systemen

Der Zusammenhang zwischen der Einfiihrung von
[Pv6 und Sicherheit wird zweistufig betrachtet: einer-
seits im Zielzustand, in dem nur noch IPv6 im Einsatz
ist, andererseits in der Ubergangsphase von IPv4 zu
IPv6.

Generell ist in einer [Pv6-Umgebung ein mindestens
gleichwertiger Sicherheitsstandard fiir Endgeréte im
Internet moglich, wenn dies gewiinscht wird. Oftmals
wird von Kritikern angefiihrt, dass durch den Wegfall
von Network Address Translation (NAT) ein Schutz
vor eingehenden Verbindungen verloren geht. Dieser
Schutz kann allerdings vollkommen gleichwertig
durch Firewall-Funktionalitidten unter IPv6 bereitge-
stellt werden und stellt somit keinen Verlust von
Sicherheit im Zielzustand dar. Da sich durch IPv6 und
den Wegfall von NAT die Netzwerkarchitektur verein-
facht, und eine durchgingige Ende-zu-Ende-Kommu-
nikation moglich wird, sieht die Projektgruppe das
Potential, mit [Pv6 die notwendigen Kosten fiir den
Betrieb von IT-Systemen mit identischem Sicherheits-
niveau zu senken.

In der Ubergangsphase zwischen IPv4 und IPv6 erge-
ben sich zwei Herausforderungen hinsichtlich der
Sicherheit von IT-Systemen. Einerseits wird mit [Pv6
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eine neue Technologie eingefiihrt — der sichere Einsatz
erfordert Wissen und praktische Erfahrung im Einsatz
von IPv6. Anderseits miissen in der Ubergangsphase
zwei Protokolle gleichzeitig unterstiitzt werden - dies
fiihrt zu einem komplexeren und damit potenziell auf-
wendiger zu wartenden System. Zusammenfassend
kommt die Projektgruppe daher zu der Einschitzung,
dass mit [Pv6 ein mindestens identisches Sicherheits-
niveau wie mit IPv4 erreicht wird, allerdings in der
Ubergangsphase durch zunehmende Komplexitit bzw.
fehlende Erfahrungswerte Sicherheitsbedenken entste-
hen. Im folgenden Kapitel findet sich eine Reihe an
Punkten, die nach Meinung der Projektgruppe der
Unsicherheit in der Ubergangsphase entgegenwirken
koénnen.

4.3 Diskussionsergebnisse

Im folgenden Abschnitt wird eine Liste an Diskus-
sionsergebnissen zum Thema Schutz der Privatsphire
und Sicherheit mit IPv6 zusammengestellt.

> Erarbeitung von Best Practices/Referenzarchitek-
turen fir sichere IPv6-Netzwerke:

- Organisationen sollten schnell Einsatzerfahrung
sammeln, um erprobte Best Practices formulie-
ren zu konnen.

- Die Best Practices sollten durch eine starke Orga-
nisation ausgegeben werden (zum Beispiel BMWi
bzw. Verbund mehrerer Organisationen) - es
muss fur Anwender klar ersichtlich sein, dass er
sich auf die Quelle verlassen kann.

- Der Fokus sollte auf verschiedene Anwender-
gruppen gelegt werden; verschiedene Guidelines
fiir verschiede Nutzergruppen (zum Beispiel
(Provider-)Netzwerkbetreiber, WLAN-Hotspots,
Endanwender, Content-Netzwerkbetreiber).

- Zielgruppenorientiertes Marketing der Best
Practices sollte erfolgen.

- Es sollte dazu aufgefordert werden, Sicherheit
(Security) und Privatsphare (Privacy) gleich bei
der Planung mitzubedenken (,Security and Pri-
vacy by Design®).

- Es sollte sichergestellt werden, dass Mindeststan-
dards hinsichtlich Security und Privacy von allen
Anbietern eingehalten werden, die nicht durch
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unsichere und dadurch fiir den Anbieter glnsti-
gere Losungen am Markt verdridngt werden, da
der zuséatzliche Nutzen von Privatsphire und
Sicherheit auf Konsumentenseite potenziell
schwer zu argumentieren ist. Dies kann durch
Selbstverpflichtung der Provider oder regulatori-
sche Mafinahmen geschehen. Ein erster Schritt in
diese Richtung wire die Prifung der Entschlie-
fung der Datenschutzbeauftragten zur ,,Verwen-
dung eindeutiger Kennungen bei der Nutzung
von Internet Protokoll Version 6 (IPv6)“ zum Bei-
spiel als freiwillige Selbstverpflichtung, als Best
Practice, als regulatorische Vorgabe.

Ein Vergleich mit bestehenden IPv4 Architektu-
ren sollte stattfinden (zum Beispiel Aufzeigen der
entsprechenden IPv6-Architektur mit identischem
Sicherheitsniveau zu einer bestehenden I1Pv4-
Architektur).

Mogliche Szenarien fiir Best Practices sind: Kon-
figuration von Firewalls, Tunneling-Szenarien.

Es sollte der Hinweis gegeben werden, dass Best
Practices nur Vorschlidge sein konnen, die fiir den
spezifischen Einsatzzweck auf jeden Fall gepriift
und gegegenenfalls angepasst werden miissen.
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- Darstellung des Einflusses von IP/Transportpro-

tokoll auf Privatsphire und Sicherheit im
Gesamtsystem.

Einfache, zielgruppenorientierte Kommunikati-
on, zum Beispiel durch Ampeldarstellung.

Matrix aus Stakeholder (zum Beispiel Endanwen-
der, KMU) und Aspekten (wie Tunneling, Firewall
etc.) jeweils fur Privatsphire und Sicherheit.
Kommunikation von Privatsphire und Sicher-
heit im Gesamtkontext, also nicht losgelost von
positiven Aspekten und Chancen der Technolo-
gie (zum Beispiel reicht fiir manche Anwendun-
gen im Bereich Intelligente Netze gegebenenfalls
kein Privatanschluss).

Sensibilisierung der Kunden fiir die Themen Pri-
vatsphére und Sicherheit: Man muss sich mit den
Themen beschiftigen, wenn man sicher kommu-
nizieren und seine Privatsphire schiitzen will
(“Jeder hat seine Aufgabe”)?

Einrichten einer 6ffentlich zugdnglichen Seite,
sodass Internet-Nutzer feststellen konnen, ob der
eigene Rechner IPv6-fihig ist, mit weiterfiihren-
den Informationen rund um Privatsphére und
Sicherheit mit IPv6 (ihnlich www.dns-ok.de3).
Folgende beispielhafte Gegentiberstellung (siehe

> Gezielte Kommunikation hinsichtlich Privatsphire
und Sicherheit beim Einsatz von IPv6 zur Sensibili-

Tabelle) konnte den Kunden verstandlich
machen, welche Sicherheitsmerkmale von IPv4

sierung und Aufklirung von Anwendern:

- Darstellung der Unterschiede von IPv6 zu [Pv4:
Was dndert sich hinsichtlich Privatsphare und
Sicherheit?

- Keine generelle Verschlechterung bei IPv6
gegeniber [Pv4.

- Potenzielle Chance, sich bewusst fur statische
oder dynamische Adressierung zu entscheiden.

- Betreiber soll nicht einfach ein Adressierungs-
modell vorschreiben, sondern den Nutzer in die

sich bei IPv6 wiederfinden (damit konnte zum
Beispiel das BSi den IPv6-Leitfaden entsprechend
erginzen).

Heben von Synergien zwischen den verschiede-
nen Initiativen zu IPv6.

Es existieren viele verschiedene Publikationen
zum Thema IPv6 von verschiedenen Gremien.
Fir den Anwender ist schwer nachvollziehbar,
was die geeignete Referenz ist.

Eine koordinierende Rolle konnte hier das BMWi

Entscheidung einbinden. einnehmen (zum Beispiel auch durch Ausrichtung

einer weiteren Konferenz zu dem Thema).

Tabelle 2.3-1: Sicherheitsmerkmale von IPv4 und IPv6

Sicherheitsmerkmal IPv4 IPv6

Sicherheit vor direkten Angriffen aus dem Internet auf das Heimnetzwerk Port-Filterung und NAT

NAT und dynamische
IPv4-Adressen

Port-Filterung

Nicht-Verfolgbarkeit der IP-Adresse bei Web-Diensten Privacy Extension und

dynamische IPv6-Adressen

3 https://www.bsibund.de/ContentBSI/Presse/Pressemitteilungen/Presse2012/Hilfe-gegen-Schadsoftware_DNS-Changer_10012012.html
(letzter Zugriff 12.09.2012)
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- Sicherstellung, dass Endkundengerite standardma-

Rig in einer sicheren Konfiguration ausgeliefert

werden:

- Dadurch sind Anwendungsfille fiir grob
geschitzt 99 % der Nutzer abgedeckt.

- Expertennutzer konnen noch Anpassungen
machen.

- Die Hersteller von Endgerédten und Betriebssyste-
men sollten die ,Privacy Extensions® im Ur-
sprungszustand einschalten. Auch damit ist die
Verfolgbarkeit des Interface Identifiers tiber die
Zeit von Internetdiensten nicht mehr moglich.
Das BSI sollte eine Empfehlungsliste mit entspre-
chenden Betriebssystemen und Endgerdten her-
ausgeben und die Netzbetreiber sollten Einfluss
auf Endgeratehersteller austiben, um diese Ein-
stellungen vorrangig zu behandeln.

- Im Auslieferungszustand von Endgeraten fir
Endverbraucher (DSL-Router, Mobilfunkgerite)
sollten die Voreinstellungen fiir eingehende Ver-
bindungen auf blockieren gesetzt und lediglich
mit dem Eingreifen des Nutzers zu 6ffnen sein.
Damit kann der gleiche Schutz wie mit NAT in
IPv4 erreicht werden. Flir Endgerite, die fir
andere Kundensegmente gedacht sind, kénnte
von dieser Vorgehensweise abgewichen werden.
Um dies zu erreichen, sind die Endgeréteherstel-
ler und Netzbetreiber aufgefordert, entsprechend
zu handeln.

Einsatz fiir ein stabiles regulatorisches Umfeld und

Mitwirkung bei Standardisierungsgremien:

- Mitdiskussion in den entsprechenden Gremien
(IETF, IEEE, W3C),

- Umsetzung bzw. Mitgestaltung von EU-Gesetz-
gebung.

Aufnahme von Security und Privacy bei [Pv6 in die

Lehrplane (Studium, Ausbildung):

- Zum Beispiel heute kein IPv6 in der Berufsschule;

- Motivation tiber Fachkriaftemangel: notwendig
fuir zukiinftige Anwendungen und Netzwerkad-
ministration.

., Nationaler IT Gipfel
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5 Handlungsempfehlungen

Um die flichendeckende Einfithrung von IPv6 weiter
voranzutreiben, mochte die Projektgruppe Entschei-
dungstragern in Politik und Wirtschaft in diesem
Abschnitt Handlungsempfehlungen geben. Die Hand-
lungsempfehlungen leiten sich aus den Diskussionen
der Projektgruppe zu den Fokusthemen Geschaftsmo-
delle mit IPv6 (Kapitel 3.2) sowie Privatsphire und
Sicherheit (Kapitel 4.3) ab.

5.1 Generelle Handlungsempfehlungen an Politik und
Wirtschaft

> Neue IT-Kommunikationsnetzwerke, wie beispiel-
weise Intelligente Netze in den Bereichen Energie,
Verkehr oder Gesundheit, miissen von Beginn an
auf Basis von IPv6 geplant werden. Dies betrifft
sowohl die Endgerite als auch die Netzwerkkom-
ponenten und die Netzwerkstruktur.

> Sowohl 6ffentliche Einrichtungen als auch Unter-
nehmen der freien Wirtschaft mussen IPv6-Fahig-
keit in ihre Einkaufsrichtlinien fiir IKT-Produkte
fest aufnehmen. Hierbei ist es empfehlenswert, sich
an bestehenden sowie aktuell erarbeiteten Richtli-
nien zu orientieren, zum Beispiel dem Dokument
~Requirements for IPv6 in ICT Equipment” der
RIPE NCC* und den Ergebnissen des Forschungs-
projekts des Fraunhofer Instituts ,,[Pv6-Profile fiir
die offentliche Verwaltung“, welches durch das
Bundesministerium des Inneren beauftragt ist.

> Sowohl in der schulischen und universitiren als
auch der betrieblichen Ausbildung sollten vertiefte
IPv6-Kenntnisse vermittelt werden. Hierfir ist in
den Lehrpldnen die Vermittlung von erweiterten
IPv6-Kenntnissen sicherzustellen.

4  http://www.ripe.net/ripe/docs/current-ripe-documents/ripe-554 (letzter Zugriff 12.09.2012)
5 http://www.fokus.fraunhofer.de/de/ngni/projects/current_projects/ipv6/index.html (letzter Zugriff 12.09.2012) - die Ergebnisse des Forschungsprojekts
waren zum Zeitpunkt der Redaktion dieses Textes noch nicht veroffentlicht
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5.2 Spezielle Handlungsempfehlungen an
die Politik

5.3 Spezielle Handlungsempfehlungen an
die Wirtschaft

> Die Bundesregierung, beispielsweise vertreten durch > Die deutschen Unternehmen aller Branchen sollten

das Bundesministerium fiir Wirtschaft und Tech-
nologie, sollte ein Programm zur Zusammenstel-
lung von Referenzarchitekturen fiir sichere I[Pv6-
basierte Netzwerke ins Leben rufen. Startpunkt
sollte eine Bestandsaufnahme von vorliegenden
Arbeiten sein, um dann gezielt fehlende Referen-
zen zu erarbeiten. Ziel sollte eine Sammlung von
Referenzarchitekturen fiir verschiedene Anwender-
gruppen sein, in denen der jeweils gingigen [Pv4-
basierten Architektur fiir ein Anwendungsszenario
die entsprechende IPv6-basierte Architektur gegen-
Ubergestellt wird. Zielgruppe sollten insbesondere
kleine und mittelstindische Unternehmen sein, die
anhand von erprobten Referenzarchitekturen die
Umstellung ihrer Netzwerke sicher planen kénnen.
Eine Mandatierung durch eine Regierungsorgani-
sation ist wichtig fiir Vertrauen seitens der Anwen-
der und hilfreich fiir die Verbreitung des Inhalts
durch Branchenverbande oder Handelskammern.

Die Bundesregierung sollte bestehende IKT-For-
derinitiativen nutzen, um auf die IPv6-Thematik
aufmerksam zu machen und die Einfiihrung zu
fordern. Konkret konnten beispielsweise in den
Initiativen ,Netzwerk elektronischer Geschaftsver-
kehr* oder ,,SimoBIT - Sichere mobile Informati-
onstechnik in Mittelstand und Verwaltung“ The-
menbausteine zu IPv6 aufgesetzt werden. Auch im
Rahmen der Forschungs- und Entwicklungspolitik
sollte gepriift werden, ob Handlungsbedarf zu IPv6
Uiber das bereits vorhandene Maf hinaus besteht.

sich verstiarkt mit IPv6 befassen. Je nach Geschifts-

feld eines Unternehmens sollten IPv6-Aktivititen

auch einen strategischen Aspekt iiber den reinen

IT-Betrieb hinaus verfolgen:

- Fiir den Betrieb der eigenen IT-Infrastruktur
sollten Unternehmen zeitnah Erfahrungen sam-
meln, beispielsweise in eigenen Testlabors. So
kann vermieden werden, dass bei einer durch
den Markt getriebenen schnellen Einfithrung
von [Pv6 unvorhergesehene Probleme entstehen,
wie etwa unnotige Zusatzkosten fiir externe Spe-
zialisten oder nicht eingeplante Investitionen in
Infrastruktur.

- Insbesondere weltweit titige Unternehmen soll-
ten die Anbindung ausldndischer Standorte
sowie mobiler Gerite, die im Ausland eingesetzt
werden, auf [Pv6-Fahigkeit prifen, da die
Umstellung auf IPv6 insbesondere in asiatischen
Staaten weitaus schneller vorangeht als in Europa
oder den USA.

- IPv6 ist die Basistechnologie fiir neue IT-basierte
Geschiftsmodelle in den Bereichen ,Internet der
Dinge“, ,Industrie 4.0 und Intelligente Netze.
Dabher ist es von strategischer Bedeutung fiir
Unternehmen, ein Verstindnis der Moglichkei-
ten von IPv6 und der notwendigen Schritte zu
entwickeln, um IPv6-basierte Losungen anbieten
zu kénnen.

- Hersteller von Geréten fiir Endanwender sollten
die Gerite in einer Konfiguration ausliefern, die
den Schutz der Privatsphire der Nutzer sowie die
Sicherheit der Kommunikation sicherstellt. Kon-
kret beinhaltet dies das initiale Einschalten von
»Privacy Extensions“ und das Blocken von einge-
henden Verbindungen.
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