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Internetnutzer fiihlen sich im Netz nicht mehr sicher

Wie wird die Sicherheit der persénlichen Daten im Netz eingeschatzt

WeiB nicht ~ Sehr sicher WeiR nicht Sehr sicher
| \ /

Véllig unsicher
3% 5%

Sicher
Véllig unsicher

— Sicher

Eher unsicher —

Eher unsicher —~
2011 2013

Quelle: ARIS

Basis: Internetnutzer
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Vertrauen in den Staat schwindet

Wie stark vertrauen Internetnutzer Staat und Behorden in Bezug auf ihre persénlichen Daten im Netz

Weil3 nicht Sehr stark Weil'S\nicht /Sehrstark

/

Uberhaupt nicht
8% . 8%
° Uberhaupt nicht

_— Stark

Weniger stark Stark

Weniger stark -

2011 2013

Quelle: ARIS

Basis: Internetnutzer
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Unternehmen werden skeptischer betrachtet

Wie stark vertrauen Internetnutzer der Wirtschaft allgemein in Bezug auf ihre personlichen Daten im Netz

WeiE\nicht Sehr stark Wem\”kht Sehr stark
11%
13% °
Uberhaupt nicht __
Uberhaupt nicht—
Weniger stark - Weniger stark
2011 2013

Quelle: ARIS

Basis: Internetnutzer
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Angst vor Kriminellen, Staat und Unternehmen

Wodurch sich Internetnutzer beim Surfen bedroht fiihlen*

Ausspahung personlicher Daten durch Kriminelle 42%
Ausspahung personlicher Daten o
durch staatliche Stellen 39%
Ausspahung personlicher Daten durch Unternehmen
Fiihle mich nicht bedroht
0% 10% 20% 30% 40% 50%

Quelle: ARIS

Basis: Internetnutzer
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Vertrauliches wird haufig nicht per E-Mail verschickt

Worauf Internetnutzer bewusst aus Sicherheitsgriinden im Netz verzichten*

Besonders vertrauliche und wichtige
Dokumente verschicke ich per Post und
nicht per E-Mail

19%
Auf Cloud-Dienste wie Online-Speicherplatz** _

43%

13%
Auf Mitgliedschaft in Sozialen Netzwerken

13%

*Mehrfachnennungen moglich | **2011 nicht erhoben Quelle: ARIS

(= BITKOM

Ich habe keine Bedenken, Transaktionen tiber
Das Internet auszufiihren

H 2013 = 2011

Basis: Internetnutzer
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Nur wenige versuchen sich gegen Ausspahungen zu schiitzen

Welche Sicherheitsprogramme oder -dienste auf dem eigenen Computer genutzt werden*

Zusatzlich installierte Firewall 53%
Kostenlose Virenschutzprogramme
Virenschutz / Firewall des Betriebssystems
Sicherheitspaket des Internet-Dienstleisters
Kostenpflichtige Virenschutzprogramme
Anonymisierungsdienste (Proxy, Tor 0.3.)
Verschliisselungssoftware fiir Dateien
Verschliisselungssoftware fiir E-Mail
Getunnelte Internet-Verbindungen (VPN)

Meta-Suchmaschinen

Kein Sicherheitsprogramm oder -dienst

0% 10% 20% 30% 40% 50% 60%

*Mehrfachnennungen méglich Quelle: ARIS
Basis: Internetnutzer, die privat einen Computer nutzen
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Verschlusselung ist vielen unbekannt

Gruinde fir einen Verzicht auf Verschlisselungssoftware flir Dateien oder E-Mails*

Ich kenne mich damit nicht aus 65%

Die Personen, mit denen ich Daten oder E-Mails austausche,
nutzen keine Verschliisselungssoftware

In der Nutzung zu aufwandig
Software ist zu teuer
Es stort mich nicht, falls Dritte meine Daten einsehen

Verschliisselungssoftware ist nicht sicher

0% 20% 40% 60% 80%
Quelle: ARIS

*Mehrfachnennungen méglich Basis: Internetnutzer, die privat einen Computer nutzen und

keine Verschliisselungssoftware verwenden
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...
Schnell und nachhaltig handeln

m Aufklarung und Transparenz schaffen, um das Vertrauen wiederherzustellen

m Gesetzliche Regelungen in Deutschland Uberprufen

m Internationale Ubereinkunft tiber die Arbeit der Geheimdienste

m EU-Datenschutzverordnung kann eine internationale Ubereinkunft nicht ersetzen

m Starkeres IT-Sicherheitsbewusstsein schaffen

- KOM 9
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